Enzo Lefrancois version 1.0

Installation
Configuration

Objectif : Mettre en place une base

d’annuaire sous debian qui

Serveur LD AP permettra de gérer des utilisateurs

au sein d’un domaine.
Debian 7.2 OpenLDAP 2.4.39




LDAP (Light Directory Access Protocol) est un service d'annuaire dérivé de la norme X.500. La
norme X.500 est trés lourde, LDAP en est une version allégée ("light") dans un sens absolument
pas péjoratif.

Vous trouverez de bien meilleures descriptions du principe, concept et du protocole LDAP en
suivant les références indiquées a la fin de ce document.

Un serveur LDAP permet de centraliser des informations tres diverses. Il offre de nombreux
avantages :

- un serveur d'annuaire (recensement de tous les objets d'un systeme) : c'est la fonction la
plus connue, on peut trouver des serveurs LDAP chez bigfoot, netscape (netcentrer), infoseek et
bien d'autres ;

- Information sur les utilisateurs (nom, prénom...), et données d'authentification pour les
utilisateurs : cela permet aussi la définition de droits.

- Information pour les applications clientes et fonctions de serveur d'acces itinérant : cela
permet de stocker ses informations personnelles sur un serveur et de les récupérer lors de la
connexion;

Installation du serveur LDAP :

En premier , il faut aller rechercher 1 archlve a 1 adresse ftp dans les serveurs de deblan
IUUT@dEbliH “& weet ftp: ' T T —

-dev libssl-dev libdhS.1-dev

Ensuite on extrait dans le méme répertoire le fichier openldap téléchargé précédemment :
. c.4.39.1gz

Puis, on se place dans le dossier créé afin de taper diverses commandes pour procéder a
l'installation :

En premier, la commande ./configure, suivi de tous ses arguments afin de spécifier tous les

champs
"'|‘|[‘|Pr'|l|i—1[|—? 4.39%
spasswd=yes -enable- r|||||1IJlr:_:.

HIHnldaJ—E.4.3?# make

2.4.39% make_



Ensu1te on lance 1 mstallat10n avec la commande make install :

Jusrslocal/s Joper [l|i~12—

dFTiHlT slapd.conf slapd.ldif
slapd.conf.default slapd.ldif.default

On modifie les lignes suivantes en les décommentant sur le fichier :
GNU nano 2.2.6 Fichier : slapd.conf

Requir
Reqgquir
Regquir
security ssf

integrity protection (prewvent hijacking)

1t (3DES or hetter) encryption for updates
63-hit encryption for simple bind
1 update_ssf=112 simple_bind=64

(0 (D (D

sample acce! control policy:
Root DSE: allow anyone to read it
Subschema (sub)entry DSE: allow anyone to read it
Other S
Allow self write acc

Allow authenticated s read ac

Allow anonymous users to authenticate
ves needed to implement policy:
access to dn.h = IPHd
' dn.hase Subschema " hy x read
¥,
HlT

dnnnwmuu‘ auth



Puis, on crée un utilisateur manager avec mot de passe password :

1R
l HTlll_

groupe « manager ¥

le nou u mot de
le nouveau mot
UIC le mot de p
idification des informat
Entrez la nouvelle valeur ou
Nom complet []: nom
”... |1H llllr"Pfill [1: bureau
f 1||r|l|r—'l - T}—*lP[‘l}
| splus
s rien moi
'DHHHl talg lable
ik ‘er % a retourné » code d'erreur 1. Abs

jwar'nr'ﬂlddp—dde
qlddu—dde# 1s
__db.UD4 _
_dh IJF DE_EDNFIb.example
Jopenldap-data# _
enldap-data® touch DB_CONFIG
ujunldaj—data#




Ensuite on déplace les fichiers de configuration avec cette commande :
root@debian:™% mv susr/local/wvar/openldap-data/DE_CONFIG.example susr/local/var/

openldap-datasDB_CONFIG_

Ensuite, on retape la commande chown pour modifier les droits :
root@debian: ™% chown -R openldap.openldap

Puis, la commande slapd avec les attributs u, geth:
u et g signifient sous quel utilisateur et groupe le serveur doit tourner. ’'argument h indique le

type de connexion supporté (ici, connexion simple).
root@d@deblan: & Jusr/local/llbexec/ -u openldap -g openldap -h

root@debhian: ™% _

Ensuite, sil'on a oublié de modifier tout le fichier de configuration, on fait la commande suivant:
on copie de fichier db config pour le réinjecter plus tard :
root@debian:/usr/local/etc/open

root

AL A el B 1t T I B e B s
R rmo-rt
TR
“® rm -rf




Ensuite, voila le fichier de configuration totalement rempli :

GNU nano 2.2.6 Fichier : slapd.conf Modif ié

e slapd.conf(S) for details on configuration options.
is file should NOT he world r

include fusr/localsetc/

include fusr/slocal/setc/openldap hemascosine.schema
include fusr/localsetc/ -h

include ! flocalsetc/

include fusr/localsetc/

# Define global ACLs to disable default

# Do not enable referrals until AFTER you have a working directory
# service AND an understanding of referrals.
ldap://root.openldap.org

fusr/localsvar/srunsslapd.pid
~gsfile fusr/localsvar/srunsslapd.args

# Load dynamic

Load dynamic modules:

modulepath fusr/local/libexec/openldap
moduleload back_hdh. la

moduleload back_hdh. la

moduleload back_ldap.la

Sample security restrictions
Regquire integrity protection (prevent hijacking)
Require 112-bit (3DES or hetter) encryption for updates
Require 63-hit encryption for simple hind

security ssf=1 update_ssf=112 simple_bind=64

0 (D (D

sample s control policy:
Root DSE: allow anyone to read it
f (sub)entry DSE: allow anyone to read it

Other DSEs:

Allow

Allow users read

Allow anonymous users to authenticate
Directives d to implement policy:
to dn.base="" by % read
to dn.base="cn=Subsct ' by x read

*




by *x read
'‘tn=Subsct " hy *x read
b
self write
users read
anonymous auth

allows anyone and everyone to read anything but restricts
updates to rootdn. (e.g., "access to x by x read')

if no 5 controls are present, the default policy

#
#
#
#
#
#

rootdn can always read and write EVERYTHING!

il g b b b R

R R R R R R R R R R R R R R AR AR AR R AR R

¥ BDB data definitions

R R R R R R R R R R R R R R R R R A AR AR R AR R AR R
config

rootdn "cn=manager,cn=config

rootpuw pass

bdhb
"dc=rezo,dc=com"
"cn=zadmin,dc=rezo,dc=com"

passwords, especially for the rootdn, should

database bdhb
suffix "dc=rezo,dc=com"
rootdn "cn=admin,dc=rezo,dc=com"
# Cleartext passwords, especially for the rootdn, should
i be avold. See and slapd.conf(5) for details.
# Use of strong
rootpw
# The datal
# should only ac slap tools.
¥ Mode 700
directory
¥ Indices to maintain
index objectClass e
uid EQ
ch,gn,mail eq,sub

rootpw

running slapd AND

should slap tools.

# Mode 700
directory
# Indices to maintailn
index objectClass e
index uid eq
index cn,gn,mail edq,sub
index ou ec
index default eq,sub




Ensuite, on lance la commande /usr/local/libexec/slapd -d 3. Puis, on ouvre une nouvelle session

avec la commande ctrl+alt+f1 a £6 en fonction de la session que I'on veut ouvrir.

Ensuite dans 1a session 2, on tape la commande suivante :
: "% slapcat -s cn=config

sopenldap/init. ldif_

dc=rezo, dn_rnm
:]HITI]_ dcObject
ajectclas organization

Linux
rezo
cn=admin,dc=rezo,dc=caom
g ]Hl tclas 0 ";.—1[|1_.—1T ionalRole
: admin_

“# ldapadd -x
/1init. 1dif
"dc=re gezo,dc=cam "

adding new entry "cn=admin,dc=rezo,dc=com"

root@debian:™® _

Ensuite, on effectue la commande suivante:

R -D "cn=zadmin,dc=rezo,dc=com" -w pass

word -h

d



Puis, on crée le fichier ou.ldif :
susr/slocal/etc/openld ' 1dif_

dn: ou=people,dc=rezo,dc=com
objectclass: organizationalUnit

people

ou=groups,dc=rezo,dc=cam

objectclass: organizationallnit
groups

% -D'"cn=admin,dc=rezo,dc=com" -w p
-f ou.ldif
: ¢ new entry "ou=zpeople,dc=rezo,dc=com"
ldap_add: Already exists (68)

root@dehian: /usr/local/etc/openldap#

Ensuite, on crée le fichier users.ldif :

root@debhian: /usr/local/etc/openldap® nano users.ldif_

Et, on ajoute les lignes suivantes dans le fichier :

GNLU nano 2.2.6 Fichier : users.ldif

dn: cn=sfonfec,ou=people,dc=rezo,dc=com
objectcla

objectcl : .

objectcl : g XxACCcount

ASS: WACcount
sfonfec
uidnumher:
gidnumber:
usenr rl asswaraQ.
geco: sophie
loginshell: sbhin/shas
homedirectory: :
shadowwarning:
shadowmin:
nadowmax :

lddDWlaSTEhaﬂgE;



: |H—lddp,uu:uruuu;,du:r:::,dl_EDm
rjectclass: top
C : nosixGroup

~1dNumber' 10000_

ocalsetc/openldap# ldapadd -x -D cn=admin,dc=rezo,dc=com -w p
user 1dif
entry "cn=sfonfec,ou=people,dc=rezo,dc=com"
/local/setc/openldap#
-%x -D cn=admlin,dc=rezo,dc=caom -w p

,dc=com’

matched‘DH: dc ;: ,dc=com

root@dehian: /usr/ enldap#

‘cn=sfonfec,ou=people,dc=r

~/local/etc/openldapd _




Installation et configuration de Samba :

En premier, installer php5 :

imin

Ensuite, apres installation, on peut se connecter a la page internet de notre serveur:

Ra phplDAPadmin (122)- X \\ R ——— = =T
L C N 192.168.1.85/ph =
=php
=LDAP =
=admin P 7 ¥Q@
Accueil | Purger les caches | Montrer le cache
# My LDAP Server
T connexion ‘_’ php
e
a d 0 n
Utiliser le menu de gauche pour naviguer
Crédits | Documentation | Donation
1.2.2
sourceforge

Ensuite, il faut modifier les droits d'acces aux fichiers :
root@dehian: ™% chown -R www-data:www-data / imin

: "% cd setc/phpldapadmin/
:/etc/phpld imin#& 1s
config.php templates
:/etc/phpldapadmind chmod 640 config.php
:/etc/phpldapadming _
root@debian:/etc/phpldapadming chown -R www-data:uwww-data susr/s/sharesphpldapadmi
pmot@debian:Ietcfjhjldajadmin# _

e.conf config.php templates
root@debian: /etc/phpldapadmin® nano config.




Dans le fichier, modifier les parametres suivants :

5 = new Datastore();

"ldap_pla');

"name

‘dec=rezo,do=com'));

lucln ,'hind_id','cn—ﬂdmin i =rezo, B
"login', 'bind_id"', 'cn=Mana —EmdelEJdE:EDE

TR Cp share/doc/samba-doc/examples/LDAP/samba. lflf
nld1w
R

susrslocal/ HTF'WDPHllﬂﬂ# gunzip :%mja 1dit.
g .’JSI ‘localsetc. enldap# ls
DE_LU”FIH.EmaleE ldjp.uu“* dETEUlt slapd.conf slapd.ldif.default
groups. ldif ou. ldif slapd.conf.default wusers.ldif
init.ldif Lldif slapd.d
ldap.conf _LhPm1 slapd. ldif
root@dehian: fusr/local/etc,. dap® _

: Jusr/slocal/setc/openldap# l[3p3[[ -¥ —W passworc
g —f lle
adding new cntrg !

~nnt@EQC

lULdl HTF'HNPnlddp# nano sambaou. ldif_

Fichier : sambaou. ldif

ou=Computers,dc=rezo,dc=com
class: organiz ationalUnit
Computers

FUSE, -% =D chn=zadmln,dc=rezo,dc=com -uw p

;ambamu.ldlf
jdle5 new entry “"ou=Computers,dc=rezo,dc=com"

sr/locals/etc/openldap® _




Samba will HHEd to know what

1h“-1-5a-“ .com:389

-w password
for "cn=zadmin,dc=rezo,dc=com' in

de l'utili
du nouveau g
groupe & titi »

le nouwveau mot

» le mot de p

fication des inf 1)
Entrez la nouwvelle v& ou ¥ _._'f;‘-v ¥ pour conserver la valeur

Nom complet '
N  de bureau
Teléepho
THl'ﬂi
Autre []:

information est-elle correcte 7?7 [0/n]o_




