
Objectif : mettre en place un serveur 
proxy afin de sécuriser l’accès à 
internet et pouvoir contrôler l’accès à 
certains sites.
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Serveur proxy

Enzo Lefrançois version 1.0



DEBIAN SQUID : 192.168.1.90/24       DEBIAN DNS : 192.168.1.91/24 

Installer le serveur DNS : 
Installer le paquet : apt-get install bind9  
Ensuite, il faut éditer le fichier named.conf.local dans /etc/bind/: 
A la base, le fichier de configuration est totalement vide. C'est ici qu'il faut renseigner les zones. 

!
Création de la zone de recherche directe : 

!
Ensuite il faut compléter la zone inversée de la même façon. 

!  

On vérifie ensuite nos zones pour voir s’il n’y a pas d’erreur présente avec la commande named-
checkconf /chemincomplet.

!  



Ensuite, il faut créer les deux autres fichiers de configuration qui sont db.nomdomaine.local et 
rev.nomdomaine.local : 
Pour ce faire, il faut aller de le dossier /var/cache/bind : 

On crée le fichier de zone de recherche directe qui se nommera db.sio2.local. 

!  

Dans ce fichier, il faut renseigner les enregistrements suivants avec la bonne syntaxe :

!  

Ensuite, on teste si la zone créée fonctionne bien avec la commande named-checkzone 
sio2.local /var/cache/bind/db.sio2.local. 

!

Puis, on crée le fichier de zone inversée dans le même dossier que précédemment : 

!

Il faut renseigner les champs suivants dans le fichier de zone de recherche inversée : 

  !
Il faut ensuite modifier le fichier resolv.conf et mettre son adresse IP pour résoudre. 

!  
On redémarre ensuite le service bind :

!



On télécharge les paquets dnsutils pour tester notre DNS. (Si la commande nslookup ne 
fonctionne pas).  
Puis on test le serveur DNS à l’aide de la commande nslookup : 

!

On peut voir que le DNS fonctionne en zone directe et inversé pour le serveur proxy d’adresse 

192.168.1.90 et de nom proxy.sio2.local. 

Notre serveur DNS est en état de fonctionnement.  

Installation du serveur Proxy (Squid) :

Il faut télécharger le paquet squid avec la commande apt-get install squid3. 

Le fichier de configuration de Squid se situe dans etc/squid3/squid.conf.  
Pour ce fichier, il faudra en premier créer une sauvegarde 2 et une sauvegarde 3 du fichier car on 
va toucher au fichier initial et à la première sauvegarde (cp squid.conf squid2.conf).  
En premier, il faudra rentrer la commande suivante qui permet d'expurger les lignes de 
commentaire. 
!

On voit donc ensuite que le fichier n’as plus de commentaires: 

  !  



Pour vérifier que le serveur écoute bien sur le port 3128, on tape la commande lsof -i:3128 : 

!
Ensuite, il faut aller dans le fichier de configuration dans /etc/squid/squid.conf et marquer les 
lignes suivantes: 

!

La dernière ligne du fichier de configuration permet de créer un fichier swap.state qui est le fichier 
cache de Squid. 

Test proxy sur Firefox: 

 



On peut constater qu’aucune page internet n’est contactable : 

!
Cette erreur est normale car nous n’avons pas encore configuré squid pour permettre l’accès à 
internet depuis le réseau local. 

Installation ACL: 

On va donc installer les ACL pour permettre les droits d’accès à internet. On tape la commande : 
apt-get install acl 

Autorisation de l'utilisation du proxy pour le réseau local 

Ajouter les lignes de commandes ci-dessous au fichier de configuration /etc/squid3/ squid.conf 
juste avant la ligne acl localhost pour autoriser le proxy sur le réseau local :

!

*  Les lignes acl permettent d'autoriser ou de refuser des accès, tandis que les lignes            
http_access définissent les acl afin de les appliquer.  

*  L'ordre des acl est très important, il faut mettre les plus restrictives en premier.             

*  Lorsque l'on se déplace dans le fichier log situé dans /var/log/squid3/access.log, on peut            
voir tous les sites auquel on à accéder.  
Puis, sur la machine cliente, il faut configurer le proxy.  

 



Authentification des utilisateurs 

Pour utiliser l'authentification des utilisateurs, il faut installer un serveur apache avec la 
commande apt-get install apache2 puis ensuite créer un fichier "squidusers" dans le répertoire /
etc/squid3 :

!

Ensuite, on ajoute avec la commande htpasswd le nom des utilisateurs et leurs mot de passe: 

!

Ensuite, si l'on vérifie le fichier squidusers, on voit que les mots de passe sont cryptés en md5: 

!

Ensuite, il faut rajouter des lignes dans le fichier de configuration de squid: 

    
        



*  La ligne children permet de démarrer 5 processus et la ligne realm squid permet de         
donner un nom à la boite de dialogue de la page d'authentification de squid.  

*  Lors de l'accès à internet, les proxy nous demandera dorénavant un nom d'utilisateur et            
un mot de passe afin d'accéder à la page:  

Installer SquidGuard: 

!  

 



 !  

!  



!  

!
On va créer deux fichiers dans /etc/squid nommer black & white. 

!

On redémarre ensuite le service. Commande: service squidguard restart. 



Installer Apache sur le serveur: 

Commande: apt-get install apache2  
Créer une page proxy.html avec un message d'interdiction placé dans /var/www: 

!

!  
Redémarrage du service apache: service apache2 restart et service squid3 restart. 

Configuration d’un navigateur via un script: 

On crée le fichier proxy.pac afin de créer un script de connexion automatique au proxy. Ce fichier 
sera stocké dans /var/www: 

Pour terminer, on rentre les nouveaux paramètres de proxy sur la machine cliente: 

    


