
Objectif : mettre en place un serveur 
proxy afin de sécuriser l’accès à 
internet et pouvoir contrôler l’accès à 
certains sites.
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Installation de Samba :

En premier installer samba: apt-get install samba  
Pour créer des groupe, utiliser la commande addgroup suivi du nom du groupe. 

!

- Pour créer un utilisateur dans un groupe, il faut rentrer la commande suivante : 

!

Il faut d'abord rentrer le nom du groupe puis, ensuite le nom de l'utilisateur. 

- Pour que les utilisateurs soient privés de shell en dehors de samba, il faut entrer la commande 
usermod -s /sbin/nologin suivi du nom de l’utilisateur : 

!

Pour ajouter un utilisateur à samba, il faut utiliser la commande smbpasswd suivi de l'argument -
a pour spécifier le nom de l’utilisateur :  
Lors de l'ajout, il faut rentrer le nouveau mot de passe pour l'utilisateur, afin qu'il se connecte à 
samba : 

!

   



Pour créer un utilisateurs dans samba, il faut utiliser la commande net rpc user : La commande 
demandera le mdp de l'user root :

!

Ensuite, il faut ajouter les utilisateurs invités, utilisateurs, utilisateurpouvoir et administrateur afin 
de mettre des correspondances entre Linux et Microsoft :

!

Pour ajouter un groupe en correspondance entre Linux et Windows, il faut utiliser la commande 
net groupmap : 

!

Ensuite, pour vérifier les groupes, il faut tester avec la commande net groupmap list afin de lister 
tous les groupes : 

!

Voici la liste pour créer tous les groupes suivants: 

!



Ensuite pour vérifier les groupes, taper la commande net groupmap list : On voit donc que tous 
les groupes sont créés avec leur correspondance : 

!

Ensuite, pour ajouter un second disque, il faut faire: 

-   fdisk /dev/sdb 

- Suivre de la lettre n pour formater.

- Suivre de la lettre p pour afficher la table de partition. 

- Suivre de la lettre w pour écrire la table des partitions. 

Ensuite, il faut formater la partition avec la commande : 

mkfs.ext4 /dev/sdb1 

Ensuite, pour créer le point de montage manuellement, il faut faire la commande: 

mkdir /samba 

mount /dev/sdb1 /samba/ 

ls samba 

Puis, pour créer le point de montage automatique: 

apt-get install acl 

Ensuite, aller dans le fichier /etc/fstab pour créer le point de montage: 

# montage du 2e disque 

/dev/sdb1 /samba ext4 defaults,acl 1 2 

!



Pour vérifier le montage automatique: 

cd /samba/ 

ls 

!

Ensuite, il faut créer tous les répertoires de partage: 

!
Ensuite, il faut affecter les permissions aux répertoires: 

Exemple commande chmod: 

# chmod -R xxx /chemin_du_dossier  
où 'xxx' est un nombre à 3 chiffres pouvant aller de 0 à 7  
explication :  
le premier de ces chiffres représente le propriétaire  
le second, représente le groupe  
le troisième représente les autres  
chaque chiffre est le total de 3 conditions :  
lire = 4  
écrire = 2  
exécuter = 1  
exemple :  
tu veux que le propriétaire puisse tout faire donc : 4+2+1=7. Le premier chiffre sera donc un '7'  
tu veux que le groupe ne puisse que lire les fichiers contenus ds le dossier et les exécuter donc 
4+1=5. le second chiffre sera '5'  
tu veux que ts les autres qui ont accès à l'ordi ne puisse qu'exécuter mais n'aient pas droit de lire 
ou modifier le fichier donc 0+0+1 = 1.Le troisième chiffre sera '1'  
T acommande sera donc :  
# chmod -R 751 /chemin_du_dossier  
Si tu veux que tt le monde puisse tt faire, tu mets '777' 

Puis, il faut modifier les acl avec les commandes suivantes: 

setfacl -m g:comptabilite:rwx /samba/comptabilite setfacl -d -m g:direction:rwx /samba/
comptabilite setfacl -m g:direction:rwx /samba/comptabilite setfacl -d -m g:comptabilite:rwx /
samba/comptabilite 



!  

!  

!
Page 4 

Pour vérifier les acl d'un dossier, il faut entrer la commande getfacl /sambacomptabilite  
Cela permet de voir dans ce cas que le dossier comptabilite appartien a deux groupes: 
comptabilite et direction 

Ensuite il faut affecter le groupe secretariat et le groupe direction au dossier secretariat. Pour ce 
faire, il faut re-rentrer les manipulations précédentes: 

Si l'on veux supprimer une acl en cas d'erreur, il faut rentrer la commande: setfacl -b /samba/
comptabilité si c'est le dossier comptabilité qui est concerné. 

!  

!  



!  

!
Page 5 

Pour rejoindre le domaine: 

!
Ensuite, il faut modifier le fichier de configuration nano /etc/samba/smb.conf  
Ici, il faut renseigner le workgroup et activer le support wins en décochant le # et en mettant yes: 

!
Il faut décocher la ligne name resolv order: 

Ici, décocher security user: 



!  

!
Ensuite décocher domain logon et mettre yes: 

Décocher add machine: 

!  

!
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Mettre domain master en yes et le décocher: 

!
Dans share définition home, mettre browesable sur yes: 

Décocher netlogon et retirer tout les #: 

Décommenter profils et enlever les "e" pour avoir le nom exacte (sauf sur le commentaire): 



!  

!  

!
Redémarrer le service samba: 

!
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Ensuite, il faut rentrer la commande testparm qui permet de tester les paramètres entrés: 



!
Ensuite il faut ajouter les machines au server samba: 

Sur windows 7, retirer le pare feu et entrer le nom de domaine:  
Ensuite, dans les paramètres de la carte réseau, mettre le serveurwins avec l'adresse du serveur: 

!  

!
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Ensuite, il faut copier le fichier de modification de registre (situé sur mon ftp dans la catégorie 
cour/thibi/registre windows 7) 

Le domaine à été rejoins avec success: 

Ensuite; il faut créer les partages utilisateurs dans ce fichier: 

!  

!  

!
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En premier modifier le logon path (1er ligne) il faut retirer le e et a la place de la lettre N, mettre L: 

!
Ensuite; il faut modifier le chemin du script: 

!
Puis, on décommante la ligne add group script: 

Ensuite, on modifie le répertoire profil en lui ajoutant des variables: 

!  

!
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Ensuite, on créer tout les repertoires pour les utilisateurs: 



!  

!
Ensuite, on vérifie les dossiers créés afin de voir si tout va fonctionner: 

Puis, dans home, on mets read only sur no pour que les utilisateurs puissent écrire dans leur 
partage: 

!  

!
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Sur la machine windows, on voit que dorénavant, on peut copier dans le lecteur réseau des 
fichiers: 

!
Ensuite, on mets le droit chmod 1777 sur les profils: 

Ensuite, après la fermeture d'un profil, on peut s'aperçevoir que les profils sont biens copiés: 

Le serveur devra faire office de serveur de temps, il faudra rajouter une ligne dans smb.conf: 

!  

!  

!
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Ensuite, il faut créer les autres lecteurs réseau: 



!  

!  

!
On vérifie les lecteurs sur notre client windows 7: 

!
Puis, on les vérifie a partir de notre serveur samba: 



!  

!
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Ensuite, pour créer la corbeille commune il faut rajouter ces lignes pour la corbeille: 

!
* la ligne repository ne doit pas avoir l'attribut mode!!  
ls -a /samba/commun afin de voire le dossier corbeilel créée dans le commun. Vfs: virtual file 
system /usr/lib/samba/vfs afin d'accéder aux fichier de samba. 

!
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