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Mise en place d’un serveur de messagerie 

Le serveur de courriers Postfix sous Debian 8.1 

Avant de commencer… 

Prérequis : 

-Une machine Debian 8.1 vierge. 

- Un serveur DNS. 

-Du courage. 

Objectif :  

Tutoriel permettant la mise en place un serveur de messagerie sous Debian avec 

configuration du DNS. 

Code couleur : 

-Bleu pour les commandes Debian 

-Vert pour les noms des fichiers de configurations 

-Italic pour les descriptions et anecdotes. 
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1/Configuration de base 
Configurer le fichier hosts du serveur de messagerie et du serveur DNS : 

Fichier hosts Du serveur DNS : 

 

Fichier Hosts Du serveur Mail : 

 

2/Configuration du serveur de mail 
Ensuite, configurer le fichier de votre zone DNS principal (/var/cache/bind/) 

comme cela : 
 

 
 

Testez votre déclaration MX sur le serveur mail : 
 

 
 

2/Le service de messagerie électronique : 
Pour notre serveur de messagerie nous utiliserons PostFix qui est un logiciel 

léger, facile à configurer et proposant une bonne sécurité. Nous l’utiliserons en 

mode internet. 

Il est nécessaire de purger les paquets inutiles avant l’installation : 

Apt-get –purge remove exim4 exim4-config exim4-daemon-light 
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Et installez Postfix : 

Apt-get install postfix 

Dpkg-reconfigure postfix 

Puis lorsque demander, entrer vos informations.  

Et installer votre postfix en mode « internet » 

Puis configurer le fichier suivant : 

Nano /etc/postfix/main.cf 

Modifier les lignes suivantes comme suis : 

-myhostname =mail.domaine.local 

-mydestination = mail, mail.domaine.local, localhost.domaine.local, localhost 

-inet_interfaces = localhost 

Et ajouter la ligne home_mailbox = MailDir/ 

Relancer postfix… 

5/Premiers tests 
Pour réaliser les tests utiliser la commande suivante : 

telnet [adresse serveur] 25 

25 est ici le port de communication du service de mail 

Puis utilisez la syntaxe suivante pour envoyer correctement votre mail : 

HELO mailofthedead.billet.local 

250 billet.local 

MAIL FROM: <admin@billet.local> 

250 ok 

RCPT TO: <asterix@billet.local> 

250 ok 

DATA 

354 go ahead 

Subject: test de message 

blabla 

. 

 

Puis pour visualiser le mail envoyer se rendre dans le répertoire home du destinataire puis 

MailDir/new/*votre mail* : 
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Le fichier de log permettant la surveillance du transport de mail : 

/var/log/mail.log : 

 

 

6/ Configuration de PostFix en serveur domaine 
Pour ce faire installer Dovecot qui est un serveur IMAP et POP3 pour les 

systèmes Unix : 

Apt-get install dovecot-common dovecot-pop3d 

Et modifier la ligne de votre fichier /etc/postfix/master.cf de cette façon : 

 

 

Puis on configure en premier lieu sans sécurité les 3 fichiers : 10-auth.conf, 

20.pop3.conf, 10-mail.conf qui sont  situés dans /etc/dovecot/conf.d/  

 

10-auth.conf   
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Puis restartez dovecot. 

Tester la bonne réactivité de dovecot : 

telnet [adresse serveur] 110 

 

7/installation d’un serveur IMAP 
Installation du paquet : 

Apt-get install dovecot-imapd 

Et ajout de imap dans la ligne protocols de dovecot.conf 

 

8/Installation et configuration de Squirrelmail  
Squirrelmail est un service permettant la mise en place d’un Webmail, il 

nécessite les paquets suivant pour fonctionner. 

Apt-get install squirrelmail 

apt-get install apache2  

apt-get install php5 

puis on lance la configuration de squirrelmail : 

squirrelmail-configure 

Chargez les paramètres IMAP préconfiguré pour dovecot. 

Squirre mail supporte mal la langue française en iso-8859-1 utilisez le utf-8 

Pour cela modifier le fichier /usr/share/squirrelmail/functions/i18n.php 

Modifier Les lignes suivante(ctrl+w :$languages[‘fr_FR’]) :  

 

Puis pour ajouter la traduction des messages : apt-get install squirrelmail-

locales 

Établissez un lien entre /var/www/html et /usr/share/squirremail/ 

ln –s /usr/share/squirremail/ /var/www/html/ 
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puis la commande de test lsof –i :143 pour tester l’état des ports IMAP* 
 

 

 

Nous réceptionnons correctement les mails ! 

 

Administration de Squirrelmail  

Pour ajouter un utilisateur email à Squirrelmail  : 

Ajouter d’abord un groupe squirrelmail : 

Groupadd squirrelmail 

Puis ajouter un utilisateur : 

Useradd –c « nom_utilisateur » -s /bin//false –g squirrelmail nom_user 

Et définir sont mdp : 

Passwd –c nom_user 
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9/Sécurisation du serveur de courriers 
Installation des paquets des logiciels de sécurisation  

apt-get install amavisd-new spamassassin clamav clamav-daemon zoo 

unzip arj nomarch lzop cabextract apt-listchanges libnet-ldap-perl 

Clamavdocs daemon libio-string-perl libio-socket-ssl-perl libnet-ident-

perl zip libnet-dnsperl p7zip unrar-free libauthen-sasl-perl 

Puis editer /etc/postfix/master.cf : 

  

 

Puis, ajouter la ligne suivante à la fin du fichier /etc/postfix/main.cf : 

Content_filter = amavis:[12.0.0.1] :10024 

 

Pour activer les filtres amavis Décommenter les lignes @bypass du fichier 

/etc/amavis/conf.d/15-content_filter_mode 
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Configuration de la mise en quarantaine : 

Modifier le fichier /etc/amavis/conf.d/50-user et ajoutez les lignes suivantes pour 

la mise en quarantaine : 

 

Ensuite, créer le répertoire /var/spool/virusmails pour stocker les virus en 

quarantaine et lui attribuer les droits : chown amavis:amavis virusmails 

Activer spam assassin : 

Mettre a jour les regles de spam assassin : 

sa-update –D 

Pour activation de spam assassin : 

Editer le fichier /etc/default/spamassassin et changer les lignes ENABLED et 

CRON à 1 
 

Ajouter l’utilisateur clamav au groupe amavis : 

Adduser clamav amavis 

Vous pouvez maintenant démarrer les services spamassassin, amavis, clamav-

daemon redémarrer postfix et tester votre configuration ! 

Votre serveur de messagerie est maintenant parfaitement fonctionnel et 

sécuriser ! 

FIN ! 
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*Optionel*Mise en place de RainLoop 
RainLoop est un Webmail plus récent que squirrelmail ainsi, il propose une 

interface plus esthétique et conviviale à l’utilisateur. 

Installation de Rainloop : 

wget http://repository.rainloop.net/v2/webmail/rainloop-latest.zip 

et renommez le en rainloop.zip dezipez le dans le dossier html : 

unzip rainloop.zip –d /var/www/html/ 
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