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1) Objectif

Dans cette procédure, nous allons voir comment installer et gérer une base d’annuaires
Active Directory Domain Services (ADDS) RODC (Read Only Domain Controller) sous Windows
Server 2012.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des équipements suivants :

- Un controleur de domaine principal opérationnel.
- Mettre I'adresse IP du controleur de domaine principal en adresse DNS.

Distribution c/s Nom de domaine racine
Windows Server 2012 S ettori.local
Nom du serveur ADDS RODC Adresse IP du serveur ADDS RODC
WS2012RODC.ettori.local 192.168.1.134

Voici le contenu de la base d’annuaires du serveur ADDS principal :

] Utilisateurs et ordinateurs Active|| Nom Type

[ Requétes enregistrées _1_;, _modele Utilisateur

4 G ettorilocal 82,2510 Groupe de séc.
2| BTSSIO

_1_;. Bastien Ettori  Utilisateur
)  Définition

Le service ADDS (Active Directory Domain Services) RODC (Read Only Domain Controller)
est une base d’annuaires qui fonctionne de la méme maniére qu’'une base d’annuaires
principale mais en lecture seule.

IV) Intégration de ’ADDS RODC au domaine

- Tout d’abord, nous configurons les parametres TCP/IP en ajoutant I'adresse IP de
I’ADDS principal en DNS et validons.

- Ensuite, nous allons dans « Serveur local » et cliquons sur le nom d’ordinateur qui est
« WS2012RODC » :

i Senveur local _
Mom de I'ordinateur WS2012RODC

Groupe de travai WORKGRZUP

BE Tous les serveurs
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- Nous cliquons sur « Modifier » :

Par exemple : "Serveur de production 15" ou
"Serveur de gestion".

Mom complet de N
ordinaterr - WS2012R0ODC
Groupe de travail : WORKGROUP

Pour renommer cet ordinateur ou changer de domaine
ou de groupe de travail, cliguez sur Modifier. o
- Nous cliquons sur la case « Domaine », saisissons le nom de domaine et validons :

Mom de |'ordinateur :

W52012R0DC |

Mom complet de |'ardinateur :
WS2012R0DC

Membre d'un

(® Domaine

ettori local |

) Groupe de travai :
WORKGROUP

| oK || Annuer |

- Nous saisissons les identifiants du serveur ADDS principal et validons :

Modification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte autorise 3 joindre le
dormaine,

| administrateur |

Domaine : ettorilocal
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Nous constatons que le serveur a rejoint le domaine et validons pour confirmer son
intégration au domaine :

Modification du nom ou du domaine de 'ordinateur -

o Bienvenue dans le domaine ettorilocal.

OK

Nous cliquons sur « Redémarrer maintenant » pour tout appliquer :

Microsoft Windows =X

Vous devez redemarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programimes,

Redémarrer maintenant | | Redémarrer ultérieurerment

- Nous connectons de nouveau au serveur :

WS2012RODC\Administra...

Une fois le serveur redémarré, nous constatons que le serveur est sur le domaine
« ettori.local » :

B Serveur local

= MNom de l'ordinateur WS2012R0ODC
lE Tous les serveurs Domaine etton.local

WE Services de fichiers et d... b
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V) Installation de ’ADDS RODC

- Pour ajouter un réle, nous allons dans le gestionnaire de serveur du second serveur et
cliquons sur « Ajouter des roles et des fonctionnalités » :

o Configurer ce serveur local

2 Ajouter des roles et des fDﬂctio@nalitéS

- Ensuite, nous cliquons directement sur « Suivant » :

Avant de commencer L?t Ass.lsta nt perrmet d |n§taller d%s roles, des .sewlc-tesf dn.? .rc:-le ou des

déterminer les rdles, services de rdle ou fonctionnalités a installer en

¥pe dinstallaton de votre organisation, tels que le partage de documents ou I'héberge
Sélection du serveur

Pour supprimer des rdles, des services de réle ou des fonctionnalités
Démarrer I'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez gue les travaux suivants ont eté effectud:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont confi
* Les derniéres mises a jour de sécurité de Windows Update sont insi

Si vous devez vérifier que I'une des conditions préalables ci-dessus a
exécutez les étapes, puis relancez 'Assistant.

Cliguez sur Suivant pour continuer,

[ ] Ignorer cette page par défaut
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- Nous cliquons directement sur « Suivant » :

1 - '

Type dinstallation

Slaction du serveur (® Installation basée sur un réle ou une fonctionnalité
T T Configurez un serveur unigue en ajoutant des rdles, des services de

) Installation des services Bureau a distance
Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtua
déployer des bureaux basés sur des ordinateurs virtuels ou sur des ¢

< Précédent | | Suivant >
- Nous cliquons directement sur « Suivant » :
) bélechionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
MNom Adresse IP Systéme d'exploitation

Microsoft Windows Server 2012 Standard

W52012RODC.ettorilocal  192.168.1.134

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont &t ajouté
commande Ajouter des serveurs dans le Gestichnaire de serveur. Les serveurs hors ligne &
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas n

< Précédent| | Suivant » Installer
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- Nous cliquons sur « Services AD DS » et « Ajouter des fonctionnalités » :

Rales
[] Accés a distan Ajouter les fonctionnalités requises pour Services AD
[] Hyper-¥ Ds?

-

[] Serveur DHCP

[] Services AD FS
[] Services AD LD 4 Qutils AD DS

[] Services AD Bl [Outils] Centre d'administration Active Directory

] Services Burea
] Services d'activ <| m

[] Serveur d'appli

[] Serveur de télg

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[] Serveur DNS [Outils] Gestion de stratégie de groupe
[] Serveur Web (I 4 Qutils d'administration de serveur distant
[®] Service de fichi 4 Qutils d'administration de réles
Wlservices AD DS 4 QOutils AD DS et AD LDS

Maodule Active Directory pour Windows PowerShell

[Outils] Compesants logiciels enfichables et outils e

¥

<]

1 Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Annuler

- Apres le role sélectionné, nous cliquons sur « Suivant » :

Services AD DS

[] Services AD FS {Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau a distance

[] Services d'activation en velume

— - - - - . - . - . A

n | >

pn
un

| < Précédent | | Suivant >
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- lci, nous laissons tout par défaut et nous cliquons directement sur « Suivant » :

Sélection du serveur
Rdles de serveurs
Fonctionnalités

AD DS

Confirmation

- Nous cliquons sur « Suivant » :

Confirmaticn

1jgogogogodgogogn

Base de données interne Windows
BranchCache

Chiffrement de lecteur Bitlocker
Client d'impression Internet

Client pour NFS

Client Telnet

Client TFTP

Clustering avec basculement
Compression différentielle 3 distance
Data Center Bridging
Déverrouillage réseau Bitlocker
Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows

| < Précédent | | Suivant >

* Pour veiller 3 ce que les utilisateurs puissent quand méme se conn

de serveur, installez un minimum de deux contréleurs de domaine

* |es services AD DS nécessitent qu'un serveur DNS soit installé sur

n'est installg, vous serez invité 3 installer le rdle de serveur DMNS su

* Linstallation des services de domaine Active Directory installe aus:

réplication DF5 et les services de réplication de fichiers nécessaire:
Directory.

En savoir plus sur AD DS

< Précédent | | Suivant >
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- Enfin, pour confirmer I'installation de I’ADDS, nous cliquons sur « Installer » :

~
D

w

- Gestion de stratégie de groupe
QOutils d'administration de serveur distant
QOutils d'administration de réles

Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Qutils AD DS
Centre d’administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer |

- Une fois l'installation terminée et réussie, nous cliquons sur « Fermer » :

Afficher la progression de ['installation

0 Installation de fonctionnalité

Configuration reguise. Installation réussie sur W52012R0ODC.ettorilocal.

Services AD DS
Des étapes supplémentaires sont reguises pour faire de cet ordinateur un contrdleur

domaine.

Promouvaoir ce serveur en controleur de domaine

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
QOutils d’administration de rales
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

QOutils AD D5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécutic
1] leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent uvant > Fermer

Page 9/ 15



ETTORI Bastien BTS SIO 2™ année
01 Décembre 2016 Année scolaire : 2016/2017
Option : SISR Version 1

- Ensuite, nous allons en haut de la page du gestionnaire de serveur sur le symbole
puis, nous cliguons sur « Promouvoir ce serveur en contréleur de domaine » :

| Configuration post-déploie... |

Configuration requise pour : Services AD DS 3
W52012R0ODC

Promouvoir c2 serveur en c::rntrn:l':ngEW de domaine

- Nous cochons la case « Ajouter un controleur de domaine a un domaine existant » et

« Suivant » :

Configuration de déploie...

Sélectionner 'opération de déploiement

Options du contrdleur de... o i o ) _
® Ajouter un contrdleur de domaine a un domaine existant

Options supplémentaires ) Ajouter un nouveau domaine a une forét existante
Chemins d'accés ) Ajouter une nouvelle forét
Examiner les cpuons

Spécifiez les informations de domaine pour cette opération

VErification de la configur...
Domaine : ettorn.local

Fournir les informations d'identification pour effectuer cette opé

W52012RODC Administrateur (Utilisateur actuel)

En savoir plus configurations de déploiement
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- Nous laissons les cases cochées par défaut « Serveur DNS » et « Contréleur de
domaine en lecture seule (RODC) », saisissons un mot de passe pour les services
d’annuaires et « Suivant » :

Options du contrdleur de..

Options RODC
Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur...

Serveur DMS (Domain Name System)
Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Mom du site : Default-First-Site-Name

Taper le mot de passe du mode de restauration des services d’ann

Mot de passe : FEBERNBEREE

Confirmer le mot de passe : LI IITIIIL)

En savoir plus options du contrdleur de domaine

< Précédent | | Suivant >

- Nous cliquons sur « Suivant » :

Options RODC REZS

Comptes autorisés 3 répliquer les mots de passe pour RODC

- VW T P e

ETTORNGroupe de réplication dont le mot de passe RODC est autorisé @

Comptes non autorisés a répliquer les mots de passe pour RODC

BUILTIN\Administrateurs

m >

BUILTIN\Opérateurs de serveur | Suppnimer

BUILTIN\Opérateurs de sauvegarde

<

Si le méme compte est 3 la fois autorisé et refusé, le critére refusé aura pnorité.

En savoir plus Options RODC

< Précédent | | Suwant > nstaller
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- Nous sélectionnons le contréleur de domaine principal et sur « Suivant » :

Spécifier des options de réplication supplémentaires

Cptions supplémentaires

Chemins d'accés Répliquer depuis : WS2012ADDS.ettonilocal

Exarminer l2s options

Vérification de |z configur...

En savoir plus options supplémentaires

< Précédent | | Suivant >

- Nous cliquons directement sur « Suivant » :

Configuration de déploie...

Options du contréleur de...

Spécifier I'emplacement de la base de données AD D5, des fichier

: . Dossier de la base de données : CAWindows\NTDS
Cptions D
P Dossier des fichiers journau : CAWindows\NTDS
Options supplémentaires )

puons suppemental Dossier SYSVOL : CAWindows\SYSVOL

Chemins d'accés

Exarminer les options

Vérification de la configur...

En savoir plus Chemins d'accés Active Directory

< Précédent | | Suivant > |
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- Nous cliguons de nouveau sur « Suivant » :

Configuration de déploie... Verifiez vos sélections :

Options du contréleur de Configurez ce serveur en tant que contréleur de domaine Active

- . T T pour le domaine « ettori.local ».
Options RODC

Options supplémeantaires Mom du site : Default-First-Site-Name

Chermins d'accés Options supplémentaires :

Examiner les options

Contréleur de domaine en lecture seule : Oui
Vérification de |a configur...

Catalogue glabal : Qui

Serveur DMS : Qui

Mettre & jour la délégation DNS : Non

Contrdleur de domaine source : W5201 2ADDS. ettorilocal

Ces paramétres peuvent &tre exportés vers un script Windows Pc
automatiser des installations supplémentaires

En savoir plus options d'installation

< Précédent | | Suivant >
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- Une fois les paramétres vérifiés, nous cliquons sur « Installer » :

® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

g

CAnd . {= =
Coniiguration e deplo p . . :

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contrdleur de installés sur cet ordinateur

Ak SN : -
Cptons ROLC Réexécuter la vérification de la configuration requise

- e Arna ac
Options supplementaire

Chemins d'accis A Voir les résultats
Examiner l2s ootions §. Les contrdleurs de domaines Windows Server 2012 offrent un paramétre sécunisé A
par défaut nommeé « Autoriser les algorithmes de chiffrement compatibles avec

Windows NT 4.0 ». Ce paramétre empéche I'utilisation des algorithmes de chiffrement
faibles dans des sessions sur canal sécurisé,

Vérification de la configur

Pour plus de détails 3 ce sujet, voir I'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkid=104751),
@) vérification de Ia configuration requise terminée

@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation. s

4, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus conditions préalables

Suivant > | installer | | Annuler

Une fois le service ADDS installé, le serveur redémarre automatiquement :

Vous allez étre déconnecté

Lordinateur est redémarré car es de domaine Ac Directory ont été installés ou supprimés.
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- Nous nous reconnecter de nouveau :

ETTORNAdministrateur

VI) Visualisation de ’ADDS RODC

- Pourvisualiser la réplication des données de I’ADDS principal, nous nous rendons dans
« Outils » et « Utilisateurs et ordinateurs Active Directory » et voyons sa réplication :

1 Utilisateurs et ordinateurs Active|| Nom Type Description
I [ ] Requétes enregistrées L modele Utilisateur
4 F ettorilocal 22 2510 Groupe de séc...

3| BTSSIO _1, Bastien Ettori  Utilisateur

Donc, nous voyons que I’ADDS principal est bien répliqué sur le second serveur.

- Maintenant, pour vérifier la présence du contréleur de domaine RODC, nous cliquons
sur « Domain Controllers » et remarquons que celui-ci est bien en « Lecture seule » :

: Utilisateurs et ordinateurs Active | Nom Type Type de contréleur ... Site

b | Requétes enregistrées (A WS201280D5  Ordinateur GC Default-First-5ite-Mame

4 3 ettorilocal (A= WS2012RODC  Ordinateur Lecture seule, GC Default-First-Site-Marme
2| BTSSIO

VII) Conclusion

En conclusion, nous pouvons dire que les données de I’ADDS principal ont bien été
répliquées sur le serveur ADDS RODC en lecture seule.
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