ETTORI Bastien

BTS SIO 2¢™e année

03 Décembre 2015

Année scolaire : 2015/2016

Option : SISR

Version 1

DROITS NTFS WINDOWS SERVER 2008

SOMMAIRE :

1) Objectif

)] Prérequis

lll) Définition

IV)  Applications des droits NTFS aux utilisateurs

a) Restrictions d’accés aux dossiers personnels des utilisateurs

b) Droits d’accés aux fichiers personnels des utilisateurs

V) Tests des droits NTFS sur le client

VI) Conclusion

Pagel1/8



ETTORI Bastien BTS SIO 2¢™e année

03 Décembre 2015 Année scolaire : 2015/2016
Option : SISR Version 1

1) Objectif

Dans cette procédure, nous allons montrer comment appliquer des droits de restrictions
NTFS aux utilisateurs sur le réseau.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

Nombre de machines OS du serveur OS du client
2 Windows Server 2008 Windows 7

lll) Définition

Les droits NTFS (New Technology File System) est un systeme de fichiers qui permettent
de définir des restrictions d’accés aux utilisateurs et/ou des groupes d’utilisateurs sur leurs
données personnelles telles que leurs dossiers et leurs fichiers.

IV)  Applications des droits NTFS aux utilisateurs

- Tout d’abord, nous devons nous informer sur les utilisateurs créés sur le serveur dans
le controleur de domaine Active Directory (AD):

B utilisateurs et ordinateurs Active Directory

Fichier ~ Action Affichage *

& | »m8E=HE

LR T IR
[

| Utilisateurs et ordinateurs Active Di | Nom | Type
| Requétes sauvegardées 3!“ 1BTS Groupe de scu...
= &4 Et_t':'ri-l':":al 4‘1;. Bastien Ettori  Utilisateur

| Builin % Etienne Leca,..  Utilisateur

2l Computers L Thomas Macé  Utilisateur

g | Domain Controllers

| ForeignSecurityPrincipals

B (2] Sainte Ursule

3] 18TS
| Users

- Ensuite, nous pouvons commencer a appliquer les droits d’acces.
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a) Restrictions d’accés aux dossiers personnels des utilisateurs

- Tout d’abord, nous nous connectons sur une session d’un utilisateur sur une machine

cliente et aller dans le dossier « C:\Users » pour visualiser les dossiers personnels des
utilisateurs :

@U?| . v Ordinateur » Disque local (T} » Utilisateurs »

Organiser = Inclure dans |a biblicthégque - Partager avec = Mouveau dossier
= Favoris 3. bettori
B Bureau ) elecaudey
15 7 ettori
=l Emplacerments récer .
& Téléchargements . Public
| tmace

=l Biblictheques
3 Documents
=l Images
J’- Musigque

B vidéos

1M Crdinateur
f-.é. Disque local (C:)
5@ Partage (\\192.168.1.
& bettori (\1192.168.12

Ici, nous sommes sur la session de I'utilisateur « bettori » avec son dossier personnel
nommeé « bettori ».

- Ensuite, si nous cliquons sur un dossier personnel qui ne lui appartient pas, nous
constatons que |'utilisateur ne peut pas accéder a un autre dossier personnel car la
restriction d’acces a ce répertoire se fait lors sa création sur le serveur :

A bettori ) .
| elecaudey elecaudey @
| ettori
| Public i Vous ne disposez pas des autorisations
| tmace requises pour acceéder a ce dossier.

Cliquez sur Continuer pour accéder en permanence 2
ce dossier,

['E':;'Cuntinuer] [ Annuler
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b) Droits d’accés aux fichiers personnels des utilisateurs

- En premier, nous créons et enregistrons un fichier de l'utilisateur « bettori » sur le
client dans le dossier de partage :

Ordinateur » Partage (\\192.168.123.205\1BT5) (Y)

Mouveau daossier

|| Pas le droit de supprimer

Maintenant, nous allons sur le serveur pour appliquer les droits NTFS aux utilisateurs.

- Pour ce faire, nous allons dans « Ordinateur », ensuite, clic droit et « Propriétés » sur
le dossier « Partage » :

Emplacement réseau (1)

Partage (\4192. 158....

Explorer
Restaurer les versions précédentes

Déconnecter

Copier

Créer un raccourd
Renommer

Propriétés

a3

- Nous allons dans I'onglet « Sécurité » et cliquons sur « Modifier » :

= Propriétés de Partage (11192.168.123.305\1BTS) (

Géndral  Fécurts I‘-.-’ersiu:uns préu:éu:lentesl Persu:unnaliserl
Mom de l'objet © Y\

Groupes ou noms d utilisateurs

T CREATEUR PROPRIETAIRE

&2 SYSTEM

Q?J.ﬁdministmteurs [ETTORMNAdministrateurs)

82 Ltilisateurs (ETTORItilisateurs) ﬂ

Pour modifier les autorisations, cliguez sur Modifier. Madffier |
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- Nous cliquons sur « Ajouter » :

i Autorisations pour Partage (\\192.168.127
Sécurité |
Mom de l'objet © YN

Groupes ou noms d'utilisateurs :
82 SYSTEM
1!_'il.-"~'J:|mirﬂstr:u’cnal_lrs (ETTORIAdministrateurs)
‘-'3‘3‘ Lilisateurs (ETTORM tilisateurs)

Ajauter... Supprimer

- Nous saisissons un nom d’utilisateur du réseau qui aura une restriction d’acces,
cliquons sur « Vérifier les noms » pour vérifier si ce nom existe et validons :

Sélectionnez Utilisateurs, Ordinateurs ou Groupes il
Sélectionnez le type de cet objet :
ILHiIisateurs, Groupes ou Entités de sécurité intégrées Types dobjets...

A partir de cet emplacement :

Iettu:uri local Emplacements...

Enfrez les noms des objets 3 sélectionner (exemples) :

Etienne Lecaudey (elecaudey@etiorn Jocal) Weérfier les noms

I

Avancé... | ] I Annuler

Nous voyons que |'utilisateur ajouté et choisi est « elecaudey » :

\ Autorisations pour Partage (\\192.168.122

SEcurité |

Mom de l'objet © Y\

Groupes ou noms d'utilisateurs :

Q?JCHEF.TELIH PROPRIETAIRE

82 5YSTEM

Q?J Administrateurs (ETTORIAdministrateurs)
l Hienne Lecaudey (elecaudey@ettor local)
?_'-‘3‘ | tilisateurs (ETTORI Hilisateurs)

Ajouter. .. Supprimer
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- Parexemple, nous affectons le droit « Affichage du contenu du dossier » a I'utilisateur
et appliquons les modifications :

Groupes ou noms d'utilisateurs :

Q?JCHEATELIH PROPRIETAIRE

82 SYSTEM

‘E?__ Administrateurs (ETTORM Administrateurs)
l, Btienne Lecaudey (elecaudey@ettor local)
Q?J | tilisateurs (ETTORI Hilisateurs)

Ajouter... | Supprimer |

Autorgations pour Etienne

Lecaudey Autoriser Riefuser
Contrdle total O O =
Modffication O O
Lecture et exécution a O
Affichage du contenu du dossier O
Lecture O O j

Aide sur le contrdle et les autorsations d'accés

]y I Annuler | Appliquer |

- Enfin, nous cliguons sur « OK » pour valider tous les parameétres NTFS :

= Proprietes de Partage 192.168.123.205\1BT5) (Y =
Géndral  Sécurté I‘-.-’ersiu:uns préu:éu:lentesl Persu:unnaliserl
Mom de I'objet ©

Groupes ou noms d utilisateurs

QCHEATELIH FROPRIETAIRE

*.?{ SYSTEM

31, Etienne Lecaudey (glecaudey@etton lozal]
*.??_.-"ﬂ'dminiatmteurs [ETTORIMNAdministrateurs)

II*_I_I>_

Pour modifier les autorisations, cliguez sur Modifier. Modifier
Autorisations pour CREATEUR PROFPRIETAIRE Autoriser Refuser
Cortrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecturs

Pour les autonsations spéciales et les paramétres avanceés,

: . Avancé
cliqguez sur Avance.

|_I*_I_I*_

Aide sur le contrile et les autorisations d'accés

QK | Anruler | Ampliguer |
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V) Tests des droits NTFS sur le client

- Tout d’abord, quand nous allons dans les propriétés du fichier créé sur le client, nous
voyons bien que ce fichier appartient a 'utilisateur « bettori » :

Ordinateur » Partage (\\192168.123.205\1BTS) (Y:)

Mj Cuvrir =

Imprirner

Mouveau dossier

|| Pas le droit de supprimer

ents récer

:ments

P

" Propriétés de: Pas le droit de supprimer

Général | Sécunté | Détails | Versions précédentes

Mom de I'objet :  :\Pas le droit de supprimerbd

Moms de groupes ou d'utilisateurs

g{ Systéme

Y Bastien Ettor bettori@ettoriloca) |

?_':?J Administrateurs (ET TORIMAdministrateurs)
82, | tilieateurs (ETTORINUtiisateurs)

- Afin de vérifier que les droits NTFS ont bien été appliqués, nous nous nous connectons
sur la session de I'utilisateur « elecaudey » et allons dans le dossier de partage :

AT ¥ Ordinateur » Partage J68.123. 3
l'\-_J" 58 Ord Partage (4\192.168.123.20501BT5) (V)

Organiser =

. Favoris
Bl Bureau

Mouveau dossier

|| Pas le droit de supprimer

:ia Ermplacements récer

4. TEléchargements

- Bibliothéques
3 Documents

| Images
J'- Musique
™ vidéos

M Ordinateur

E._f. Disque local (C:)
5 Partage (\\192.168.1.
® elecaudey MWN192.168

Nous pouvons constater que l'utilisateur « elecaudey » peut voir le fichier créé par

I'utilisateur « bettori ».
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- Ensuite, nous testons le fait que I'utilisateur « elecaudey » ne puisse pas supprimer le
fichier de I'utilisateur « bettori » et constatons que la suppression lui est refusée :

@I\.J'?llfl » Ordinateur » Partage (\\192.168.123.205%1BT5) (¥:) - | +3 | | Rechercher dans : Part
Organiser = mj Cuvrir = Imprimer Mouveau dossier e]
"% Favoris || Pas le droit de supprimer
B Bureau Acces au fichier refusé @

=il Emplacements récer

4§ Téléchargements I Vous devez disposer d'une autorisation pour effectuer cette action.
i

Vous avez besoin d'une autorisation de la part de ETTORNbetton pour
= Biblictheques modifier ce fichier.,

j Documents Pas le droit de supprimer

k=| Images Type: Document texte
Taille: 17 octets

@' Musique Modifié le : 03/12/2015 21:26

B videéos

'8 Ordinateur
L‘;u Disque local (C)
# Partage (\\192.168.1. [ Recormmencer ] ‘ Annuler
5o elecaudey (W1W192.16¢

- Nous pouvons également tester de le modifier :

Mj Pas le droit de supprimer - Bloc-notes
Fichier Edition Format Affichage ?

wxdghfgjdsfghfhih

Bloc-notes @

I . Acces refusé,
N

Donc, il peut lire son contenu mais il ne peut pas non plus le modifier (Ici : 'enregistrer).

Cela signifie qu’aucun autre utilisateur ne peut modifier ce fichier excepté son propriétaire qui
est « bettori ».

VI) Conclusion

En conclusion, nous pouvons dire que les droits NTFS ont bien été appliqués aux
utilisateurs et permettent de restreindre leurs droits d’accés afin de sécuriser leurs données
personnelles.
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