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SERVEUR FTP-KEEPALIVED DEBIAN 
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I) Objectif 

Dans cette procédure, nous allons montrer comment installer et configurer un serveur FTP 
avec un équilibrage de charges au moyen du service Keepalived sous Debian. 

II) Prérequis 

Pour réaliser cette procédure, nous avons besoin des éléments suivants : 

OS Distribution Version C/S 

Debian Linux 8.5 S 
 

Données pour le serveur FTP de base : 

Nom du serveur FTP Adresse IP du serveur FTP 

FTP 192.168.1.132 
 

Données pour le service FTP avec le service Keepalived : 

Nom du 
premier 

serveur FTP 
(Keepalived) 

Nom du 
second 

serveur FTP 
(Keepalived) 

 

Adresse IP du 
serveur FTP 

principal 

 

Adresse IP du  
serveur FTP 
secondaire 

 
 

Adresse IP 
virtuelle 

FTP1 FTP2 192.168.1.132 192.168.1.133 192.168.1.134 
 

Remarque : Le serveur FTP de base changera de nom et possèdera la même adresse IP ayant 
pour rôle du serveur FTP principal pour le service Keepalived. 

III) Définitions 
 

- Un serveur FTP (File Transfer Protocol) permet de transférer par l’intermédiaire d’un 

réseau local. Grâce à cela, nous pouvons télécharger et envoyer sur un poste distant. 
- L’équilibreur de charge Keepalived fonctionne via le service IPVSadm qui permet la 

redondance d’un service (serveur Web Apache, …) et équilibrer la charge de travail via 
les requêtes générées par les clients.  Celui-ci répond donc aux besoins de haute 
disponibilité en équilibrage de charges. Pour cela, nous mettons en place des services 
LVS (Linux Virtual Server) et un contrôle des services en vérifiant leurs états sur les 
serveurs réels. 

IV) Installation des services « apache2 » et « proftpd » 
 

- Tout d’abord, nous mettons à jour les paquets : 

 

- Ensuite, nous installons les services « apache2 » et « proftpd » : 
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- Nous sélectionnons l’option « Indépendamment » : 

 

- Nous testons l’accès au serveur « apache2 » et constatons que cela fonctionne : 

 

V) Configuration du service FTP pour l’accès en anonyme 
 

- Pour procéder à la configuration du serveur FTP, nous nous rendons dans le fichier 
« /etc/proftpd/proftpd.conf » et appliquons les modifications suivantes pour 
permettre l’accès en anonyme : 
 

 Nous changeons le nom du serveur : 
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 Nous configurons la connexion de l’utilisateur en anonyme : 

 

 

 

- Ensuite, nous nous rendons dans le fichier « /etc/hosts » et modifions le nom du 
serveur FTP : 
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VI) Configuration générale 
 

- Nous testons l’accès en anonyme : 

 

- Nous constatons que l’accès en anonyme fonctionne : 

 

- Nous nous rendons de nouveau dans le fichier « /etc/proftpd/proftpd.conf » et 
modifions la ligne pour les valeurs du mode passif permettant de déterminer lui-même 
le port de connexion à utiliser pour le transfert des données : 

 

- Nous redémarrons le service « proftpd » : 

 

- Nous ajoutons un nouvel utilisateur nommé « toto » : 
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- Nous lui attribuons un mot de passe : 

 

- Nous testons la connexion avec l’utilisateur « toto » : 

 

- Nous constatons que la connexion de l’utilisateur « toto » fonctionne : 

 

- Nous redémarrons à nouveau le service « proftpd » : 

 

- Nous créons le dossier « public_html » dans « /home/toto » : 
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- Nous lui permettons l’accès à son dossier « toto » où nous donnons tous les droits : 

 

- Nous autorisons seulement l’utilisateur « toto » à accéder à la racine du serveur 
Web « /var/www/html » : 

 

VII) Analyse et capture de trames FTP 
 

- Nous lançons le logiciel Wireshark et faisons une capture de trames sur les tests 
réalisés précédemment : 

 

Nous pouvons voir que le serveur FTP (192.168.1.132) utilise bien le protocole FTP 
pour transférer des fichiers vers le poste client (192.168.1.74), celui-ci est bien mode passif. 
La connexion de l’utilisateur « toto » s’est bien réalisé et que le serveur FTP lui a bien répondu. 

VIII) Proftpd avec le service « MySQL » 
 

- Nous installons le service « proftpd-mod-mysql » : 

 

- Nous installons le service « mysql-server » : 

 

- Nous saisissons un mot de passe pour MySQL : 

 

- Nous le confirmons : 
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- Nous faisons un test de connexion sur le serveur MySQL et constatons que celle-ci 
fonctionne : 

 

IX) Configuration de la base de données « proftpd » 

 

- Nous transférons le fichier de la base de données (BDD) « proftpd_mysql.txt » dans le 
dossier « /home/toto » par le logiciel WinSCP par exemple et créons une BDD 
nommée « proftpd » sur le serveur FTP : 

 

- Nous attribuons les droits sur la BDD avec l’utilisateur « protftpd » en lui attribuant un 
mot de passe : 

 

- Nous attribuons les droits : 

 

- Nous nous déconnectons de MySQL : 

 

- Nous demandons le mot de passe de l’utilisateur « root » et relions la base de données 
« proftpd » à l’utilisateur « toto » : 

 

- Nous saisissons le mot de passe « root » : 
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- Maintenant, nous nous connectons en tant que « proftpd » et constatons que  la 
connexion fonctionne : 

 

- Nous visualisons la BDD « proftpd » : 

 

- Nous la sélectionnons : 

 

- Nous visualisons ses tables : 
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- Nous visualisons dans l’ordre décroissant les données de la table « ftpgroup » pour 
mieux les visualiser : 

 

- Nous sélectionnons toutes les données présentes de la table « ftpuser » : 

 

Nous constatons que pour le moment, cette table est vide. 

- Nous nous déconnectons de MySQL : 

 

- Nous nous rendons dans le fichier « /etc/proftpd/proftpd.conf » et décommentons la 
ligne (en jaune) pour prendre en considération le fichier « /etc/proftpd/sql.conf » : 

 

- Maintenant, nous nous rendons dans le fichier « /etc/proftpd/modules.conf » et 
décommentons les lignes suivantes (en jaune) pour prendre en compte le module SQL : 
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- Enfin, nous allons dans « /etc/proftpd/sql.conf » et modifions les lignes suivantes (en 
jaune) pour tenir compte des données de la BDD créée précédemment : 

 

 

-  Nous redémarrons le service « proftpd » pour prendre en compte les modifications : 
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- Nous vérifions l’état du service « proftpd » et constatons que celui-ci est bien en 
exécution : 

 

X) Tests de la base de données « proftpd » 

 

- Nous ajoutons le groupe « ftpgroup » avec sa valeur par défaut : 

 

- Nous ajoutons l’utilisateur « ftpuser » et le groupe « ftpgroup » sans shell avec le nom 
du répertoire de connexion : 

 

- Nous vérifions le résultat du groupe « ftpgroup » et prouvons que ce groupe est bien 
présent : 

 

 

- Nous faisons de même pour le mot de passe pour « ftpuser » et voyons que cet 
utilisateur est bien présent également : 

 

 

- Maintenant, nous ajoutons l’utilisateur « ftpuser » au groupe « ftpgroup » : 
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- Nous nous connectons en tant que « proftpd » avec son mot de passe : 

 

- Nous insérons les données de la table « ftpgroup » : 

 

- Nous sélectionnons toutes les données de la table « ftpgroup » pour vérifier si 
l’utilisateur « ftpuser » est bien présent dans cette table : 

 

- Nous nous déconnectons de MySQL : 

 

XI) Installation de PHPMyAdmin 

 

- Nous installons « phpmyadmin » pour l’administration des BDD : 
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- Nous sélectionnons « apache2 » : 

 

- Nous répondons « Oui » : 

 

- Nous donnons un mot de passe administrateur : 

 

- Nous donnons un mot de passe MySQL : 
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- Nous le confirmons : 

 

- Nous testons l’accès à PHPMyAdmin : 

 

-  Nous connectons en tant que « root » : 
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- Nous accédons bien à l’interface avec la BDD « proftpd » et ses tables : 

 

- Maintenant, nous testons la connexion en tant qu’utilisateur « proftpd » : 
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- Nous constatons que cette connexion fonctionne : 

 

XII) Administration et tests PHPMyAdmin 
 

- Sur l’interface de PHPMyAdmin, dans la table « ftpuser », nous créons un nouvel 
utilisateur nommé « titi » : 
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- Dans la table « ftpgroup », nous créons un nouveau groupe nommé « ftpgroup » : 

 

- Nous constatons dans la table « ftpgroup » que l‘utilisateur « titi » appartient bien au 
groupe « ftpgroup » : 
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XIII) Configurations supplémentaires de « proftpd » 

 

- Nous retournons dans le fichier « /etc/proftpd/proftpd.conf » et décommentons les 
lignes suivantes (en jaune) pour la non attribution d’un shell : 

 

- Maintenant, nous nous rendons dans « /etc/proftpd/sql.conf »,  décommentons et 
modifions les lignes suivantes (en jaune) : 

 

- Nous redémarrons à nouveau le service « proftpd » : 

 

- Nous vérifions à nouveau l’état du service « proftpd » et constatons que celui-ci est 

toujours démarré : 

 

- Nous vérifions si le dossier personnel de « titi » est bien créé : 
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- Nous pouvons voir également que « titi » appartient au groupe « ftpgroup » : 

 

- Maintenant, nous testons la connexion de « titi » sur WinSCP et transférons un 

fichier dans son dossier (par exemple, celui de la BDD « proftpd ») : 

 

- Et, nous constatons que la connexion de ce nouvel utilisateur fonctionne : 

 

- Nous visualisons à nouveau sur le serveur le contenu du dossier de « titi » : 

 

XIV) Utilisation de Keepalived 

 

- Tout d’abord, nous renommons les 2 serveurs FTP avec leurs noms respectifs dans le 
fichier « /etc/hostname » (Voir les prérequis). 
 

- Ensuite, nous installons le service « keepalived » sur les 2 serveurs FTP : 

« apt-get install keepalived ». 
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- Nous créons le fichier « /etc/keepalived/keepalived.conf » et saisissons le contenu 
suivant sur les 2 serveurs : 
 

 Le premier serveur FTP aura la priorité « 100 ». 
 Le second serveur FTP aura la priorité « 50 ». 

NB : La priorité du premier serveur est plus élevée que le second car comme tous les serveurs, 
c’est le principal qui « prend la main » sur le fonctionnement. 

- Donc, nous modifions la priorité correspondante sur le premier serveur FTP : 

 

- Et, nous faisons de même sur le second serveur FTP : 

 

- Nous redémarrons Keepalived sur les 2 serveurs : 

« systemctl restart keepalived.service ». 
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- Nous vérifions les derniers logs dans le fichier « /var/log/syslog » sur les 2 serveurs via 
la commande « tail /var/log/syslog » : 

 

 

Nous constatons que le premier serveur est en mode « MASTER STATE » et le second en 
« BACKUP STATE ». 

- Sur les 2 serveurs FTP, nous saisissons ce contenu supplémentaire dans le fichier 
« /etc/keepalived/keepalived.conf » : 

 

 

- Nous redémarrons les services « apache2 » et « keepalived » sur les 2 serveurs pour 
prendre en compte les modifications : 
 

 « systemctl restart apache.service ». 
 « systemctl restart keepalived.service ». 

 

- Nous faisons un ping de l’adresse IP virtuelle sur les 2 serveurs FTP pour vérifier si la 
communication s’effectue bien et constatons que c’est le cas : 
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- Nous testons l’accès au premier serveur FTP par l’adresse IP virtuelle et constatons 
que nous y accédons par défaut : 

 

- Sur le serveur FTP principal « FTP1 », nous vérifions que la déclaration est cohérente 
et prise en compte : 

 

- Nous pouvons visualiser les statistiques pour vérifier le port d’écoute pour les 2 
serveurs et l’adresse IP virtuelle : 

 

- Maintenant, nous éteignons le service « apache2 » sur le premier serveur : 
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- Nous testons également l’accès au second serveur FTP par l’adresse IP virtuelle et 
constatons que nous y accédons : 

 

- Sur le serveur FTP secondaire « FTP2 », nous vérifions également que la déclaration 
est cohérente et prise en compte : 

 

- Nous pouvons visualiser les statistiques pour vérifier aussi le port d’écoute : 

 

XV) Conclusion 

En conclusion, nous pouvons dire que les services FTP et Keepalived sont opérationnels 
pour le transfert des fichiers entre les utilisateurs et la répartition de charges entre les 
serveurs. 


