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STRATEGIES DE GROUPE GPO WINDOWS SERVER 2008
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1) Objectif

Dans cette procédure, nous allons montrer comment mettre en place des GPO en
francais : Objets de Stratégies de Groupe.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

0OS du serveur 0S du client c/s
Windows Server 2008 Windows 7 S

lll) Définition
GPO (Group Policy Objects) est une stratégie de groupe qui permet de gérer les
ordinateurs et les utilisateurs grace a un environnement Active Directory (AD) et ainsi leur

appliquer des restrictions.

IV) Démonstration sur la gestion des stratégies de groupe

Tout d’abord, 'administrateur doit se rendre dans le menu « Démarrer », ensuite, dans
« Outils d’administration » et « Gestion des stratégies de groupe » et voyons
I'arborescence du serveur et une GPO créée par défaut « Default Domain Policy » :

2 Gestion de stratégie de groupe
‘3l Fichier | Action Affichage Fenétre ?

=775 0| H =

_é' Gestion de stratégie de groupe

Forét : ettori.local
= _ﬁ Forét ; ettori.local
: " Contenu I
B |g5 Domaines
= _-:r,f__] ettori,local Nam
F . P
| Default Domain Palicy E Domaines
3 | Domain Controllers =
= .. & Sites
3] Sainte Ursule e Madélizatinn de atr

Ensuite, nous devons nous rendre dans « Objets de stratégie de groupe » pour voir les

GPO créées, faisons un double clic sur la GPO « Default Domain Policy » et allons dans
les parametres :

=C
.z Fichier Action Affichage Fenétre 2 ] =16
e 2im0lcHEE
a Gi“""‘_ce stratége de groupe Objets de stratégie de groupe dans ettori.local
B A\ Forét: ettori.jocal ¢ -
onten g
5 3 Domares © | Dédgaten |
=] g ettorioca Nom ~ | &zt GPO | Eitre WHI | Mod#ié i
' Nefailt Dom nBew -
oy M a‘“?" ‘5"]3 cy 18 Defaut Domain Controllers ... Activé Aucunie) 14/04/2015 15;...
I LOMION) 0NV 0ectD | Defaut Domain Policy Activé Aucunie 14/04/2015 16
B 3] Sante Ursule '
[ Default Domain Controllers
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V) Modifications des parameétres de la GPO créée par défaut

- Nous sélectionnons la GPO « Default Domain Policy » pour visualiser un tableau avec
tous les paramétres en cliquant sur I'onglet « Parameétres » pour ainsi appliquer un ou
plusieurs parametres pour tous les utilisateurs :

@ Geston de stratégie de groupe Default Domain Policy
B £\ Forkt: ettori.local -
5 b Domaines Btendue | Détals  Peramétres | Déidgation |
B sttordlocal Default Domain Policy
“ iy Oemat 20"\&:‘:{0‘“ Données recueibes be © 21/04/201522:43:41 masquer tout
%] 3| Doman Controfiers
% &) Sainte Ursule Configuration ordinateur (activée) masguer
5 s epgeceoce | | [
(& Defauit D¥¥an Controliers T oo
@) [ Fitres WMI Paramétres de sécurité masguer
& S!i &) Objets GPO Starter Stratégies de comptes/Stratégie de mot de passe masauer
ites
#t¥ Modéisation de stratége de groupe Stratégie Paramétre
2 Résultats de stratégie de groupe Applquer Ihistonque des mots de 24 mots de passe mémorisés
passe
Durée de vie maimale du mot de 42 jours
passe
Durée de vie mnimale du mot de 1jours
passe
Enragistrer les mots de passe en Desactivé
utiisant un chifrement réversible
Le mot de passe dod respecier des Activé
exigancas de complaxté
Longueur minimale du mot de passe 7 caraciéras

- Pour ce faire, nous faisons un clic droit sur la GPO, « Modifier » et choisissons, par
exemple, « Configuration ordinateur », « Paramétres Windows » et « Paramétres de
sécurité » :

Editeur de gestion des stratégies de groupe

_'f%Jm Michage 2
«®| 2w X o[ @

(E] Stratégie Default Domain Poicy [WS2008.e
= & Configuration ordnateur
= ] Stratégies
| Parametres du logicel
7| Parametres Windows
"J Sopts (demarrage/arrét)

Nom

jﬂ Stratégies de comptes

j Stratégies locales

j Journal des événements
A Groupes restreints
8 Services systeme
ARegistre

A Systéme g ficvers

= e P PSS T S By Sy

| Description
Stratégies de mot de passe et de verroullage de ¢,
Stratéges des options daudit, de dronts d'uthisatey,
Journal des événements
Groupes restrents
Parametres du service systeme
Paramétres de séarité du Regstre
Paramétres de séourité des fichiers

P T G SR R R MR AR St

23]

m

f'.7|

Parametres de sécaurité

CJ glll QoS basée sur la stratége
1 Modéles ¢'adminstration : défin

ST

- Parexemple, nous allons appliquer des restrictions pour les comptes utilisateurs. Pour
ce faire, nous cliquons sur « Stratégies de comptes » :

Nom =~ | Description

'Ei Stratégie de mot de passe Stratégie de mot de passe

__ﬁ Stratége de verroulage du compte  Stratége de verrouilage du compte
_ﬁ Stratége Kerberos Stratége Kerberos

(5] Stratégie Default Domain Policy [WS200: 4}
= ¢l Configuration ordinateur
[=] | Stratéges
@ [ Paramétres du logiciel
B [ Paramétres Windows
Scripts (démarrage farré
=2 § Paramétres de sécurité
= 5 Stratégies de compb
= ﬁ Stratégie de mot
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différents parameétres :

§J Editeur de gestion des stratégies de groupe

Et, par exemple, nous allons dans « Stratégie de verrouillage du compte » et voici les

Fiher  Acton Lﬁdﬂl% ?
& m|=d e

2] Stratégie Defauit Domain Policy [WS200i 4]

Stratégie =

| Paramétres de stratégie

= #& Configuration ordinateur
| Stratégies

Durée de verroullage des comptes

L=

Rénitiakser le compteur de verrou...

O
=

| Paramétres du logice!
| Parameétres Windows

Seuil de verrouliage cu compte

Non défin
Non défin

0 tentatives d'ouvertures de session non valdes

&l Scripts (démarragejarré
£l @ Parametres de sécurité

E }3 Stratégies de compti

3 55 Stratége de mot

i+ _:5 Stratége de ver

Nous allons modifier les parametres suivants :

Durée de verrouillage des comptes Seuil du verrouillage du compte

3 tentatives d’ouvertures de session non
valides

30 minutes

> Durée de verrouillage des comptes de 30 minutes :

Nous allons dans les propriétés du parametre, cochons la case « Définir ce parameétre
de stratégie », définissons le temps de verrouillage du compte et validons :
Propriétés de Durée de verrouillage des comptes

Faramétre de stratégie de sécurité

s

| Bxpliquer I

Durée de vemouillage des comptes

¥ Définir ce paramétre de stratégie

Le compte est vemouilé pour

30 =5 minutes

Ici, nous proposons a l'administrateur des modifications pour les valeurs. Nous
cliquons directement sur « OK » :

Medifications suggérées pour les valeurs

2%

Fuisgue la valeur de Durée de vemouilage des comptes est maintenant 30 minutes, les paramétres
des éléments suivants seront modifiés pour prendre les valeurs suggérdes.

Strategie | Farametres de stratégie | Farametres suggeres

lnig| Réinitialiser le compteur de vemouilla...  Nan défini 30 minutes

lfg] Sewil de vermouillage du compte 0 tentatives douvertur...  Stentatives douvertur...

l |+
QK I Annuler |
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- Ensuite, nous validons :

Propriétés de Durée de verrouillage des comptes
Faramétre de stratégie de sécurité | Expliquer |

;ﬂi‘ Durée de vemouillage des comptes

—

¥ Définir ce paramétre de stratégie
Le compte est vemouillé pour

30 _I minutes

- Nous constatons que les valeurs ont bien été prises en compte :

fault Domain Policy [WS 200/~ i Parametres de stratég
ation ordinateur [ HlDurée de verroullage des comptes 30 minutes

egies | Rénitiakser le compteur de verrou,.. 30 minutes
'araméetres du logicie

Seul de verrouillage du compte 5 tentatives d'ouvertures de session non vaides

> 3 tentatives d’ouvertures de session non valides :

- Pour ce faire, nous faisons de méme que pour la durée de verrouillage de compte.
Nous allons dans les propriétés et définissons le nombre de saisies de mot de passe
non valides et appliquons ces modifications :

Faramétre de stratégie de sécurité | Expliquer I

;ﬂi' Seuil de vemouillage du compte

—

¥ Définir ce paramétre de stratégie

Le compte sera vemouillé aprés

|3 _Ij tentatives d'nuv%_lres de session non valides

- Ensuite, nous pouvons visualiser les parametres modifiés et constatons que les
parameétres de stratégie de comptes des utilisateurs ont bien été pris en compte :

Jl =1

sult Domain Policy [WS2001 &« | | Stratégie = I Paramétres de stratégie

tion ordinateur | Durée de verrouilage des comptes 30 minutes

'gies | Réinitialiser le compteur de verrou... 30 minutes

irarm.at'es du logiciel | Sewil de verrouilage du compte 3 tentatives d'ouvertures de session non valides
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VI) Création d’une nouvelle GPO

Ici, par exemple, nous allons créer une GPO pour empécher I'accés au panneau de
configuration aux utilisateurs.

Nous faisons un clic droit sur le nom du domaine et cliquons sur « Créer un objet GPO
dans ce domaine » :

_=-£ Gestion de stratégie de groups ettori_local
Forét : ettori.local X
=l -ﬂ" . i Ohbjets de stratégie «
B g5y Domaines
ER-= — . = ——
7 Créer un objet GPO dans ce domaine, et le lier id

- Nous donnons a la GPO, validons et constatons que la GPO a bien été créée :

Houvel objet GPD

Mom :

IF'anneau de configuration

Objet Startter GPO source :

I [aucun)

- Pour empécher I'acces au panneau de configuration, nous faisons un clic droit sur la
nouvelle GPO et « Modifier » :
_='£ Gestion de stratégie de groupe
= _-é._ Forét : ettori.local
B [ Domaines

B g ettorilocal
s Default Domain Policy

- Comme sur la GPO par défaut, nous pouvons choisir tous les parametres a exécuter
pour les utilisateurs. Ici, par exemple, nous allons bloquer I'accés au panneau de
configuration. Pour ce faire, nous allons dans « Configuration utilisateur »,
« Stratégies », « Modeéles d’administration » et « Panneau de configuration » :

B Panncau de configuration

[ P

=] g% Configuration ordinateur
3 Stratin
a S gy Sélectionnes L éément pour obtenr une _Paramétre
; “Préférences deseroton, Affchage
=N QA"\; . - »
¥ C pration ubkeatelr Ajouter Ou SUDDrmer des Drogrammes
= | Stratégies o =
Imormantes
+ Parametres du logoe
tons régionales et Inguistques
‘ Paramétres \Windows
- Programmes
E Modéles d'administration : définitc ;
- Ses iz| Masquer les éiéments du Panneau de configuration spécfies
3 Bureau
3 Compoasants Windows iz, Forcer ['afichage classique du Panneau de configuration

| Dossiers partages

Menu Démarrer et barre des t

+ Panneau de configuration

mpécher l'acces au Panneau de configuraton

17 N'afficher que les ééments du Pannesu de configuration spécf
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- Nous allons dans les propriétés du paramétre « Empécher 'accés au panneau de
configuration », cochons la case « Activé » et appliquons les modifications :

Proprietes de Empécher 'acces au Panneau de configur:

Paramétre I E:q:uliquerl Commentaire I

o8

= Empécher |'accés au Panneau de corfiguration

™ Non corfiguré

* Artivé

" Désactivé

- Nous retournons sur les parametres de la GPO et constatons que le parametre est bien

activé :

B Panneau de configuration

Empécher l'accés au Panneau de
configuration

Afficher les Proprsiés

F

Configuration requise :
Au snimum Merosoft Windows 2000

Description :
Désactive tous les programmes cu
Panneau de configuratan,

aretre | Etat
Afhchage

Ajouter ou supprmer des programmes
Imprimantes
Options régionales et ingustiques

Programmes

Masquer les éléments du Panneau de configuraton spécfiés Non configuré
Forcer I'affichage dassicue du Panneau de configuration Non configure
Empécher I'accés au Panneau de configuration Actrvé

- Nous cliguons sur la nouvelle GPO créée, un message s’affiche a I’écran et cliquons sur

«OK»:

Vous avez sélectionné un lien vers un obijet de stratégie de groupe (GPO).
Al'excaption des modfications das propriétés du lien, les modfications
effectuées ici affectent globalement I'objet GPO et ort un Impact surles
autres emplacements auxquels cet objet GPO est lig,

[~ Ne plus afficher ce message
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- Nous pouvons remarquer que le parametre appliqué dans la GPO « Panneau de
configuration » est bien activé :

|3, Gestion de stratége de groupe
B 4\ Forét: ettori.local
& (34 Domaines
B 3 ettoridocal
@'5;’ Default Domain Policy
3] Domain Controliers
5 Sante Ursue
i Chjets de stratége de groupe
_# Fitres WML
5 Objets GPO Starter
_[A Sites
¥ Modélsaton de stratége de groupe
4 Résultats de stratégie de groupe

HEEE®

Vii)

Panneau Ig::onﬁgm'ation

Panneau de configuration

Btendue |

Donnees recuedes le : 21/04/2015 23:56:55 masquer tout

Configuration ordinateur (activée) masquer
Aucun paramétre n'est défini

Configuration utilisateur (activée) masguer

N A e Y ETA

Défintions de stratégies fichiers ADMX) récupérées & partr de |'ordinateur local.

Panneau de configuration masguer
Stratégie Paramétre Commentaire
PR S T S
Panneau de
configuration

Test sur une machine cliente

Pour tester les modifications des stratégies de groupe sur une machine cliente, nous

devons connecter un utilisateur sur sa session pour vérifier les restrictions d’acces.

a) Connexion au compte utilisateur

Si I'utilisateur tente de saisir un mauvais mot de passe au bout de 3 fois, son compte
est automatiquement verrouillé. Ici, dés que 'utilisateur a réalisé ce test, un message indique
gue son compte est verrouillé. Si I'utilisateur ressaisit son bon mot de passe, il ne pourra
toujours pas se connecter sur sa session. Pour régler ce probleme, nous devons nous rendre
sur son compte utilisateur sur le serveur et déverrouiller son compte. Donc, nous pouvons voir
que ce parametre a bien été pris en compte dans les restrictions de tous les comptes

utilisateurs :

® Le compte référence est actuellement verrouille etil Sepeutiy [ pas possioietes

HCUTIHTTECLET

i
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b) Blocage de I’accés au panneau de configuration

- Pourtester que le blocage de |I'accés au panneau de configuration a I'utilisateur, nous
allons dans « Ouvrir le Centre Réseau et partage » et voici le message qui s’affiche a
I'écran:

e Restrictions 22

( | Cette opération a €t€ annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme.

-

Donc, nous pouvons constater que la GPO « Panneau de configuration » a bien été
activée sur le serveur et appliquée sur la machine cliente.

VIIl) Conclusion

En conclusion, nous pouvons dire que les parameétres des GPO sont fonctionnels et
permettent d’appliquer des restrictions d’acces pour les ordinateurs et les utilisateurs.
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