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Supervision : Centreon 3.3

Présentation :

La supervision est une technique industrielle de suivi et de pilotage

informatique de procédés de fabrication automatisés. La supervision
concerne l'acquisition de données (mesures, alarmes, retour d'état de
fonctionnement) et des parameétres de commande des processus
généralement confiés a des automates programmables.

Nous allons utiliser Centreon qui est un logiciel de supervision des

applications, systémes et réseaux, basé sur les concepts de Nagios. Le
cceur de Centreon est Open Source distribué sous licence GPL v2 et gratuit

Objectif :

Installer un logiciel de supervision Centreon 3.3

Pré requis :

= Un ordinateur Linux (ici, on utilisera la Centreon 3.3).

= Avoir une connexion internet.

= Avoir un IP fixe pour le serveur.

= Dans la suite du TP, le linux maitre s’appelle cenreonpm.local, son

Plan :

IT1.

ITI.
IV.

adresse IP est 192.168.1.134/24.

Installation et configuration de Centreon
Utilisation de centreon

Ajout d’'un Windows

Ajout d’un Linux

Ajout d’'une vue personnalisée
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I. Installation et configuration de Centreon
Suivez ces étapes :

- Passer le test

- Choisir langue/clavier

- Stockage de type classique

- Périphériques de stockages basiques

- Abandonner données

- Choisir nom

- Choisir ici « Centreon Server with database »

Aprés avoir mis les paquets a jour (yum -y update), on se met en ip fixe :

GHU nano 2.8.9 Fichier @ retcrssysconfigsnetwork-scripts-ifcfg-ethi

BOOTPROTO="static"
WADDR="08:88:27:1B:DC:DE"
BROADCAST="192.168.1.255"
="192.168.1.134"
="255.255.255.8"

GATEWAY="192.168.1.254"

M_CONTROLLED="yes"

ONBOOT="yes"

YPE="Ethernet"

UID="a4A16d18-361f -4bBe-9658-5ce957dbaBsf"

Possible que nano ne soit pas installé (yum -y install nano) puis la
traduction francaise :

[root@centreonpm network-scriptsl#t yum -y install centreon-lang-fr_FR

Créer ce fichier et insérer cette ligne :

GNU nano 2.8.9 Fichier : rsetc/php.d-php-timezone.ini Modifié

ate.timezone = EuroperParis
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Dans un navigateur, on se connecte via @IP_CentOS/centreon :

2 - Dependency check up

< centreon

Module name File

MySQL mysgl.so

Gh gd.s0

LOAP ldap.so

HML Writer ¥mlwriter.so
MB String mbstring.so
S0Lite pdo_sqlite.so
INTL intl.so

On choisit centreon-engine :

3 - Monitoring engine information

Status
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded
Loaded

| Back | Refresh § Next |

« centreon

Monitoring engine information

Manitaring engine
Centrean Engine directary *

Centrean Engine Stats binary *
Centreon Engine var lib directory *
Centreon Engine Connector path
Centrean Engine Library (*.so) directary *

Embedded Perl initialisation file
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| centreon-engine ¥ |

ugrizhare/centreo n-&ngirl

ugrizbin/centengin estats|

usr/lib4/centreon-co nne{

usr/livé4/centren n—engine|

]
]
ivarflibicentreon-enging |
]
]
|

|
ack | Retresn | next|
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Puis centreon-broker :

4 - Broker module information

€ centreon

Broker Module information
Broker Module

|c&ntreun—bruker v |

Centreon Broker etc directory * eto/centrenn-oroker |

Centreon Broker module (cobmod.so) * us_rl”it:ﬁ#nﬂgius‘.'cbmud_5|

varflog/centreon-broker |

Retention file directory * var/libicentreon-broker |

V
V
Centreon Broker log directory * P
V
|

Centreon Broker lib (*.50) directory * usr/share/centreon/lib/ce]

ack | Retresn | Next

Puis remplir les informations pour le compte admin :

5 - Admin information

& centreon

Admin information

Lagin admin
Password * |

First name * |Pierre Marie

Lastname*

|
Canfirm password * | |
|
|

|Clua ntin

Email * |pm_quantin {@sts-sio-ca en|

| Back | Refresh § Next |
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Mettre un mot de passe pour l'utilisateur centreon :

6 - Database information

& centreon

Database information
Diatabase Host Address (default: localhost) |

Diatabase Port (default: 3306) |33u5

Foot password |

Configuration database name * ||:entreun

Storage database name *® ||:er|tre|:|n_st|:|rage

Utils database name * centreon_status

Diatabase username * ||:entreun

Ciatabase user password *

Caonfirm user password *

Puis on a un récapitulatif, on clique sur finish et on se connecte en admin :

T - Installation

€ centreon

Currently installing database... please do not interrupt this process.

Configuration database OK
Storage database OK
Creating database user OK
Setting up basic configuration OK
Setting up configuration file OK
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On va tout de suite se mettre en frangais (penser a sauvegarder):

<€ centreon 1

Home  Monitoring  Reporting  Configuration = Administration

Parameters Extensions  ACL Logs  Sessions  Server Status  About

Administration > Parameters > My Account

Main Menu
Centrean Ul Change my settings
Monitorin .
: € General Information
CentCore
3
TOAE Name = Pierre Marie Quantin
RRDTool
Debug Alias / Login = admin
css
Email = pm.guantin@sts-sio-caen.info
Performance Management
options Pager admin
Data
R
Medla
Confirm Password
Images
Autologin Key
Connected Users
2 admin Timezone / Location ® | Timezone / Location v,
Langusge 4 fr FRUTF-3 v
Animation effects (0]

On se déconnecte et on se reconnecte pour que la langue puisse se modifier.

On va maintenant démarrer la supervision :

2 somn om aarasetr Wowiocs  tncoun sesdovon? e o — P vn ke A s

Puis cocher ces cases et exporter:

Serveur lié
7) Collecteur Central

Actions

3

[[] Générer les fichiers de configuration [ Inclure les commentaires

[#) Lancer le débogage du moteur de supervision {(-v)

) (3

¥ Deplacer les fichiers générés

3

[#) Redémarrer I'ordonnanceur Methode| Recharger v

&

[[] Commande exécutée post-génération

Enfin, une console s’affiche en dessous pour nous confirmer :

Console
Progression { 1009)

Préparation de 'environnement... OK
Déplacement des fichiers... OK
Redémarrage de I'ordonnanceur... OK
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Sur le serveur on démarre Centreon Broker :

[root@centreonpm " 1# ~retcsinit.dscbhbd start

Starting cbd_central-rrd:
Gtarting cbd_central-broker:

II. Utilisation de Centreon

On ajoute un utilisateur :

<€ centreon 0 0000 0w

Accusil  Supervision  Rapponis | Configuration  Administration

Wotes  Servies  Unisaters  Commandes  Nedfiations  Traps SNMP  Collecteurs

Dans Information générale :

E

Ajouter un utilisateur

Informations générales

Alias f Login Jean
Nom complet = Jean Bon

Mail Jeanbon@laposts.net
Bipeur

Modéle de contact utilisé

5 notifications 0ui @ Non @ Défaut

indisponible [ Injoignable [ Récupération [ Bagotant [ Temps d'arét programmeés ) Aucune

Périnde de notification d'hote @ 2ax7 v,

host-notify-by-email x
Commandes de notification d'hdte

Aterte [ Inconnu [ critique [ Récupération [ Bagotant () Temps d'arrét programmés (] Aucune

@ 257 -
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Dans Authentification Centreon :

Authentification Centrean

Modifier un utilisateur
Centreon

%) Autoriser IUtilisateur & se connecter  lnterface web =

® 0ui © Non
7 Mot de passe ‘Générer
%) Confirmation au mot de passe
%) Langue par défaut = fr_FRUTFS -
%) Fusesu horaire / Localisation ®| eurcperpars -

4

7) Administrateur = © oui @ Non
%) Clé d'auto-connexion Générer
%) Source dauthentification = Centreon v

Listes d'acces

%) Groupes de liste dacces

Rapports  Configuration

Erat du
Agministration > ACL > Gestion des accés aux menus

Filres
Groupe d'accis aux menus

Plus gactions... v

v
Utllisateurs connectés.

. [ Nom Description

Statut Options

W v

Puis :

Ajouter une ACL

Informations générales
71 Nom de T'ACL = Lecturs seuls

7] Alias Lecture =eule
%) Statut ® Active () Désactive
Disponitie Sélectionné

ALL -

Ajouter

Supprimer

7) Groupes liés

Pages disponibles

|+ Accueil - M|

|+ Supervision : M|

|+ Rapports M|

|+ Configuration - L‘|

|+ Administration - L‘|
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ITI.

On va maintenant ajouter un hote Windows. Dans Configuration puis hote, on
clique sur ajouter :

Notification

Ajouter un héte
Information de base sur I'héte
Nom de I'hdte *
Alias =
Adresse IP / DNS #

Communauté SNMP & Version

Surveillé depuis le collecteur

Fuseau horaire / Localisation

Modéles dhéte

Créer aussi les aux modéles

Options de controle de I'héte

Commande de vérification

Macros personnalisées

Hérité depuis un modél

Herité depuis la commande
Optiens d'erdonnancement
Période de conurBle
Nombre de contrbles avant validation de [état
Intervalle normal de contréle

Intervalle non-régulier de contrble

Contréle actif activé

Contréle passif activé

Traitement des données

Ajout d’'un Windows

Informations détaillées de Mate

2510

Win?
WindowsT
182.188.1.11
centreon v
Central ¥

® | Europe/Paris -
= Ajouter une nouvelle entrée
Modelz | generic-host UE:

® oui © Non

Rien & afficher, uriliser le bouton *Add

0ui © Non @ Défaut

0ui © Non @ Défaut

Pensez a activer snmp dans les programmes de la machine Windows :

(=@ =]

@Uv| + Panneau de configuration » Programmes »

Page d'accueil du panneau de

configuration

Systéme et sécurité
Réseau et Internet
IMatériel et audic

* Programmes

Comptes et protection des

utilisateurs

Apparence et perscnnalisation

Heorloge, langue et régicn

Opticns d'ergenomie

Désinstaller un

Affiche
Exécutyq
Cemm

Prog

Medifi
Toujou
Choisir

Gadg
Ajoutel
Restau

programme

Rechercher

v|+,|

E=i  Programmes et fonctionnalités

T

@' Activer ou désactiver des fonctionnalités Windows

s

Fencticnnalités de Windows

Activer ou désactiver des fonctionnalités Windows

=)l
@

Pour activer une fonctionnalité, activez |a case 3 cocher correspondante,
Pour désactiver une fonctionnalité, désactivez |z case a cocher
correspondante. Une case a8 cocher pleine signifie qu'une partie de la
fonctionnalité est activée,

®

H &
ENE00SESED

. Kit d'administration de Microsoft Connection Manager (Ch/ =

, Microsoft MET Framework 3.5.1

. Plateforme Windows Gadget

. Protocole SMMP (Simple Metwork Management Protocol)

. Serveur de mise en file d'attente Microsoft (MSMQ)

, Serveur Telnet E

, Service d'indexation !

) Service d'activation des processus Windows
| Services d'impression et de numérisation de document -
4| I | b

[ oK ] [ Annuler
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Puis dans outil d’administration et services, clic droit sur Service SNMP :

Proprietés de Service SMMP (Ordinateur local)

I 3énéral | Connexion I Récupération | Agent

. Intemuptions | Securite | Dependances

Envoyer une intemuption d'authentification

3 Moms de communautés acceptés

. Communauté Diroits

il centrean LECTURE SEULE
q

[ Ajouter... ] [ Maodifier... ] [ Supprimer ]

Dans l'onglet supervision et détails, on a le serveur et I'hote Win7 :

Plus dactions. vIQO®
o Hétes Services Statut Durée Dernler contréle Tentatives
O W Cenueon-Server Disk-/ R P o ] 18m 425 08/03/2016 - 15:41:18 13
a Load B o [ ox] 24m 515 08/03/2016 - 15:44:18 Uz
(=] Memory N W [ ox] 17m 425 08/03/2016 - 15:42:18 13 H)
o Ping B I ox ] 23m 51 08/03/2016 - 15:40:18 VH
@ w7 Ping 3 I o ] 1mazs 08/03/2016 - 15:43:18 VH)

Statut détalllé

Disk OK -/ TOTAL: 21.537GE USED: 1.898GE (%) FREE: 19.639GE (92%)

Load average: 0.04, 0.01, 0.00.
Total memory used : 11% ram used : 35%, swap used 0%
OK - 127.0.0.1: 112 0,015ms, lost 0%

OK - 192.168.1.11: rta 0,453ms, lost 0%

On va ajouter un service pour un hote Windows. Dans Configuration puis

Services ; Ajouter :

Ajouter un service

9) Lié aux hites ~

(win7x)
®
4

%) Description = Veérification disque C

7) Modzle de service P-DISK- - ,
M ® | SHMP-DISK-C J [EW

Options de contréle des services

7) Commande de vérification = ®| com v @
9) Macros personnalisées
Heérité depuis un modéle Rien & afficher, utiliser le bouton "Add
Heérité depuis la commande
Argument Valeur
disk number
) Arguments.
warning
critical
Options d'ordonnancement des services
7) Période de contrdle = ® | 217 v
7) Nombre de contrdles avant validation de I'état = 3
%) Intervalle normal de contréle = 1 * 60 secondes.

%) Intervalle non-régulier de contréle = 1
%) Contrdle actif activé
7) Contréle passif activé

2) Estvolatile

* 60 secondes.

© nNon @ Défaut

2 Non ® Défaut

D Non ® Défaut
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Ainsi, on remarque que le nouveau service a fonctionné :

IV.  Ajout d’un Linux

On ajoute un héte Linux, apres les mises a jour, installer les paquets :

Froot@olymp: Setcssnmpd apt-2et install snmpd snmp libnet-snmp-perl libsnmp-

On édite /etc/snmp/snmpd.conf. Commenter la ligne jaune et ajouter la derniere
ligne :

. from the local system only
udp n.0.1:161

connections on all interfaces (hoth IPvd4 #xandx IFwG)
udp:161,udpe: [::1] 161

udp: 161

Modifier la ligne jaune :

# Full access from the local
#rocommunity public  localhost
# Default ar to basic =
rocommunity public default =% systemonly
# rocommunitue is for IPvA

rocommunitye public default -% systemonly

rocammunity centrean

Par :

On peut maintenant redémarrer le service :

root@olymp: setcssnmpd systemctl restart snmpd. service
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On ajoute un hote dans Centreon :

Nom de I'hdte *

Alias *

Adresse IP / DNS =
Communauté SNMP & Version
Surveille depuis le collecteur

Fuseau horaire / Localisation

Modéles d'hdte

Créer au: s li€s aux mod

Options de contréle de I'hdte

Commande de vérification

Macros personnalisées

n modéle
a commande

Heérité dep
Heérité depuis

Options d'erdonnancement

Période de contrdle

Nombre de contréles avant validation de I'état

Intervalle normal de contréle

Intervalle non-régulier de contrale

Contrdle actif activé

Contrdle passif active

Dans Supervision, on voit bien apparaitre nétre hote

[ Debian D [ve] 192.168.1.135

O win? D [ve] 192.168.1.7

On ajoute un service « check http » :

Ajouter un service

Lié aux hites *

Modéle de service

Options de contrle des services

Commande de vérification =

Macre sonnali

n modéle
a commande

Hérité dep
Hérité dep

Arguments

Options d'ordonnancement des services

Période de contréle =

Nombre de contrdles avant validation de 'état =
Intervalle normal de contréle *

Intervalle non-régulier de controle *

Contrdle actif activé
Contrdle passif activé

Est volatile
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Debian

Debian

1982.168.1.135 m

centreon ¢ v
Central ¥
® | Eurcpe/Paris -

+ Ajouter une nouvelle entrée

Modéle| generic-host v

® Oui () Non

|
(=

Rien 4 afficher, utiliser le bouton *Add

® | 2407 7

3

1

1

0Oui © Non ® Défaut
0oui © Non ® Défaut
.
N/A
23m 43s
Debianx
]

vérif http
@ | generic-service -, B
® | check_hup . @
Rien a afficher, utiliser le bouton “Add’
Argument Valeur
AUCUN argument trouvé dans ommande
® | 247 -

condes

condes

0ui O Non @ Défaut

0ui O Non @ Défaut

0ui O Non ® Défaut

OK-192.168.113

2510

5: rta 1,447ms, lost 0%

OK - 192.168.1.7: rta 0,408ms, lost 0%
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Dans Supervision, on voit bien le service :

[0 Debian Ping ] TR ox } m21s 14/03/2016 - 08:16:17 13 (H) OK - 192.168.1.135: rta 0,528ms, o5t 0%

o vérif htrp N 4 D 1mdds 14/03/2016 - 09:19:47 13 (H) HTTP OK: HTTP/1.1 200 OK - 11378 octets en 0,002 secondes de temps de réponse

V. Ajout d’une vue personnalisée.

On va créer une page personnalisée. On va installer des widgets, dans
Administration - Extensions = Widgets = Actions (on choisit aprées)

Puis dans Accueil & Vue personnalisées :

Accueil Supervision Rapports Configuration Administration

Vues personnalisées  Statistiques des collecteurs

Accueil > Vues personnalisées

Créer une vue

@ Créer une nouvelle vue () A partir d'une vue existante

Mom

Mise en page @ 1 Colonne (O 2 Colonnes (0 3 Colonnes

¥ Public

On ajoute les widgets que I'on veut et qui sont installés :

Accueil > Vues personnalisées.

[ ovterime e Tz b ] suives 1o Cotpnerpn i ] = aogr e ]+ e ] oo |

[est|

Click to edit AT -
O s Hosts Status 1P Address Last Check Duration Hard State Duration Tries Status Informatlon

[ST T — SR o ) 127801 2603 14082902 5a 18 11m 425 salhiom3s  U3H)  CRTICAL-127.00.% tanan, lost 100%

O bebien R - 192.185.1.135 2010314082502 Tem 165 Tomibs VBN OK-192168.1.135:ra0500ms, loscO%

8 ww R o To2re817 20180814 092822 am s Umsls 1K) OK-192.16817 1t 0.896ms ost 0%
Click to edit SET=-
O s Host Service Status Duration Hard State Duration Last Check Tries  StatusInformation

a @ Centreon-Server R Disk/ R [ o) 5¢18h 3m 8 5d 18h 3m 8s 2016-03-1409:28:17 A/3(H)  Disk OK-/TOTAL: 21.537GB USED: 1.918GE (8%) FRE

5] Load N [ o) 5d18n 9m 135 50 18h om 185 2016-03-14 09:26:47 13(H)  Load average: 0.10,0.14, 0.07.

2 Memary 1} [ox ) 5018h 2m 95, 5018 2m 95 U3(H)  Totsl memory used : 113 ram used : 34%, swap used

a Fing CO o] 5d 18n8m 185 5d18h &m 185 V3(H)  OK-127.001: 3 0,018ms, lost 0%

@ @ pebian R Ping N o] 16m 175 16m 175 V3(H)  OK-192163.1.135: rta 0,424ms, lost 0%

a wérif htep x @ 10m 405 10m 405 U3(H)  HTTP OK: HTTP/1.1 200 OK - 11376 octets en 0,035

g ®wn R Ping CO o] aam s “am s V3(H)  OK-192168.17: rta 0,579ms, lost 0%

a Vérification disque C O o] 43m 315 43m31s 2016-03-14 09:28:47 V3(H)  DiskOK- C: TOTAL: 24 500GB USED: 8 893GB (35%) F
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