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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur
DNS Maitre (principal) et Esclave (secondaire) sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

oS Distribution Version c/S IP du serYeur IP du serveur
DNS Maitre DNS Esclave

Debian Linux 8.5 S 192.168.1.132 | 192.168.1.133

Jessie
Nom complet du serveur Nom complet du serveur .

N Nom de domaine
DNS Maitre DNS Esclave
DNSMaitre.ettori.local DNSEsclave.ettori.local ettori.local

Nom du serveur DHCP pour le DNS
dynamique

Adresse IP du serveur DHCP pour le DNS
dynamique

DHCP

192.168.1.135

Ill) Définitions

- Le service DNS (Domain Name System) permet de résoudre un nom de domaine, les
adresses IP en noms d’hoétes et les noms d’hotes en adresses IP. Celui-ci permet aux

utilisateurs de naviguer sur Internet.

- Le service DHCP (Dynamic Host Configuration Protocol) permet d’attribue
dynamiquement au minimums 3 éléments : une adresse IP, un masque de sous-réseau
et un bail DHCP (durée de vie I’adresse IP attribuée) selon une plage d’adresses définie.

- Le DNS dynamique permet, au moyen d'un serveur DHCP, de mettre a jour
automatiquement les zones DNS créées.

IV)  Serveur DNS Maitre

a) Installation du service DNS « bind9 »

- Tout d’abord, nous mettons a jour les paquets :

root@0KSHaitre:™# apt-get update

- Nous installons le service « bind9 » :

Foot@DNEHaitre: ™% apt-get install bind9g
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b) Configuration des fichiers du dossier « /etc »

- Tout d’abord, nous renommons la machine :

GHNU nano 2.2.6 Fichier : fetc/hostname

ODM5Mailtre.ettori. local

- Dans le fichier « /etc/hosts », nous ajoutons I'adresse IP du serveur, son nom complet
et simplifié :

GHU nano 2.2.6 Fichier fetc/hosts

DMNSMaitre

- Danslefichier « /etc/resolv.conf », nous modifions le nom et la recherche du domaine,
et I'adresse IP du serveur DNS :

GHU nano 2.2.6 Fichier fetcsresoly.cant

19=2.1668.1.132

- Maintenant, nous ajoutons l’adresse IP du serveur en nom DNS dans le fichier
« [etc/network/interfaces » :

c¢) Déclaration des zones DNS

- Nous éditons le fichier « /etc/bind/named.conf.local » pour renseigner les zones :

= Voici la configuration zone directe :

GHU nano 2.2.6 Fichier fetc/bindsnamed.cont. local

0o any local configuration here

cider adding the 1918 zones here, if theu are not
anization
dAinclude "setosbindszones rfocl191g';

zone "ettori.local' IN
type ~;
filE . ‘cachesbindsdh.ettori. local';
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Remargue : le fichier de zone directe se nommera « db.ettori.local ».

= Voici la zone inversée :

5. 192, in-addr.arpa" IM

srcachesbindsrev.ettori. local';

Remargue : le fichier de zone inversée se nommera « rev.ettori.local ».

- Nous vérifions la configuration si celle-ci est correcte :

Froot@bMsHaitre: ™ named-checkcont setc/bindsnamed.conf. local

Foot@0MEHaitre: ¥

Ici, nous constatons que c’est le cas.

d) Configuration de la zone directe

- Nous créons le fichier de la zone directe dans le dossier « /var/cache/bind » :

hesbind# _

- Nous I’éditons et renseignons les enregistrements suivants :

GMU nano 2.72.6 Fichier svarscachesbindsdb.ettori. local

ETTL 86400
' SMaitre.ettori.local. root.ettori.local |

SMHaitre.ettori.local.
INSMaitre.ettori.local. IM & 192.168.1.1372

= « 2016092201 » correspond au numéro de série.

= Le premier « 3600 » est la valeur numérique de rafraichissement.

= « 180 » correspond a la tentative de connexion au serveur DNS Esclave.

= Le second « 3600 » représente I'absence de communication au serveur.

= « 60 » représente au temps de réponse négatif.

- Enfin, nous testons la configuration de la zone directe et constatons que celle-ci est
correcte grace au message « OK » :

root@DNSMaltre: "8 named-checl

zone ettori.localsIN:

1)
root@DNSHaltre: ¥y
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e) Configuration de la zone inversée

- Nous créons le fichier de la zone inversée dans le dossier « /var/cache/bind » :

root@0NSHaitre: /var 1M bind# ouch rev.ettori. local

Foot@bDNSHMalitre:

- Nous I’éditons et mettons les enregistrements suivants :

GHU nano 2.2.6 Fichier svarscachesbindsrev.ettori. local

SMaitre.ettori.local. root.ettori. local o

0
@ IM M5 DONS =
108 IM PTR 5

- Nous testons la configuration de la zone inversée et constatons que celle-ci est
correcte :

temctl restart bindg

f) Tests des résolutions DNS

- Nous testons la résolution de noms grace a la commande « nslookup » :
SMaitre:™# nslookup SHMaitre.ettori. loca
19 1.

aitre.ettori.local
L168.1.132

Nous constatons que la résolution DNS des 2 zones fonctionne.
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- Nous pouvons également la tester grace a la commande « dig » :
root@DNSHaltre: ™8 dig DMSMaitre.ettori.local
DMEMaitre.ettori.local

atus: NOERROR, id: 5452
ISWER: 1, AUTHORITY: 1, ADDITIONAL:

OFT FPSEUDOSECTIOM:

1= 0, ags:; udp: 4096
ECTIOM:

» AUTHORITY SECTIOM:
ettori.local. ged400 In 5 DMEMaitre.ettorl. local.

SMaitre:™# dig 192.168.1.13%2

hEue-Dehian » 192.1/8.1.132

d

XDOMAIN, id: : i
AUTHORITY: 1, ADDITIOMAL: 1

i udp: 4036

AUTHORITY SECTIOM:
a.root-servers.net. nstld.verisi

- Enfin, nous pouvons redémarrer les fichiers de zone sans redémarrer le service DNS
« bind9 » pour assurer une continuité de services :

reloac

1
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V) Serveur DNS Esclave

a) Installation du service DNS « bind9 »

Nous mettons a jour les paquets :

Froot@DMSEsclave: ™) apt-get update

Nous installons le service « bind9 » :

root@DMEEsclave: ™# apt-get install hindg

b) Configuration des fichiers du dossier « /etc »

Nous renommons la machine :

GHMU nano 2.2.6 Fichier : fetc/hostname

sclave.ettori. local

Dans le fichier « /etc/hosts », nous ajoutons I'adresse IP du serveur, son nom complet
et son nom comme sur le serveur Maitre :

GMU nano 2.2.6 Fichier fetCcshosts

ve.ettori. local DHSEsclave
Dans le fichier « [etc/resolv.conf », nous modifions le nom de domaine, la recherche
de celui-ci et I’adresse IP des serveurs DNS Maitre et Esclave :

GHU nano 2.2.6 Fichier fetc/resolv.cont

dnmdln HTTHrl local

Maintenant, nous ajoutons l'adresse IP du serveur en nom DNS dans le fichier
« [etc/network/interfaces » :
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c) Déclaration des zones DNS

- Nous éditons le fichier « /etc/bind/named.conf.local » pour saisir les zones :

= Voici la configuration de la zone directe :

GHU nano 2.2.6 Fichier fetc/bindsnamed.conf. local

Do any local configuration here

~ adding the 1918 zones here, if they are not use
ion

"setocsbindszones.rfocl1918";

Remarque : Les fichiers de zone portent le méme nom que ceux du serveur Maitre.

- Nous vérifions la configuration et constatons que celle-ci est correcte :

root@NSEsclave:™# named-checkcont setc/bindsnamed.conf.local
root@0MNSEsC '

- Nous retournons sur le serveur Maitre et ajoutons les 4 lignes en jaune pour les 2
zones qui permettent de transférer les zones du serveur Esclave vers le serveur
Maitre :

hotify
allow-trans

.192.in-addr.arpa' IN

scachesbindsrev.ettori.local's
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- Nous devons modifier les fichiers de zone :

= Contenu du fichier de zone directe :

2.2.0

GNU nana Fichier dvarscachesbindsdb.ettori.local

SMaitre.ettori.local. root.ettori.local o

= Contenu du fichier de zone inversée :

GHU nano 2.2.6 Fichier svarscachesbindsrev.ettori. local

SMaltre.ettori.local. root.ettorl. local

gitre.ettori.local.
Lettori.local.
~eL.ettori. local.

Eciaud.utturl.lnﬁjl.

- Nous redémarrons le service « bind9 » sur les 2 serveurs pour prendre en compte les
modifications :

« systemctl restart bind9.service ».

- Nous visualisons les logs a la fin du fichier « /var/log/syslog » pour vous si tout s’est
bien passé pour la résolution de noms et constatons que cela a fonctionné car comme
nous voyons que les 2 zones ont bien été transférées :
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VI) Tests de résolutions de noms pour les 2 serveurs

Nous testons les résolutions des adresses IP et les noms des 2 serveurs DNS sur les 2

Serveurs.

a) Réponse du DNS Maitre

- Surle serveur DNS Maitre :

Maitre.ettori.local
Address: 192.168.1.132

Addre

15353.1.168.192. in-addr.arpa

137.1.168.192. in-addr.arpa

Mame :

HadFESE:

= DMSEsclave.ettori.local.
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ettorl.local

Donc, nous constatons que c’est le serveur DNS Maitre est fonctionnelle qui répond
par défaut, soit 'adresse IP : 192.168.1.132.

b) Réponse du DNS Esclave

- Pour effectuer les tests de réponse du serveur DNS Esclave, nous éteignons d’abord le
service « bind9 » sur le serveur DNS Maitre ou mettre en commentaire dans le fichier
« [etc/resolv.conf » le nom du serveur DNS Maitre :

« systemctl stop bind9.service ».
Oou:
« #nameserver 192.168.1.132 ».

- Surle serveur DNS Maitre :

SMaitre.ettori.local
L168.1.13%2

192.1645. 33#53

clave.ettori.local
L168.1.1375

132.1.168.192. in-addr.arpa name = DWNSMaitre.ettori.local.
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ettori.local
.1lgg.1.13%2

Donc, nous constatons que le serveur DNS Esclave répond en cas de défaillance du
serveur Maitre, soit I'adresse IP : 192.168.1.133.

¢) Test avec un client

- Nous ajoutons un client dans les 2 fichiers de zones sur le serveur DNS Maitre en
modifiant également le numéro de série pour prendre en compte la résolution de
noms :

GHU nano 2.2.6 Fichier dvarscacheshindsdb.ettori.local

SMHaitre.ettori.local. root.ettori.local |

itre.ettori.local.

Je.ettori. loc
ttoril.local. IWN A
ettori.local. IN A

.ettori.local. IM A 197.168.1.7
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GHMU nano 2.2.6 Fichier dvarscachesbindsrev.ettori. local

MiMaitre.ettori.local. root.ettorl. local o

l.

.TTllr i. ]_|| al.
! ave.ettori. local.
"4 IN PTR FIZIZTE._ ettori.local.
- Nous redémarrons le service « bind9 » sur les 2 serveurs DNS :
« systemctl restart bind9.service ».

- Maintenant, nous allons tester la résolution de noms du client intégré :

= Test de la réponse du serveur DNS Maitre sur le DNS Maitre :

root@DNEHaitre: ™ nslookup

92. in-addr.arpa
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- Maintenant, nous éteignons le service « bind9 » sur les 2 serveurs DNS et testons la
réponse du DNS Esclave :

Test de la réponse du serveur DNS Esclave sur le DNS Maitre :

Ao

74.1.168.192. in-addr.arpa

Fddr

74.1.168.192. in-addr.arpa

Donc, nous constatons que les 2 serveurs DNS sont fonctionnels car les 2 zones
résolvent bien leurs noms et leurs adresses IP.

NB : Le serveur DNS Esclave étant mis en place et fonctionnel, il permettra, en cas de panne
du serveur DNS Maitre, de prendre le relais et d’assurer une continuité de services.

VIl) DNS dynamique

a) Configuration du service DHCP

- Tout d’abord, nous mettons a jour les paquets sur le serveur DHCP :

oot @DHCP:™# apt-get update

- Nous installons sur ce nouveau serveur le service « isc-dhcp-server » :

Foot@DHCP: ™% apt-g2et install isc-dhop

- lci, nous ne possédons que 4 adresses IP (3 en IP fixe et 1 en DHCP), Donc, nous n’avons
qgu’une adresse IP a distribuer. Avant de configurer le serveur DHCP, si nous voulons
attribuer 2 adresses IP pour une étendue DHCP, nous éteignons le serveur DNS Esclave
et mettons son adresse IP dans la plage d’adresses IP en plus de celle qui n’est pas
utilisée pour tester la récupération des configurations TCP/IP différentes des 2 clients :
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root@DMSEsclave: "# poweroff
Remargue : Dans un réseau normal, nous ne procédons pas de cette maniére.

- Pour ce faire, nous le configurons en nous rendant dans le fichier

« [etc/dhcp/dhcpd.conf » afin qu’il puisse démarrer et distribuer une configuration
TCP/IP :

= Nous mettons le nom de domaine et les adresse IP des 2 serveurs DNS :

# option definitions common TH dll supported networks. ..
option domain-name " ]
option domain-name-s

= Nous définissons le réseau sur lequel nous voulons distribuer les adresses IP aux
clients grace a une étendue DHCP, prenant en compte I'adresse IP du serveur DNS
Esclave pour tester, son masque et la passerelle par défaut :

# This is a wvery hasic subnet declaration.

‘HhﬂPT 192,

[yl
o
1

[my
[mn

HpTlHH rDuT

|'|:|
i

-dhcp-server
Aohope
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b) Configuration pour les clients

Pour un client DHCP Windows :

- Nous retournons sur le serveur DNS Maitre, nous nous rendons dans le fichier
« [etc/bind/named.conf.local » et ajoutons cette nouvelle ligne (en jaune) avec
I'adresse IP du serveur DHCP pour permettre la mise a jour des zones DNS :

GHU nano 2.2.6 Fichier fetc/bindsnamed.conf.local

notify y
allow-tr
a1 low-upd;

21

.192. in-addr.arpa" IN

achesbind/rev.ettori.local';

- Nous nous rendons sur le serveur DHCP et dans le fichier « fetc/dhcp/dhcpd.conf » et
ajoutons au début de ce fichier, ces lignes qui permettent d’activer la mise a jour des
clients DHCP avec le DNS :

# option definitions
option domain-name

L1133,

- Nous ajoutons ces nouvelles lignes a la fin de ce fichier ou dans I'attribut « primary »
pour les 2 zones (directe et inversée), nous mettons l'adresse IP du serveur DNS
Maitre :

Page 16 /19



ETTORI Bastien BTS SIO 2¢™e année

29 Septembre 2016 Année scolaire : 2016/2017

Option : SISR Version 1

Pour un client DHCP Linux :

- Nous nous rendons dans le fichier « /etc/dhcp/dhclient.conf » et remplacons cette
ligne par le nom d’un client Linux :

GWU nano 2.2.6

Fichier fetc/dhecpsdhclient . cond

#

_____ code 121 = array o

#zend host-name “andare
send h

- Enfin, nous redémarrons les services « bind9 » et « isc-dhcp-server » pour prendre en
compte les modifications :

rootd 2 "# systemctl restart bind9.serwvice
Foot@DHNEHaitre: "4

root@DHCP: ™4 systemctl restart isc-dhcp-server.service
root@DHCP : ™% _

VIIl) Tests sur les clients

- Sur le client Windows, nous pouvons voir la nouvelle configuration TCP/IP :

Carte Ethernet Connexion au réseaun local

Suffixe DHS propre & la connexion.
Adresse TPvd. . . . . . . & & & .
Masgue de sous—Ppéseau. . . . .
Passerelle par défaut. . . .

ettori.local
122.168.1.133
255 250 _255.8
122.168.1.254

Carte Tunnel iszatap.ettori.local =

Statut du méddia. . . - . . - . . . Média déconnectd
Suffixe DMS propre & la connexion. ettori.local

root@clientDHCP: ™% ifconfig
ethi Link

inet adr:19

adr inetg:

adr ine

UF BRO
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- Pour confirmer, nous nous rendons dans « /var/lib/dhcp/dhcpd.leases » pour
visualiser les baux DHCP attribués sur les 2 clients :

= Client Windows :

bindinsg
d bindir

ends 4

cltt 4

bindir
¥t bindinsg

rewind bind

harduware ernet o

et de fwt 1 b f27258045178729"";

zet ddns-fwd-name = "clientDHCP gl.ettori.local';

client-hostname '"clientDHCF.ettori.local'';

Nous constatons que les clients DHCP recoivent bien leurs configurations TCP/IP
automatiquement.

- Nous pouvons consulter les logs pour vérifier :

GMU nano 2.2.6 Fichier Auarslogssyslos

dhcpd:

J B T Bl S Tl
m (M (@0 @ M M (O o

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

IO T3 O3
M M @ @O M@

from 0
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- Nous pouvons également consulter les logs via l'utilitaire « Putty » :

GNU nano 2.2.6 Fichier : /var/log/ayslog

Ici, nous voyons I’ajout des 2 zones DNS aux 2 clients DHCP.

- Enfin, nous pouvons constater que les fichiers de zones DNS répliqués avec I'extension
« .jnl » ont été créés automatiquement sur le serveur DNS Maitre :

root@DNSHaltre:
total 40

-ru-r--r-- 1 bind bind 551 t. 13 11:40 dhb.ettori.local
-ru-r--r-- 1 bind bind 14 t. 13 1t

-ru-r--r-- 1 bind bind
-ru-r--r-- 1 bind bind
-ru-r--r-- 1 bind bind 10
root@0KSMaitre: ™4

IX) Conclusion

En conclusion, nous pouvons dire que les 2 serveurs DNS et le serveur DHCP pour le DNS
dynamique sont fonctionnels car les clients Linux et Windows recoivent bien leurs
configurations TCP/IP dynamiquement et que les fichiers de zones sont mis a jour
automatiquement.
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