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1) Objectif

Dans cette procédure, nous allons voir comment mettre en place un serveur DNS sous
Linux Debian avec les 2 zones : les zones de recherche directe et inversée.

i) Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

Nombre de SE serveur Maitre Nom du serveur Nom du serveur
machines - Esclave Maitre Esclave
2 Debian 7.7 DNSMaitre.ettori.local | DNSEsclave.ettori.local

Adresse IP du serveur Maitre

Adresse IP du serveur Esclave

Nom du domaine

192.168.1.108

192.168.1.109

ettori.local

lll)  Définitions

- DNS (Domain Name System) est un protocole qui permet de résoudre un nom de
domaine les adresses IP en noms d’hotes et les noms d’hotes en adresses IP. Le serveur
DNS permet aux utilisateurs (administrateur(s) et clients) de naviguer sur Internet.

- Le serveur DNS Maitre est le serveur DNS principal qui résout les noms de domaines.

- Le serveur DNS Esclave est la réplication du serveur DNS principal donc celui-ci prend
le relais si le premier serveur tombe en panne.

- Lazone de recherche directe est une zone qui permet de résoudre le nom d’héte de la
machine par son adresse IP.

- La zone de recherche inversée est une zone qui permet de résoudre |'adresse IP de la
machine par son nom d’hote.

IV) Installation du serveur DNS sur le serveur Maitre

- Tout d’abord, nous mettons a jour les paquets :

- Nous vérifions si le serveur DNS est bien démarré :

Foot@0NSHaitre:™# service bind9 status

[ 1 bind9 iz running.

Foot@0DNSMaitre: ™% _
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V)  Configuration des fichiers du dossier « /etc »

- Nous devons éditer le fichier « /etc/hostname » pour modifier le nom FQDN (Full
Qualified Domain Name) :

Foot@0DNEMaitre: ™ nano setc/hostname
GHMU nano 2.2.6 Fichier : setcs/hostname

DMNSMaitre.ettori.local_

- Nous confirmons le nom FQDN :

Foot@DNSHaitre: "% =service hostname.sh
- Nous nous déconnectons pour voir le changement du nom FQDN :
root@DWsSMaitre: ™8 logout

Debian GHU/Linux 7 DNSMaitre.ettori.local ttyl

Hint: Mum Lock on

DMSHMaltre login: _

- Nous nous reconnectons et nous allons éditer le fichier « /etc/hosts » pour ajouter
I'adresse IP du serveur DNS Maitre :

root@0NEMaitre: ™% nano Jetc/hosts

GHJ nano 2.2.6 Fichier Fetcshosts

localhaost
e.ettori.local DHEMEitre

- Nous éditons le fichier « /etc/resolv.conf » pour modifier le nom de domaine et
ajouter I'adresse IP du serveur DNS :

root@bMEMaitre: ™% nano Jetc/resolv.cont

GHMU nano 2.2.6 Fichier fetc/resoly. cont

ettori.local
nameserver 192.168.1.108

VI) Configuration IP du serveur DNS Maitre

- Nous ouvrons le fichier « interfaces » qui se situe dans le dossier « /etc/network/ » :

root@DNEHaitre: ™% nano setc/snetworksinterfaces
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- Apres avoir configuré, I'adresse IP du serveur DNS Maitre, nous ajoutons en
complément I'adresse IP du serveur DNS en nom DNS :

- Nous désactivons et activons l'interface réseau pour prendre en compte les
modifications :

- Nous vérifions la configuration IP en tapant « ifconfig » :

root@DNSMaitre: ™8 ifconfig
etho Link

inet ad S

adr ineta:

adr ineta:

P

R

VII) Configurations des zones DNS sur le serveur DNS Maitre

- Nous allons éditer le fichier « named.conf.local » situé dans le dossier « /etc/bind »
pour renseigner les zones :

Froot@0NSHMaitre: ™% nano Jetcsbindsnamed.conf. local

- Nous renseignons la zone de recherche directe de la maniére suivante :

GHU nano 2.2.6 Fichier Jetc/hindsnamed.conf. local

Do any local configuration here

~ gdding the 1918 zaones here, 1f they are not use
fion
‘Yetocsbind/zones.rfcl1918";

féachefhiﬂdfdb.ettuﬁi.lDEal”;

Le fichier de la zone directe se nomme « db.ettori.local ».
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- Maintenant, nous renseignons la zone de recherche inversée :

zone ''1.168.192.in-addr.arpa’ IN
.t —

chesbind/rev.ettori.local";

Le fichier de la zone inversée se nomme « rev.ettori.local ».

- Nous devons vérifier la configuration du serveur DNS pour voir si celui-ci est bien

configuré :

root@bNsSHaitre: ™8 named-checkconf setcsbindsnamed.cont.local

rootd@DNSMaitre: ™4 _

a) Configuration de la zone de recherche directe

- Maintenant, nous nous rendons dans le dossier « /var/cache/bind » pour créer les
fichiers de zones et lister les fichiers :

root@bisSMaitre: ™8 cd fcachesbinds
root@bMNsSHaitre: svarscachesbindd 1s
managed-keys.bind. inl

- Nous I'éditons et mettons les enregistrements suivants :

root@blsHaitre: svarscachesbind# nano db.ettori.local

$TTL 86400

@ I

GWU nano 2.2.6

Fichier dh.ettori.local

DMNSMaitre.ettori. local. root@ettori. local
901

i@ IH M DHWSHMaitre.ettori.local.
DMSMaitre.ettori.local. IWN A& 192.163.1.108

« 2016032901 » correspond au numéro de série.

« 3600 » représente la valeur numérique.

« 180 » correspond a la tentative de connexion au serveur Esclave.
« 3600 » représente I'absence de communication au serveur.

« 60 » représente au temps de réponse négatif.

>
>
>
>
>
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b) Configuration de la zone de recherche inversée

- Nous allons créer le fichier de zone inversée renseigné précédemment :

root@bkNSHMaitre: svarscachesbind# touch rev.ettori.loca

Foot@DNEHaltre: svarscachesbindg _

- Nous I'éditons et mettons les enregistrements suivants :

root@blNEMaitre: svarscachesbindd nano rev.ettori.local

rev.ettori.local

Fichier

GWU nano 2.2.6

00
DNEMaitre.ettori.local. root@ettori. local |
01

M5 DHMSHaitre.ettori.local.
SMaitre.ettori.local.

v,.ettori.local Avarscachesbind

Nous constatons que les 2 zones sont opérationnelles.

- Nous redémarrons le service DNS « bind9 » :

e : -..: bind3g.

domain name serwvice : bind9.
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VIIl) Vérification des résolutions de noms directe et inversée

Nous devons vérifier si la résolution de noms fonctionne.

- Nous exécutons la commande « nslookup » en ajoutant le nom du serveur DNS :

DMEMaitre.ettori. local
: 192.1e8.1.108

L1.108

108.1.168.192. in-addr.arpa name = DWMSMaitre.ettori.local.

root@DNsMaitre: ™8 _
Nous pouvons constater que cela fonctionne.

- Nous pouvons également tester I'adresse IP avec la commande « dig » :

- Nous faisons de méme pour le nom de la machine :
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iDNSMaltre: #

0DiG 9.8.4-rpz2+rl005.12
ftions: +cmd

qr aa rd ra;

TION SECTIOM:

itre.ettori.loca

root@DNSEMaltre: ™#

- Nous pouvons redémarrer les fichiers de zone sans redémarrer le service DNS
« bind9 » pour assurer une continuité de services :

root@0NSHaltre: ™ # rndc reloac

server reload successful
rogt@DNSHMaitre: "8 _

IX) Configuration du serveur DNS Esclave

Nous procédons aux mémes configurations sur le serveur DNS Esclave que sur le serveur
DNS Maitre :

> Nous renommons la machine dans le fichier « /etc/hostname » :

Froot@DNEEsclave: ™4 nano Jetcshostname

GMU nano 2.2.6 Fichier : setcshostname

DMSEsclave.ettori. local

> Nous modifions le fichier « /etc/hosts » :

root@0NSEsclave: ™ nano Jetc/hosts

GMU nano 2.2.6 Fichier Jetc/hosts

:.EttDFi.lDEal DMSEsclave

> Nous modifions le fichier « /etc/resolv.conf » :

root@0NSEsclave: ™% nano Aetc/resolvy.cont
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GHU nano 2.2.6

Fichier fetc/resolv.cont

dnmdln HTTHrl local

GHU nano 2.2.6 Fichier fetcsnetworksinterfaces

# This file describes the network interfaces available on
# and how to actiwvate them. For more lnfutdelHH, see int

# The loopback network interface
auto 1o
iface lo inet loophack

# The primary network interface
—4_]_]_||||| |"|I_I1'|Cllll= l—'ﬂl"

a) Installation du service DNS

- Tout d’abord, nous mettons a jour les paquets :

root@0DNsEsclave: ™8 apt-get U

- Nous installons le paquet « bind9 » correspondant au serveur DNS :

wice bind9 status

b) Configurations des zones

- Nous éditons le fichier « named.conf.local » situé dans le dossier « /etc/bind » pour
renseigner les zones :

root@bKNSEsclave: ™% nano setcsbindsnamed.conf.local

- Nous renseignons la zone de recherche directe de la maniére suivante :
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GHMU nano 2.2.6 Fichier setcsbindsnamed. conf . local

any local configuration here

sider adding the 1918 zones here, if they are not use
anization
f/include "setc/sbindszones.rfcl1918';

fype
File Aoac

- Nous renseignons la zone de recherche inversée :

- Ensuite, nous retournons sur le serveur DNS Maitre et nous éditons les fichiers de
zones de recherche directe et inversée pour modifier le numéro de série (si ce n’est
déja fait) :

» Fichier de zone directe :

root@bNsSHaitre:™® nano svarscachesbindsdb.ettori.local

GMU nano 2.2.6

Fichier

Jvarscachesbindsdb.ettori. local

SHaitre.ettori.local. rootdettori.local

Soacheshindsrev.ettori.local

GMU nano 2.2.6 Fichier svarscachesbindsrev.ettori. local

6HEHEiTFE.EttDPi.lDEal. root@ettori.local |
2016032901

Maintenant, nous éditons le fichier de configuration « named.conf.local » pour
autoriser le transfert vers le serveur DNS Esclave :

root@bNsSHaitre: ™8 nano Jetcsbindsnamed.conf.local

- Donc, nous ajoutons les 2 lignes en jaune avec I'adresse IP du DNS Esclave pour la zone
directe :
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GHU nano 2.2.6 Fichier Jetc/hindsnamed.conf. local

any local configuration here

~ adding the 1918 zones here, 1f they are not use
ation
‘Yetocsbind/zones.rfcl918";

S0ne

type ;

file ‘cachesbind/db.ettori.local";
notify

allow-tr

i

- Nous faisons de méme pour la zone inversée :

GHU nano 2.2.6 Fichier fetcsbhindsnamed.cont. local

not _'I_‘I'I_l YeS

1.192. in-addr.arpa’ IN

file "7 achesbindsrev.ettori.local';
notify y

- Et, nous redémarrons le service DNS « bind9 » sur les 2 serveurs :

itr bind9 res

opping domain name ser: ..: bind9.
' domain name serwvice...: bind9.

vice =
: name s ..: bind9,
domain name serwvice : hindg,
“H

- Nous devons vérifier la configuration du serveur DNS et pour voir si celui-ci est bien
configuré sur les 2 serveurs :

root@0NSHaitre: ™% named-checkcont Aetc/bindsnamed.conf. local
root@DNEMaitre: ™8 _

root@0DMSEsCclave:™ fetocrsbindsnamed.conf. local
FootTEDNSESC ™~

- Nous éditons le fichier de zone directe pour ajouter I'enregistrement du serveur DNS
Esclave :
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root@bNsHaitre: ™8 nano svarscachesbindsdb.ettori.local

- Donc, nous ajoutons la ligne en jaune sur le fichier de zone directe :

GHU nano 2.2.6 Fichier dvarscachesbindsdb.ettori. local

SMaitre.ettori.local. root@ettori.local |

)
IN NS DNSHMaitre.ettori.local.
' ttori.local. IN & 192.168.1.108
ve.ettori.local. IN A 19F2.168.1.

GMU nano 2.2.6 Fichier Avarscachesbindsrev.ettori. local

SHaitre.ettori.local. root@ettori.local

@ IN NS DNSMaitre.ettori.local.
08 IN PTR DMSMaitre.ettori.local.
109 IW PTR DMSEsclave.ettori.local.

X) Vérifications des résolutions de noms sur les 2 serveurs DNS

a) Résolution du DNS Maitre

> Sur le serveur DNS Maitre pour les résolutions des 2 serveurs :
> NB : pour tester si le serveur DNS Esclave répond, nous devrons arréter le
service « bind9 » sur le serveur DNS Maitre.

1) Voici le test du premier serveur qui répond :

108.1.168.192. in-addr.arpa name = DHMSHMaitre.ettori.local.

root@DNSMaitre: ™4 _
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109.1.1658.19°%

root@bNsHMaitre:™

.1.1DE#53

name = DWSEsclave.ettori.local.

108.1.168.192

root@bDNsHaitre: g

MName
aodr

b) Résolution du DNS Esclave

1) Voici le test du premier serveur qui répond :

108.1.168.

root@DHNSEsclave

.1a8.1.108

name = DNEMaitre.ettori.local.
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d.1a5.1.108

root@0KSEsclave: ™#

L1.109

109.1.168.192. in-addr.arpa name = DMSEsclave.ettori.local.

Foot@DNSEsclave: ™# _

nslookup
.1.108

. 168.1.108

Foot@DNEEsc lave: ™8 _

Nous constatons que les 2 zones fonctionnent sur les 2 serveurs DNS et que les 2 serveurs
DNS répondent.

- Maintenant, nous pouvons voir que les fichiers de zones du serveur DNS Esclave ont
été créés sur le serveur DNS Maitre avec I'extension « .jnl » situés dans le répertoire
« [/var/cache/bind » :

Froot@0MSMaltre: "8 1s A\
db.ettori.local

al.inl  ma
root@0KSHMaitre: ™4
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- Nous vérifions de méme la présence des fichiers de zones du serveur DNS Maitre sur
le serveur DNS Esclave :

Xl)  Conclusion

En conclusion, nous pouvons dire que les 2 serveurs DNS Maitre et Esclave sont
fonctionnels, c’est-a-dire la résolution de noms et permettent également de naviguer sur
Internet.
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