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I. Installation des serveurs LAMP :

LAMP signifie « Linux Apache MySQL Php ».

Nous allons créer deux machines virtuelles qui utiliseront le systeme d’exploitation
Linux.

Image de I’OS utilisée :

Distribution Version Nom machine
Debian 8.3 LAMP1
Debian 8.3 LAMP2

Les deux serveurs se nommeront respectivement « LAMP1 » & « LAMP2 » :

root@LAMPL:™# hostname LAMP1_

root@LAMPZ :™# hostname LAMPZ_

La commande « nano /etc/network/interfaces »nous permet d’accéder et de
modifier les parametres réseaux d'une machine Linux.

Les configurations réseau des deux serveurs seront comme ci-dessous :

Serveur LAMP1 : Serveur LAMP2 :

# The loopback network intertface # The loopback network interface
auto 1o auto 1o

iface lo inet loophack iface lo inet loophack

# ThH prlmﬂru HHTMHFP interface # The primary network interface
1llnm hﬂTle“ ethi

Maintenant que les deux machines possedent une configuration réseau, nous
pouvons commencer a télécharger du contenu.

Nous commencons par mettre a jour les services et paquets présents sur notre
distribution :

root@LAMPE: "# apt-get update_

Cette commande est a faire sur les deux machines.



Nous allons ensuite commencer par installer les services nécessaires au serveur
LAMP.

Pour installer le service apache, il faut taper la commande suivante :

Pour installer le service PHP, il faut taper la commande suivante :

root@LAMPZ:T# apt-get install

Une fois ces commandes tapées, les services nécessaires au serveur LAMP sont
installés. La configuration de ces services est pour le moment la configuration par
défaut. Par exemple, en tapant ’adresse IP d’un des serveurs dans un navigateur,
nous obtiendrons le résultat suivant :

« = 192.168.1.130

it applcstions "7 Configursion de ba... . 57 [Samiki] | [Turoic ntroduct.. (§) Configuration deVL.. [ HowTo Configure .. | Propulse . Accueil[Samitii] [} HiGrony: Parte -1

@ Apache2 Debian Default Page

If you are a no
that the site is
site's administrater

this web site and don't knaw what this page is about, this probably means
vailable due to maintenance. If the problem persists, please contact the

file. It puts the pieces together by including all remaining

e, and aZenconf, aZdis: r detailed

e default configuration,
2ct1. Calling

Il s’agit de la page que met le service apache par défaut. Cette page se trouve dans le
dossier « /var/www/html » des serveurs.



Nous allons la modifier sur chaque serveur afin de différencier les serveurs lorsque
I'on tape leur adresse IP dans un navigateur.

Apres modifications des pages « index.html » se trouvant dans le dossier

« /var/www/html » de chaque serveur, nous obtenons un résultat qui nous permet de
les différencier :

Page du serveur LAMP1 :

€« 2> C [11921681.130

HH Applications " Configuration de ba... i [SlamWiki] [Tuto]HA: Introducti... @ Configu

Ceci est la page du serveur LAMP1

Page du serveur LAMP2 :

L C [4192168.1.131

i8 Applications | "5/ Configuration de ba... si7 [SlamWiki] [Tuto]HA: Introducti... (39 Configu

Ceci est la page du serveur LAMP?2




II.  Sécurisation d’acces a l’espace personnel
d’un utilisateur :

Nous allons d’abord commencer par créer un utilisateur commun aux deux
serveurs LAMP :

root@LAMPL: TH : dorian

Nous avons donc crée I'utilisateur « dorian ».

Nous allons ensuite crée au sein du dossier personnel (« home ») de cet utilisateur
un dossier nommé « public_html » :

root@LAMFPL: Fhomesdorian# mkdir public_hitml

On assigne apres un mot de passe qui sera crypté. Pour cela, nous tapons la
commande suivante :

Jhomesdorianspublic_html# hip: 1l C o.prive od dorian

ser dorian

La commande « htpasswd —c .privpasswd dorian » nous demande de taper un
mot de passe qui sera crypté dans le fichier « .privpasswd ».

Lorsque 'on ouvre le fichier « .privpasswd », on obtient la ligne suivante :

GHU nano 2.2.6 Fichier : .privpassuwd

dorian:Faprlf2UyTkZ2gg32pGs2 lalloHALRNOpayFan

Toujours dans le dossier « public_html », nous allons créer un fichier qui
permettra de sécuriser I'espace personnel. Le fichier s’appellera « .htaccess » et
contiendra les lignes suivantes :

root@LAMPL: shomesdorianspublic_html# touch .htacc

GMU nano 2.2.6 Fichier .hiaccess

onnexion

wd

Regquire walid-use

Nous allons maintenant activer la publication de documents via la commande
suivante :

root@LAMPL: fhomesdorianspublic_himl# aZenmod userdir

Module userdir already enabled



Il est nécessaire de redémarrer le service apache :

root@LAMFPL: Jhomesdorianspublic_himlé service

On teste ensuite I’acces par un navigateur avec
Padresse http://192.168.1.130/~dorian pour accéder a I’espace personnel de
I'utilisateur « dorian » :

Authentification requise

Le serveur http://192.168 1.131:80 requiert un nom
d'utilizateur et un mot de passe. Message du serveur:
Benjour, Entrez vos identifiants de connexion : .

Nem d'utilisateur: ||

Mot de passe:

Se connecter Annuler

Nous indiquons les identifiants que nous avons enregistré lors de la commande
« htpasswd —c .privpasswd dorian » et nous obtenons ensuite ce résultat :

Index of /~dorian

Name Last modified Size Description

a Parent Directory -

Apache2.4.10 (Debian) Server ar 192.168.1.13] Port 80

On constate qu’il n’y a aucun fichier car nous n’en avons pas encore crée dans le
répertoire personnel de I'utilisateur. Nous allons donc crée une page web que nous
allons appeler « test.html »:

root@LAMPL: Ahomesdorianspublic _himl# nano test.himl_


http://192.168.1.130/~dorian

Le résultat sur le navigateur devient différent, on voit désormais affiché la page
que nous avons créé précédemment et nous y avons acces :

Index of /~dorian

MName Last modified Size Description
a Parent Directory -
test html 2016-04-25 1123 54

Apache/’2.4.10 (Debian) Server at 192.168.1.130 Port 50

= C [ 192.168.1.130/~dorian/test.htm
=% Applications "%/ Configuration de ba... si [SlamWiki] [Tute]HA: Introducti... @ Configuration de V... g How Te Cenfigure ...

Page de test de I'espace personnel de 1'utilisateur "dorian"

On a pu constater que l'acces aux fichiers situés dans un espace personnel était
désormais sécurisé par un mot de passe. Nous pouvons donc maintenant
commencer a installer le service HaProxy.



III. Connexion avec Pam LDAP i l’annuaire :

Nous allons mettre en place une connexion entre le serveur LAMP et un annuaire
afin de permettre a des utilisateurs possédant un compte de pouvoir se connecter
et accéder a leurs pages internet s’ils en possedent.

On commence par installer les paquets nécessaires a I'installation du service
PAM LDAP sur les serveurs LAMP.

root@LAMPZ:™# apt-get install libpam-ldap libpam0g libldap-2.4-2 libpam-cracklib

La configuration que nous allons appliquer a ce service est la suivante :

Jutil de configuration des paguets

| Configuration de libpam-1ldap

Weulillez indiguer 1'identifiant uniforme de ressource (4 URI #) d'acceés
au serveur LDAP. Le format est 4 ldap:ss<hote ou IP»:<port:s %. Des URI
utilisant # ldaps:// ¥» ou # ldapi:s/ % sont également possibles. Le
numero de port est facultatif.

L'utilisation d'une adresse IP est recommandée pour éviter les échecs
lorsque les services de noms de domaine sont indisponibles.

Identifiant uniforme de ressource (4 URI %) du serveur LDAP

Jutil de configuration des

Configuration de libpam-1ldap |

Veuillez indiguer le nom distinctif de la base de recherche LDAP. La
majorité des sites utilisent les compaosants de leur nom de domaine.
Ainsi, pour le domalne % exemple.net ¥, le nom distinctif utilisé serait
4 dc=zexemple,dc=net .

Mom distinctif (DM) de la base de recherche

doc=stursule,dc=local




Nous pouvons retrouver ces parametres et les modifier dans le fichier
« /etc/pam_ldap.conf ».

Les fichiers de configuration du service PAM__LDAP se trouvent dans le chemin
« /etc/pam.d ».

root@LAMPEZ: Jetcspam.di 1s

common-pa
mmao
mma
common-account cron

Nous allons maintenant configurer certains de ces fichiers tel quel :

« /etc/pam.d/common-account » :

ccount reguisite pam_den
pam_unis;
pam_Lldarg

pam_c
m_Ln

quired .50 nullok o min=#
sufficient




Il nous est nécessaire aussi de modifier le fichier se trouvant dans le chemin
« /ete/nsswitch.conf » pour qu’il ressemble a ceci :

nEtEroup:

Une fois la configuration terminée, nous pouvons redémarrer les machines afin
d’appliquer les modifications et de tester la connexion a 'annuaire.

Lorsque 'on tente de se connecter en tant que « root » dorénavant, on obtient une
demande de mot de passe ldap :

MP2 login: root




IV. Installation du serveur HaProxy :

Nous allons installer ce service sur un autre serveur.

Image de I’OS utilisée :

Distribution Version Nom Machine
Debian 8.3 HaProxy

Nous allons commencer par assigner les parametres réseaux a la machine comme
ceci :
# The loopback network interface

auto lo
iface lo inet loophack

# The primary network interface

Afin de pouvoir télécharger les paquets nécessaires a I'installation de HaProxy,
nous allons devoir ajouter une ligne dans le fichier « /etc/apt/sources.list » :

http:s/ftp.deblan.oresdebians wheezu-backports main

Une fois cette ligne ajoutée, nous pouvons lancer la commande d’installation du
service HaProxy :

root@HaProxy:  /# apt-get install haproxy_



Le fichier de configuration de HaProxy se trouve dans « /etc/haproxy/haproxy.cfg »
et ressemble a ceci :

GHU nano 2.2.6 Fichier Jetc/shaproxyshaproxy.cte

2 lohal
localo

k. mode 660 lewel admin

detaults
1

mode
option
option
timeout co
timeout cli

M -
]

[ N N A N

rartile
rorfile
file
errorfile

n

Mmoo T
Mmoo T
[ ]

i oon
= O

Nous allons devoir ajouter des lignes dans ce fichier afin de le configurer selon notre
besoin, celui de faire de la répartition de charge sur les serveurs LAMP que nous
avons créé au préalable. Nous allons devoir ajouter les lignes suivantes :

e Listen Serveurs LAMP 192.168.1.132 :80

Cette ligne permet d’indiquer sur quelle adresse IP la machine utilisant
HaProxy va fonctionner ainsi que son port d’écoute (port 80 : http). Nous
pourrions le configurer avec un port tcp si nous utiliserions du contenu tel que
du mysql.

e Mode http

Cela permet de spécifier que le balancement de charge se fait sur du contenu
web http



e Balance roundrobin

La méthode round-robin correspond a la répartition équitable de la charge
entre les serveurs d’un cluster.

e Server LAMP1 192.168.1.130:80 check
e Server LAMP2 192.168.1.131 :80 check

Permet de déclarer les différents serveurs web qui vont étre utilisés pour la
répartition de charge.

e Stats...

Les lignes commencant par « stats » permettent de configurer la page de
statistiques de HaProxy. Nous allons configurer ces lignes afin d’avoir acces a la
page de statistiques via ’adresse http://192.168.1.132/stats avec les identifiants
root/root.

Une fois la page de configuration haproxy.cfg modifiée, on obtient ceci en ajout :

listen Serveurs_LAMP 192.168.1.132:80

mode http

balance roundrobin

- LAMPL
- LAMPZ

oo oo
i
= =

Pour démarrer HaProxy, il faut taper la commande suivante :

rooft@HaFroxy: A4 Jetc/init.dshaproxy starf_


http://192.168.1.132/stats

Nous pouvons désormais accéder a la page de statistiques a 'adresse
http://192.168.1.132/stats :

€« C' [} 192.168.1.132/stats PR

% Applications | "%/ Configuration de ba... | . si7 [SlamWiki] [*) [Tute]HA: Intreducti... (@ Configuration de Vl.. [ How To Configure.. [, Propulse »

HAProxy
Statistics Report for pid 14556 on HaProxy

> General process information

active UP badup UP Display option: External resources:
pid = 14558 {process #1, nbproc= 1) active UP, going down [l backup UP, geing down . Scope: » Erimery site

ime = 2 ) . ) . ) « Updates (v1.5)
uptime = 0d 0h24m27s L L active DOWN, going up | | backup DOWN, going up 22
system limits: memmax = unlimited; ulimit-n = 4022

» Hide DOWN servers
« Disable refresh
+ Refresh now

« CEV export

= Online manual

—eg33. - 2000, ines = 0 sctive or backup DOWN | | not checked

curent conns = 1: cument pipes = 0/0; conn rate = O/zec active or backup DOWN for maintenance (MAINT)

Running tasks: 1/€; idle =100 % sctive or backup SOFT STOPPED for maintenance
Note: “NOLE"/DRAIN" = UF with |cad-balancing disabled.

Serveurs_LAMP

Frontend 0| 2 1 3| 2000 8 88101 700571 O o 4 OPEN

LAMF1 | O O of 15 of 1 -| 84| €4|1m11s|32103| 18368 0 0 o) 0 O 1m44sUP | L4OKinOms [ 1 | ¥ 3 1 3m16s
LAMFZ | O O of 15 of 2 -| 88| 66[1m11s|33311| 18818 0 0 o) 0 0 24m37sUP | L4AOKinOms [ 1 | ¥ o] © 0s
Bacend | 0| 0 0 30 0| 2| 200|130| 1230 0s|88101| 700571| 0O 0 Q o 0 0 24m37s UP 2|12|0 0 0s

On constate que les lignes qui affichent les statistiques sur LAMP1 & LAMP2 sont en
vert ce qui signifie que les serveurs sont opérationnels. Lorsque I'on tape 'adresse

192.168.1.132 sur un navigateur, on obtient I’affichage de la page web d’apache d’'un
des serveurs :

L C' [} 192.168.1.132

s Applications = Configuration de ba... “.. sif [SlamWiki] D [Tuto]HA: Intreducti... @ Configura

Ceci est la page du serveur LAMP1

Il s’agit de la page du serveur LAMP1 ou LAMP2 selon la charge sur 'un ou l'autre
serveur. Nous avons configuré HaProxy pour envoyer les demandes vers le serveur
ayant la charge la plus basse.


http://192.168.1.132/stats

V.  Mise en place de la réplication avec
« DRBD » :

Nous allons commencer par ajouter un disque de 1GB dans proxmox sur chacun des
serveurs LAMP que nous avons créés dans le but de les utiliser exclusivement pour
notre réplication.

Ajouter: Disque Dur #
Bus/Device: VIRTIO v 2 3 Cache: Defaut (Désactive) bl
Stockage: stock b Aucune

- salvegarde:
Tzille du disque 1 = Discard:
[GB):
- - Iothread:
Format: image au format VMWare [ | ¥
Ajouter

Une fois les disques ajoutés, nous pouvons commencer a créer les partitions. Cette
manipulation est a faire sur les deux serveurs :

Command (m for help): n
Command action

= extended
p primary partition (1-4)

artition number (1-4): 1

First cylinder (1-138, default 1):

sing default value 1

Last cylinder, +cylinders or +size{K,M,G} (1-138, default 13@):
zing default value 138

Command (m for help): w

he partition table has been altered!
Calling ioctl() to re-read partition table.
yncing disks.

On garde les valeurs par défaut concernant la taille des partitions.

Nous installons ensuite les paquets nécessaires a I'utilisation de DRBD avec la
commande « apt-get install drbd8-utils ».

Et nous activons ensuite le paquet :

root@LAMPL: /% modprobe drbd




Toujours sur les deux serveurs, nous allons créer un fichier dans « /etc/drbd.d » que
nous appellerons « drbd1.res » :

oot @ A% nano fetc/dr 1 drbdlior

Nous configurons ensuite ce fichier de la facon suivante :

GMU nano 2.2.6 Fichier Jetc/drbd.d/drbdl.res

aurce ro
rate 10M;

on LAMPL

on LAMPZ

meta-di

oot @LAMPL: AR drbdadm up ro_

Nous venons d’exécuter la mise en ceuvre de « ro ».

Nous pouvons vérifier que les serveurs se contactent avec la commande « drbd-
overview » :

root@LAMPZ:™# drhd-overview
O:r0s0 Secondarys/Secondary InconsistentsDiskless




Nous pouvons constater avec la capture d’écran ci-dessus que nos serveurs sont en
mode « secondary/secondary », nous allons donc passer le serveur LAMP1 en
« primary » et le serveur LAMP2 en « secondary » :

root@LAMPL:™# drbdadm -- ——ﬁuermrite—ﬂata—nf—peev primary ro

oot @LAMPZ : ™% drbdadm secondary ro

On peut vérifier que le mode « primary/secondary » a bien été mis en place avec la
commande « drbd-overview » :

La synchronisation des fichiers est en cours et 'on peut vérifier I'état de cette
synchronisation avec la commande « cat /proc/drbd » :

1 ro: : : .
0 dw:4 dr X 7 0P 0 ya:0 ap:0 ep:1 wo:f oos:1696

Notre raid réseau local est désormais fonctionnel et il nous est donc nécessaire de
créer un systeme de fichiers ext4 afin de pouvoir écrire dessus. Nous allons donc
taper la commande suivante :

i-noeuds.

Et nous pouvons désormais monter notre disque comme n’importe quel disque dur :

rooft@LAHPL: ™8 mkdir smntdro_

rogt@LAMFL: ™8 mount Sdewsdrbdd smntsro_



La commande df —h nous permet de vérifier si le disque est bien monté :

oot @LAMPL: ™R df -h i
de fichiers i 5K ti% Monté sur

Nous pouvons constater que lorsque nous placons un fichier dans le dossier
« /mnt/ro » du serveur LAMP1 par exemple, le fichier se retrouve dans le méme
dossier sur le serveur LAMP2.

Exemple : Nous créons un fichier « test » dans le dossier avec inscrit « hello world ! »
sur le serveur LAMP2.

root@LAMPE smntAr0# nano test_

GMU nano 2.2.6 Fichier : test

bello world !

La réplication se fait et I'on retrouve sur le serveur LAMP1 dans le méme dossier ce
méme fichier :

root@LAMPL: /smnt R0 1s

lost+found test

Conclusion :

e Les serveurs LAMP sont correctement configurés et fonctionnels.

e L’acces sécurisé des utilisateurs est mis en place.

e L’acces a Pannuaire via PAM_ LDAP est configuré mais présente
quelques problemes lors de la tentative de connexion avec des
comptes utilisateurs.

e Le serveur HaProxy est configuré et fonctionnel.

e La réplication DRBD est effective entre les serveurs LAMP.



