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Objectifs :

L'objectif de cette procédure est de mettre en place un service de supervision : Centreon sur une VM
CentOS

Information sur les versions:

VM CentOS 192.168.1.125
VM Windows7 192.168.1.126

Installation des services :

[rootPetienne " 1# yum -y update_

[root@etienme "1# yum -y install nano_
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Configuration du réseau :

Editez le fichier suivant :

etc/sysconf ig/network-scripts
[rootPetienne network-scriptsI#f nano ifcfg-ethH

DEVICE="ethB8"

BOODTPROTO="dhcp"

HWUADDR="B8:88:27:4Aa:63:C8"
MM_CONTROLLED=""yes"

ODNBODT="yes"

TYFE="Ethernet"
HUID="19992cZa-63a5-4a16-8562-ccAae3Z29f 9he"
IFADDR="192 .168.1.125"
NETHMASK="255.255.255.8"

GATEWAY=""192 .168.1.254"

Puis on installe la traduction francaise :

[rootPetienne network-scripts1l# yum -y install centreon-lang-fr_ FR_

Installation en mode web :

Pour commencer, nous nous connectons a l'interface web avec I'adresse ip :

192.168.1.125/centreon

Appuyez sur next, si vous avez une erreur sur timezone :

Module name File Status
MySQL mysql.so Loaded
GD gd.so Loaded
LDAP Idap.so Loaded
XML Writer xmlwriterso Loaded
MEB String mhbstring.so Loaded
SCLite pdo_sqlite 50 Loaded
INTL intl.so Loaded
Timezone Setthe default timezone in php.ini file Mot initialized

Vous devez crée un ficher nommé : « php-timezone.ini » dans le répertorie /etc/php.d

Et ajouter la ligne suivante :
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ate.timezone = Europe-Paris

onitoring engine information

Maonitoring engine

Centreon Engine directory *

[ centreon-engine ¥ |

lusrishare/centreon-enging’| |

Centreon Engine Stats binary * lusrisbin/centenginestats |
Centreon Engine var lib directory * [tvar/lib/centreon-engine |
Centreon Engine Connector path l-'usr.-'|it:ﬁ4.-'centrec:-n--:c-nnectc-rl
Centreon Engine Library (*.50) directory * l-'usr.flibﬁ4.-'centre-:-n-engine |

Embedded Perl initialisation file | |

Broker Module information

Broker Module

| centreon-broker ¥ |

Centreon Broker etc directory * letc/centreon-broker 0]
Centreon Broker module (chmod.so)* lusrlibG4/nagios/cbmed.so |
Centreon Broker log directory * lvarllog/centreon-broker |

Fetention file directory *

[tvar/ib/centreon-broker |

Centreon Broker lib (*.s0) directory * lusrishare/centreon/iibicentre

Database information

Database Host Address (default: localhost) | @]
Database Port (default: 3306) 3306

Foot password

BEEEEEEIRAREEEEE ()

Configuration database name * |centrec:-n

Storage database name *
Utils database name *
Database user name *
Database user password *
Confirm user password *

|-: entrecn_storage

|n: entreon

-— (=)

|
|
|
|
[centreon_status |
|
|
|llllllll| r:‘ |
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Puis allez dans : administration, parametre et my account pour mettre I'interface en francais :

Home Meonitoring Reporting Configuration Administration

Parameters  Extensions ACL Logs Sessions  Server Status  About

Administration > Parameters > My Account
Main Menu

Centreon Ul | Change my settings

Monitoring = .
- General Information
CentCore
My Account _
LDAP Name * Etienne Lecaudey
RRDTool
Debug Alias / Login * admin
css
Email * etienne.lecaudey @hotmail fr
Performance Management
Options HEET
Data
Passward
Media
Confirm Password
Images

Autologin Key
Connected Users

: admin Timezone / Location ® | Timezone / Location

Language fr_FRUTF-8 v

Configuration des services :

Puis allez dans : configuration > collecteur et cliquer sur :

| Nom Adresse IP Héte local En cours dexécution 7 Changement de configuration * ) Heure de démarrage du programme Derniére mise & jour Version Défaut Statut  Actions Options
De o o~ Prond - ) ™ = @5 o
[##] GEnérer les fichiers de configuration [] Inclure les commentaires

[ Lancer le débogage du moteur de supenvision (-v)

[#] Deplacer les fichiers générés
[#) Redémarrer 'ordennanceur Méthode | Recharger

[[J] Commande exécutée post-génération

Puis démarrer le composant Centreon Broker :

[rootBetienne T 1#f rsetcrinit.d-schd
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Explication de l'interface :

L'interface WEB de Centreon est composée de plusieurs menus, chaque menu a une fonction bien
précise :

e Le menu Accueil permet d’accéder au premier écran d’accueil apres s’étre connecté. Il ré-
sume |'état général de la supervision

e Le menu supervision regroupe |'état de tous les éléments supervisés en temps réel et en dif-
féré au travers de la visualisation des logs

e Le menu Vues permet de visualiser et de configurer les graphiques de performances pour
chaque élément du systeme d’informations

e Le menu Rapports permet de visualiser de maniere intuitive (via des diagrammes= I’évolution
de la supervision sur une période donnée

e Le menu Configuration permet de configurer 'ensemble des éléments supervisés ainsi que
I'infrastructure de supervision

e Le menu Administration permet de configurer I'interface WEB Centreon ainsi que de visuali-
ser I'état général des serveurs
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Utilisation de Centreon :

e Paramétrage d’'un compte utilisateur en lecture seule :

Pour crée un compte utilisateur de consultation dans Centreon, nous devons nous rendre
dans I'onglet : Configuration -> Utilisateurs -> Ajouter

Pour le test, I'utilisateur crée sera : VIC tim

Alias / Login * Tim |I|
Nom complet * WIC Tim

Mail = tvic@loc alhest

Bipeur

Modele de contact utilisé v

Membre des groupes

Lié avec le groupe de contacts ®
r
Motification
Activer les notifications Oui () Non (® Défaut
Héote
Options de notification d'hate Indisponible || Injoignable ) Récupération ] Bagotant [L] Temps d'arrét programmeés [« Aucune
Période de notification d'hote @ | 2447 -
v
host-notify-by-email =
Commandes de notification d'hdte
A
Service
Options de notifications de service Alerte [ Inconnu ) Critique [J Récupération || Bagotant [ Temps d'arrét programmeés [ Aucune
Période de notification de service 24x7 ',,g
host-notify-by-email =
Commandes de notification de service
r
Auroriser l'utilisateur & se connecter & linterface \ ® Ou Non
Motdepasse e @ Générer
Confirmation du mot de passe @
Langue par défaut fi_FR.UTF-8 v
Fuseau horaire / Localisation ® Europe/Paris v
Administrateur * Oui (® Non
Clé d'auto-connexion Générer

Source d'authentification * Centreon ¥

ALLx
Groupes de liste d'accés
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De base, un utilisateur crée peut se connecter a I'interface WEB mais n’a acces a aucun menus.
Pour cela, nous devons crée une ACL pour autoriser I'acces a certains menus de I'interface WEB.
Pour cela, vous devez aller dans I'onget : Administration -> ACL -> Ajouter ->Gestion des accés aux
menus
| Ajouter une ACL
nformations générales

Mom de I'ACL * Lecture seule

Alias Lecture seule

Statut ®) Activé () Désactivé
Dispanible Sélectionné

ALL

Groupes liés

Pages disponibles

|+ Accueil - "|

|+ Supervision * "|

|+ Rapports (|

|+ Configuration : |

|+ Administration * |

Ensuite, on essaie de se connecter avec I'utilisateur crée précédemment

C centreon tadscteans QOO Owo QOO0 Osevs © o

Vues personnalisées  Statistiques des colecteurs
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e Ajout d’'un hote Windows:
Pour tester, nous allons ajouter a Centreon, nous allons utiliser un modele :

Pour cela, nous allons dans : configuration -> Hotes -> Ajouter

nformation de base sur I'hte
Mom de I'héte * WinT ]
Alias * Windows 7
Adresse |P / DNS # 192.168.1.126
Communaute SNMP & Version centreon e v
Surveillé depuis le collecteur Central ¥
Fuseau horaire / Localisation (® | Europe/Paris Y 4
Modéles d'hite + Ajouter une nouvelle entrée
Modele| generic-host ¥ | @
Créer aussi les services liés aux modeéles ® Oui (0 Non
Options de contréle de I'héte

i
Commande de vérification
€
Macros personnalisées
Herité depuis un Rien a afficher, utiliser le bouton “Add"
H
Options d'ordonnancement
Période de contréle G | 24x7 v
Nombre de contréles avant validation de I'état 3
Intervalle normal de contréle 1 * 60 secondes
Intervalle non-régulier de contrale 1 * 60 secondes
Contrile actif activé Oui () Non ® Défaut
Contrdle passif activé Oui () Non ® Defaut

==

Puis dans le menu : Supervision -> Détails des status -> Hotes -> statut de I'h6te

Nous devons voir la machine en vert
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Ensuite, nous ajoutons un service sur I’héte windows :

Dans : Configuration -> Services -> Services par Hotes

Configuration > Services » Services par hote

Informations générales | IR

| Ajouter un service

%) Lié aux hites *

7} Description *
%) Modéle de service

Options de contrdle de:

7) Commande de vérification *

%) Macros personnalisées

7} Arguments

7) Période de contrdle *

%) Intervalle normal de contrdle *

%) Contrdle actif activé
%) Contrdle passif activé

7} Estvolatile

Relations

Traitement des données

Informations supplémentaires du service

s

|etienne-PC= |
4
Vérification disque C G
® | SNMP-DISK-C: v, B/
ervices
®| commande ce vérificatio -]®
Hérité depuis un modéle Rien & afficher, utiliser le bouton “Add"
Hérité depuis la commande

Argument Valeur Exemple
disk number C: !
warning 80 80
critical 80 S0

Options d'ordonnancement des services

4%

® | 24x7 v,

7] Nombre de contrdles avant validation de I'état* 3
1 * 60 secondes

7) Intervalle non-régulier de contrle * * 60 secondes
(2 Oui O Non ® Défaut
(0 Oui (0 Non @ Défaut
(2 Oui (0 Non ® Défaut

p—
Ensuite, nous devons activer le protocole SNMP sur le client Windows :
L=]
p—
GUv| » Panneau de configuration » Programmes » - | 4,-| Rechercher

Page d'accueil du panneau de
configuration
Systéme et sécurité
Réseau et Internet
Mateériel et audic
* Programmes

Comptes et protection des
utilisateurs

Apparence et personnalisation
Horloge, langue et région

Options d'ergenomie

Programmes et fonctionnalités

Désinstaller un programme

Affi
Exe
Con

Prq
Mo
Tou
Chd|

Ga
Ajo
Rest

W

'@J Activer ou désactiver des fonctionnalités Windows

Ensuite, on configure le service SNMP :

Fonctionnalités de Windows

=N ol =™

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case & cocher correspondante.
Pour désactiver une fonctionnalité, désactiver la case & cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la

foncticnnalité est activée,

[E | Microsoft NET Framework 3.5.1

| Plateforme Windows Gadget

= . Protocole SMMP (Simple Metwork Management Protocel)

I5) Fournisseur SNMP WMI
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Panneau de configuration -> outils d’administration -> Services et clic droit sur Service SNMP ->
propriétés et dans I'onglet sécurité

Proprietés de Service SMMP (Ordinateur local) @
Général I Connexion I Récupération | Agent
Intemuptions | Securte | Diependances

Ervoyer une intemuption d'authentification

Moms de communautés acceptés

Communauté Diroits

centrean LECTURE 5E...

Ajouter... ] [ Modifier... ] [ Supprimer

i@ Accepter les paguets SNMP provenant de n'imparte quel hite
(71 Accepter les paguets SMMP provenant de ces hites

En savair plus sur le protocole SHME

[ QK ][ Annuler H Appliquer ]

e Ajout d’un hote Linux:

Pour tester, nous allons ajouter a Centreon un serveur Debian avec le service Apache2 installée




Tutoriel 1.1 : Installation de Centreon sur CentOS

Lecaudey Etienne Version 1.0 | 07/03/2015

Ensuite, nous devons installer les paquets suivants :

root@etienne: ™8 apt-get install snmpd snmp libnet-snmp-perl libsnmp-perl_

Puis modifiez le fichier suivant : /etc/snmp/snmpd.conf

udp::161
1T nonly  included
w temonly includ
rocommunity centreon 1
# rocommunitys is for

rocommunityt public default =temanly

Ensuite, redémarrer le service :

root@detlienne: "% systemctl restart snmpd_

Enfin, ajouter I’'h6te sur Centreon comme pour windows.

Ensuite, nous allons déclarer un service sur un héte Linux : Configuration -> Services

Lié aux hates (O]
Description VErf HTTP
Maode ervice ®| g -

Aucun argument trouve dans cette commande

®| « hi
I £es
Rie i u
Argument
Argume
P e ®| 24x7
! e j 3
1 orma 1
1 er 1

Création d’une vue personnalisée :
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Il est possible de personnaliser la page d’accueil en créant une personnalisée sur laquelle figurera des
widgets. Pour cela :

e Activer tous les widgets (onglet Administration -> Extensions -> Widgets)

e Dans la colonne Actions, installer tous les widgets

Titre Deseription

Version Auteur Actions
i R 100 . )
Widgetengine situs Wigget or dis 100 centreon o
Grapn Markoring Widget or displaying RRD srapns 130 cenireen )
widg ng ho: iz )
Widget or displaying o 130 centreon P
Widget orcop 100 centreen )
0 100 Centreon )
142 centreon P
130 (<]
100 (<]

e Aller dans l'onglet Accueil -> Vues personnalisées
e Entrer dans le mode Edition -> Ajouter une vue
e Créer une nouvelle vue avec 1 colonne

e Cocher la case Public

Accueil > Vues personnalisées

+ Ajouter une vue

Créer une vue

®) Créer une nouvelle vue () A partir d'une vue existante
Nom .tesﬂ

Mise en page (® 1 Colonne (0 2 Colonnes (0 3 Colonnes

Aucune vue disponible. Pour ajouter une vue, utilise
#| Public

e Ajouter le widget host Monitoring
e Ajouter le widget Service Monitoring

e Ajouter le widget Engine Status

o ity
=
Click to edit LR B
i o 15 (H)
i o 13 H
i o 13 H
Click to edit LR B
B Centreon-Server Disk-

eofeceon]
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