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Objectifs :

L’objectif de cette procédure est de configurer un client/serveur SSH permettant de sécuriser les
communications entre un client et un serveur.

Information sur les versions.

VM Debian 8 Jessie 192.168.1.125
Windows 7 192.168.1.53

Pour cette procédure, nous avons configuré le service ssh pour que root puisse étre autorisé a se
connecter.

Configuration du serveur :

Installation du serveur :

La partie serveur permet a des hétes distants de se connecter a votre systéme et sera installée
comme suit en tant que super utilisateur :.

7% apt-get install openssh-server_

Fichiers de configuration :

Les fichiers de configuration sont dans le répertoire : /etc/ssh
e Ssh_config : fichier de configuration du client
e Sshd_config : fichier de configuration du serveur

Dans ce répertoire, nous pouvons trouver aussi les couples de clés privées/publiques identifiant vos
hotes :

ssh_host_dsa_key
ssh_host_dsa_key.pub
ssh_host_rsa_key
ssh_host_rsa_key.pub
ssh_host_ecdsa_key
ssh_host_ecdsa_key.pub
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Dans le fichier sshd_config, vérifiez ces options :
1 AllowUsers test # cette ligne est a ajouter

2 PermitRootLogin no

3 RSAAuthentication yes

4 PubkeyAuthentication yes

5 ChallengeResponseAuthentication no

6 PasswordAuthentication no

7 AuthorizedKeysFile %h/.ssh/authorized_keys

Client Windows :

Si nous avons un client windows et que nous voulons lui donner accés au serveur, nous devons ouvrir

le logiciel : puttygen

-
5’ PuTTY Key Generator liléj
File Key Conversions Help
Key
Mo key.
Actions
Generate a public/private key pair
l Load an exdsting private key file Load
Save the generated key Sawve public key Save private key
l 1]
Parameters
! Type of key to generate:
(7) 55H-1 (RSA) @ S5H-2 RSA (7) 55H-2 DSA
MNumber of bits in @ generated key: 2048

Puis nous devons cliquer sur :

aenerate a public/private key pair Generate

Cela nous permet de crée une clé privé et publique pour notre windows
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Apres avoir générer une paire de clé, nous devons récuperer les valeurs que Putty nous affiche :

ey
Public key for pasting into Open55H authorzed_lkeys file:

gsh1sa -
AAAAB3NzaC Tyc ZEAAAABIGAAAS EAGPYIKZZN Dlyay Y WeSo Dw2 TYq2MNXgn MZF b |;|
a/Bwf Thbyzn&MQivrR45g5G Eb TresfCJ25EAg+cROCsuC M HES e SczLZB Dimko =
Ve 2ydCz8c Y ZmOnFo T2h SuvPGWIBKKEFE R 1HWddbXSCliAsf Shg BHABI LiHxhuiz
430mhJKGaBkkU/NO 3ol 2boc Do 3BYBp 1 KIuN7MedMhv Ay PGIRFRITA26ADZE

Et le copier sur le serveur dans le fichier .authorized_keys qui se trouve dans /home/*utilisa-
teur*/.ssh

Ou dans /root/.ssh

Ensuite, pour se connecter, nous devons utiliser I'utilitaire : Pageant de putty pour utiliser la clé privé

i —
Pageant Key List m

s v

Et y ajouter la clé privée.

L
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Ensuite, sur putty, ajouter aussi la clé privée :

@ PuTTY Cenfiguraticn M

— B EEs I

Category:
- Teminal - Options cortrolling 55H authentication
- Keyboard
- Bell | [ | Bypass authentication entirely (SSH-2 anby)
.. Fegtures Display pre-authertication banner (SSH-2 anly)
=L
= Window Authentication methods
- Appearance
- Behaviour Attempt authentication using Pageant
- Translation [] Attempt TIS or CryptoCard auth (SSH-1)
- Selection Attempt “keyboarddnteractive” auth (S5H-2)
.. Cal
a- Cunnsci;-;r; Authentication parameters
- Diata E [T Allow agent forwarding
- Proogy [] Allow attempted changes of usemame in 55H-2

- Telnet Private key file for authentication:

—"-—--'___--"'\-\._
- Hlpgin G?-.T_lsers"-elecaude'_.r"-.Du:u:uments"-zert'rf"-; Browse. ..
T )

X1
- Tunnels
- Bugs -
About ] [ Help Open ] [ Cancel

Client Linux :

Crée une paire de clé RSA :

Et copier la clé publique sur le serveur.

Ensuite copier la clé publique dans le fichier .ssh/authorized_keys du serveur

Ensuite, pour se connecter au serveur :

Ssh *utilisateur*@<ip_du_serveur>



