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Objectifs :

L'objectif de cette procédure est de mettre en place SAMBA pour pouvoir crée des partages de
fichiers en différents OS (Windows/Linux/Mac OS)

Samba est un outil permettant de partager des documents a travers un réseau local. Il permet de partager et
d'accéder aux ressources d'autres ordinateurs fonctionnant avec des systemes d'exploitation Windows,
Mac OS et systemes GNU/Linux.

Information sur les versions.

VM Debian 7.9 wheezy | samba 192.168.1.47

SAMBA 3.6.25

Installation des services.

Avant toute Installation, il faut réaliser une mise a jour des paquets :

ad-clients

On installe ensuite les ACL :

Apt-get install acl
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Création des utilisateurs et
des groupes.

Il nous faut sept groupes (direction, comptabilité, secrétariat, invites utilisateurs,
utilisateurspouvoir et administrateurs). On peut les créer en méme temps grace a la
commande [elelele]gell]e, il faut juste laisser un espace entre chaque mot.

addgroup direction comptabilite secretariat invites utilisateurs  utilisateurspouvoir

administrateurs

Avec la commande [l l]s) nous pouvons vérifier si les utilisateurs et groupes
ont bien été créés:

I i e ir|'l.l'itEE::::_:::. .
direction:x:1001:} tilisateur 1012:

comptabilite:=:108ti1isateurspouvoirix: 1013:
secretarlatix: 100 administrateur:x:1014:

Maintenant je crée les utilisateurs qu’il nous faut en les assignant avec leurs groupes
respectifs.

Prenons I'exemple pour le directeur qui doit appartenir au groupe direction :

adduser &8 usermod -G direction

Il ne reste plus qu’a refaire ce modele pour les 7 autres utilisateurs et penser a
vérifier ce que nous venons de faire avec [Wel@{z194elgel]e, :

direction:«:1001:informaticien,directeur
rcomptable,aide-comptable

comptahbhilite
secretariat:
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Il faut maintenant attribuer aux utilisateurs la valeur « no login » qui a pour fonction
d’interdire toute connexion au serveur en dehors des partages Samba (faire de méme pour
les 7 autres):

user S SUS binsnologinsdirecteur

On peut vérifier par la commande (oot el Si les utilisateurs n’ont pas accés
au serveur :

informat i
comptable
a i -amp

On ajoute les utilisateurs a la base Samba mais aussi root ( a refaire en changeant le
nom de l'utilisateur) :

Enfin, on met en correspondance les groupes Linux et Microsoft. On va utiliser la

commande [llelgelV]JggleleXele [o MaldelgelV]e] :

root@debs: /% net groupmap add ntgroup="Builtin Power Users_ unixgroup-utilisateu
cspouvoir rid=547

->
S oot@debs: 4 net groupmap add ntgrou p="Domain Guests" unixgroup=zinvites rid=514
->

Pour finir, on ajoute les utilisateurs aux groupes concernés :
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groups
direction administrateur

Ajout d’une partition pour les
répertoires de partage :

On va ajouter un nouveau disque sur la VM. Pour se faire, on éteint la machine avec la

commande [Jel71ge) i1}

On va dans Configuration = Stockage = Contrdleur SATA - Créer un disque (VMDK
puis 8 Go en taille suffit largement).

On redémarre la VM.

Avec la commande |{sIH&&| nous pouvons voir nos disques :

'Eriphérigue amorce DEébut in 5 d  Syusteme

Sdewssdbl 2048 16 218 38758¢: 53 Linux

Le mien s’appelle /dev/sdb, je vais donc le partitionner, voici les étapes :
- fdisk /dev/sdb
- n
- p
- 1 (numéro de la partition)
- Q
- mkfs.ext4 /dev/sdb1l
La commande mkfs.ext4 permet de formater la partition en Ext4

Voila, il faut maintenant monter la partition avec les ACL pour que celle-ci soit utilisable.
On édite le fichier etc/fstab et on rajoute cette ligne :

Sdevssdbl / a extd defaults,acl
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Derniére action, il faut créer les partages netlogon, profils, commun, direction,
comptabilite, secretariat dans /samba

Configuration du fichier
samba :

On édite le fichier /etc/samba/smb.conf

Nb : Dans « workgroup = », on mets le nom du domaine que I'on souhaite.

Script de connexion :

On va maintenant créer les scripts de connexion. On va se placer dans le répertoire
/samba/netlogon et on va créer nos 3 script pour la direction, le secretariat et la
comptabilité (ici exemple de comptabilite qui a accés a au commun et au comptabilite) :

GHUJ nano 2.72.6 Fichier comptabilite.hat

L COMIMUN

mptabilite

Parametre du Windows :

Le Windows 7 doit étre sur le méme réseau que le serveur Samba. Ici, le réseau est
192.168.11.0/24 avec mon serveur en 192.168.11.1 et mon Windows en 192.168.11.2 ;
Ainsi, nous devons paramétrer le Windows comme suit :

Obtenir une adresse IP automatiguement

@) Utiliser ['adresse IP suivante ;

Adresse IP ; 192 . 168 . 11 . 2
Masgue de sous-TEseau | 255,255,255, 0

Passerelle par défaut

Puis dans avancé, préciser le serveur Samba dans WINS :

Adresses WINS, dans l'ordre d'utilisation :

192.168.11.1

Ajouter.., ]| Modifier. .. || Supprimer
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On vérifie la connexion avec un ping sur le serveur Samba :

C:~Users~comptable>ping 192.168.11.1

Envoi d'une regquéte 'Ping’' 192.168.11.1 avec 32 octets de données =
Réponse de 192.168.11.1 : octets=32 temps<{ims TTL=64
Réponse de 192.168.11.1 octets=32 temps<{imz TTL=6b4
Réponze de 192.168.11.1 octets=32 temps<{imz TTL=G64
Réponse de 192.168.11.1 octets=32 temps<{imz TTL=64

Statistigues Ping pour 192 .168.11.1:

Paguets : envoyés = 4, recus = 4, perdus = B {perte Bx),
Durée approximative des boucles en millisecondes :

Minimum = Bmz. Maximum = Bmz. Moyenne = Bms

Maintenant, on met I'ordinateur sur méme domaine que le serveur SAMBA, on va donc
sur les propriétés de I'ordinateur et on se met en domaine

Enfin, on doit modifier la base de registre en ajoutant 2 valeurs DWORD pour cela je
rends dans |’éditeur de registre (regedit ), puis dans le répertoire :
HKEY_LOCAL_MACHINES\System\CurrentControlSet\services\LanmanWorkstation\Paramet
ers, on mets DomainCompatibilityMode =1 et DNSNameResolutionRequired = 0

Validation des partages :

Comme vu au-dessus, avec le compte comptable on a bien accés aux lecteurs réseaux
gu’il lui faut.

Il peut écrire et modifier dessus. De plus, on remarque la présence de
I’enregistrement de son profil dans /samba/profils :

comptable.V? secretaire. Vi

Mais aussi sur le client Windows :

Fichier Machine Ecran Input Périphériques  Aide
=N FR =
F— 1
@-w-vl » Réseau » DEBS » profils » comptableV2 » - | +¢| [ Rechercher dans : comptable. V2 je
COrganiser = Mouveau dossier == w il ﬂ
=
4 Y Favoris Mom Modifie le Type Taille
Bl Desktop AppData 22/09,/2015 1401 Dossier de fichiers
4. Downloads Contacts 2 1514:01 Dossier de fichiers
=l RecentPlaces Desktop 22 20151401 Dossier de fichiers
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Fichier SMB.conf :
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Application des droits d’acces :

Pour appliquer des droits aux utilisateurs il faudra utiliser la commande chmod

Droit Valeur alphanumérique Valeur octale Valeur binaire
Aucun droit 0 000
Exécution = ¢ 1 001
Ecriture -W- 2 010
Ecriture et exécution -WX LS 011
Lecture seulement r-- - 100
Lecture et exécution r-x 5 101
Lecture et écriture rw- 6 110
Tous les droits rwx 7 111

Pour le répertoire netlog situé dans /samba la commande sera : chmod 1755 /samba/netlogon

Cette valeur permet au propriétaire d’avoir tous les droits et les utilisateurs ne pourront que lire et
exécuter le contenu dans ce répertoire

Pour le répertoire profils situé dans /samba la commande sera : chmod 1744 : /samba/profils
Dans ce dossier, les utilisateurs n’auront que les droits de lecture sur ce répertoire

Pour le répertoire commun situé dans /samba/commun la commande sera : chmod 777
/samba/commun

Ici tous les utilisateurs ont tous les droits sur le contenu du dossier.
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Les ACL (Access Control Lists = Listes de Contrdle d'Acces) permettent de gérer les permissions
d’acces aux fichiers de fagon plus strict.

Les ACL sont utiles lorsque vous désirez créer des répertoires de partages avec lesquelles, seuls
certains groupes d’utilisateurs, peuvent interagir.

Nous allons prendre pour exemple les dossiers crée au début : « direction » devrait pouvoir accéder
au répertoire du groupe « comptabilité ».

Pour que le répertoire soit accessible seulement a ces 2 groupes nous devons utilisés les deux
commandes suivantes :

setfacl —d —m g:direction:rwx /samba/comptabilite

Ici par default (-d) seul les utilisateurs (-m) du groupe direction (g:direction) auront le droit de
lecture/écriture/exécution (:rwx) sur le répertoire comptabilite.

setfacl —d —m g:comptabilite:rwx /samba/comptabilite

Ici par default (-d) seul les utilisateurs (-m) du groupe comptabilite (g:comptabilite) auront le droit de
lecture/écriture/exécution (:rwx) sur le répertoire comptabilite.

Ajouter ces commandes par default (-d) ferons que seules ces deux groupes pourrons interagir avec
le dossier comptabilite




