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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur FTP
sous Linux Debian.

)] Prérequis
Pour réaliser cette procédure, nous avons besoin des éléments suivants :
Nombre de SE serveur Nom de la Adresse P du | Losiciel !aou; la
machines machine serveur FTP connexion du
client FTP
1 Debian 7.7 debianFTP 192.168.123.204 WinSCP
Illl) Définitions

IV)

Un serveur FTP (File Transfer Protocol) est un serveur qui permet de transférer des
fichiers par I'intermédiaire d’un réseau local. Grace a cela, nous pouvons télécharger
et envoyer des fichiers sur un poste distant.

Le serveur Apache est un serveur HTTP (HyperText Transfer Protocol) qui permet de
gérer la communication avec le client. C’'est le serveur Web le plus populaire de WWW
(World Wide Web).

PHP5 (Hypertext PreProcessor version 5) est un langage de programmation
informatique pour produire des pages Web dynamiques qui peut étre utilisé dans du
code HTML.

MySQL (My Structured Query Language) est un SGBDR (Systeme de Gestion de Bases
de Données Relationnelles) qui permet de stocker les données (enregistrements) dans
des tables. Ces Bases de données (BDD) sont gérées et administrées par un
administrateur de BDD. Celles-ci sont reliées par des relations définies entre plusieurs
tables pour effectuer des requétes.

PHPMyAdmin est une application Web de visualisation et de gestion de BDD MySQL
réalisée en PHP.

Awstats permet de générer des statistiques pour le serveur FTP.

Installation des services nécessaires

Tout d’abord, avant d’installer les paquets, nous devons mettre a jour les paquets en
utilisant la commande :

root@debianFTR: ™# &

a) Installation du serveur Web Apache

Ensuite, nous installons le service Web apache en tapant « apt-get install apache2 » :
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get install apache?
Fle

e de prendre 1 274
~ation, 5 695 ko d'es

s continuer [O0sn] 7 o

- Nous devons vérifier s’il fonctionne bien en allant sur un navigateur Web en tapant
I'adresse IP du serveur dans 'URL :

192.168.123.204 ®

&« C 192.168.123.204

It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.

b) Installation des paquets « php5 » et « php5-mysql »

- Nous installons le paguet « php5 » en tapant « apt-get install php5 » :

PDDt@dEbiaﬂFTF:”# apt-get install phpb
Lecture des lis tE: . FdiT
:TrHITlHH dH l ~hre c 3

-mod-pt

T nouvellement lr‘
lr'F' de prendr
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- Nous installons le paquet « php5-mysql » pour le module MySQL de PHP5 en tapant
« apt-get install php5-mysql » :

1stall phpS-mysol
F11T

nouY
ire de prendre B85
ation, 3 916 ko d'esp:

= continuer [0/n] 7 @

- Puis, nous nous rendons dans le répertoire « /var/www » pour créer le fichier
« phpinfo.php »

TSI

- Dans ce fichier, nous saisissons les lignes suivantes :

GHU nano 2.2.6 Fichier : phpinfo.ph

- Ensuite, nous devons vérifier le service PHP5 fonctionne en tapant dans I"'URL d’un
navigateur http://192.168.123.204/phpinfo.php :
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phpinfo() x

<« % 192.168.123.204

PHP Version 5.4.45-0+deb7u?2

Php

Configuration File

System Linux debianFTP 3.2.0-4-amd&4 #1 SMP Debian 3.2.73-2+deb7u1 x86_G54
Build Date Oct 17 2015 08:27:01

Server API Apache 2.0 Handler

Virtual Directory disabled

Support

Configuration File letc/phpSlapache2

(php.ini) Path

Loaded letc/phpSiapache2iphp.ini

Scan this dir for
additional .ini files

leto/phpSlapacheiconf.d

parsed

Additional .ini files

leto/phpSfapache2iconf.d/10-pdo.ini, lfetc/phpS/apache2iconf.d/20-mysql.ini,
letoiphpSfapacheZiconf.diZ0-mysgli.ini, letc/phpSiapache2iconf.di20-pdo_mysqgl.ini

c) Installation de MySQL

- Maintenant, nous devons installer le service MySQL en tapant la commande
suivante « apt-get install mysql-server mysgl-client » :

Le |'1‘IH des lis

IHH'TFHITlHH de 1'arhre
lﬂfDFmatiDﬂE
supplémentai

che-perl libterm-readk

ﬁl llhdhd—m
1l-client-5.5

Souhaitez-vous

EDHTlHHHr

Dﬂt iﬂ;

- Ensuite, nous saisissons un mot de passe « root » pour la connexion a la MySQL :
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| Configuration de mysgl-server-5.5 |

Il est trés fortement recommandé d'@tablir un mot de passe pour le
compte d'administration de MySOL (4 root #).

5i ce champ est laissé wide, le mot de passe ne sera pas chanegé.

Mouweau mot de passe du superutilisateur de MySOL

<0k

- Nous ressaisissons le mot de passe « root » pour le confirmer :

| Configuration de mysgl-server-5.5 |

Confirmation du mot de passe du superutilisateur de MySOL

<Ok

Puis, une fois I'installation de MySQL terminée, nous devons tester la connexion au
serveur MySQL local en tapant « mysql —p » en saisissant le mot de passe de MySQL :

root@debianFTR:™# mysgl -p

Enter p

Helcome the MySOL monit

Yol fion id i
5.5.46-0+d

Donc, nous pouvons constater la connexion a MySQL fonctionne.

- Enfin, pour se déconnecter de MySQL, nous tapons :
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d) Installation de PHPMyAdmin

- Pour installer PHPMyAdamin, nous tapons « apt-get install phpmyadmin » :

_ur|HH +HHTEDH+
""4pT4 libpng

ﬁﬂﬂt install
config libfonter
0 phpS-gd php!

- lci, nous devons sélectionner le serveur Web « apache2 » :

| Configuration de phpmyadmin |
veuillez choisir le serwveur web & reconfigurer automatiguement pour
exécuter phpMyadmin.

Serveur web & reconfigurer automatiguement

L0k >

- Puis, nous répondons « Oui » a la question pour continuer et saisir un mot de passe
pour I'administrateur de BDD :

| Configuration de phpmyadmin |

Le paguet phpmyadmin a besoin d'une base de données installée et
confligurée avant de pouvolr Etre util;sé. 51 wvous le souhaltez,
dbconfig-common peut prendre cette operation en charge.

51 vous Etes un administrateur de bases de données expérimenté et si
YOUS Savez gue wous voulez procéder & cette configuration wous-méme, ou
si wvotre base de donnges est déja installée et configurée, wOusS pOUvEZ
refuser cette option. Des précisions sur la procédure se trouvent dans
fusrssharesdoc/phpmyadmin.

Autrement, wous devriez choisir cette option.

Faut-11 configurer la base de données de phpmyadmin avec
dbconfig-comman 7

<Mons
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- Nous devons saisir un mot de passe pour I'administrateur de BDD :

- Nous devons saisir un mot de passe pour se connecter a PHPMyAdmin :

- Nous ressaisissons le mot de passe de PHPMyAdmin pour le confirmer :

- Enfin, nous devons tester dans un navigateur le fonctionnement de PHPMyAdmin en
saisissant dans I"'URL http://192.168.123.204/phpmyadmin et nous devons saisir les
identifiants de PHPMyAdmin en cliquant sur « Exécuter » :
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/4l PhpMyAdmin x W

€ C [ 192.168.123.204/phpmyadmin/

php
Bienvenue dans phpMyAdmin

Langue - Language

Francais - French v

Connexion &

Utilisateur :
roat

Mot de passe :

Exécuter

v, Vous devez accepter les cookies pour poursuivre.
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l1 localhos
php
Bases de données Lf SQL % Etat a8 Proc

i B 2 @ &

information_schema ST T T TS aeeme s

mysql & Modifier le mot de passe

performance_schema

phpmyadmin utfd_general_ci v

& Langue - Language g

Francais - French v
& Théme / Stjle pmahgmme v

« Taille dutexte: | g29g

Plus de paramétres

Donc, nous pouvons voir que la connexion s’est effectuée avec succes.

e) Installation d’Awstats

- Pourinstaller Awstats, nous tapons « apt-get install awstats » :

! 11HFTP'”
de
c 1‘1||I| |i|-' l

‘_:HlleHHT installeés, ¢
ire de prendre 1 074 ko dan
ation, 3 3 ko d'e ;

s continuer [0/n]

Interclassement pour la connexion MySCQL

Page 10/ 20




ETTORI Bastien BTS SIO 2¢™e année

28 décembre 2015 Année scolaire : 2015/2016

Option : SISR Version 1.0

f) Installation de ProFTP

- Le nom du paquet du serveur FTP est « proftpd ». Pour l'installer, nous saisissons
« apt-get install proftpd » :

get lﬂ'Tﬂll prottpc
F11T

Les par
llh+llH

- proftpd-o
i—ndh[ ptnf

noLuYe

ire de prendre 2
ation, 4 551 ko d
0 [0s1m]

- Ensuite, nous sélectionnons I'option « Indépendamment » :

| FroFTPD configuration |
ProFTPD peut Etre lancé soit en tant gue service depuls inetd, soit
comme un serwveur indépendant. Chague méthode a ses avantages. Pour
guelgues connexions par Jour, i1 est suggéré de lancer FroFTRD depuls
inetd afin de préserver les ressources du systeme.

AU contralre, awvec un trafic plus important, il est recommandé
d'exécuter ProFTRPD indépendamment pour éviter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

DEuuis inetd

endamment

<0k

V) Configuration du serveur FTP

- Pour configurer le serveur FTP, nous devons nous rendre dans le fichier
« proftpd.conf » dans le dossier « /etc/proftpd » en tapant :

Froot@debianFTP:"# nano Jetcsproftpdsproftpd.cont

- Nous décommentons cette ligne et nous saisissons le nom de la machine :

Serverdame "DebianFTP"

- Nous devons décommenter toutes les lignes suivantes :
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GMU nano 2.2.6 Fichier fetcsproftpdsprofipd. conf

# A basic anondymous configuration, no upload directories.

{Anonymous “ftp
B fip
Group NOgraup
2 He clients to bhe able to login with “anonumous" &
ser ; anonymous ftp
anges, all files belongs to ftp user

aup on ftp
RegquirevalidShell of f

# Limit the max<imum number of anonuymous logins
MaxClients 10

# We want 'welcome.m displavyed at login, and
# 1in each newlu chc

Di=zplaylLogin

Di=zplayChdir

sOirectory s
<Limit MR

ENYAll
imits

</Directorys

<AANOnYmous

- Si nous le souhaitons, nous pouvons mettre en passif. Pour ce faire, nous
décommentons la lighe suivante du fichier « proftpd.conf » et nous indigquons
I'intervalle de I'utilisation des ports (Ici, nous avons mis entre 61000 et 62000) :

FassiveForts 1000 aZ2000

- Ensuite, nous nous rendons dans le fichier « hosts » dans le dossier « fetc » en
tapant la commande :

root@debianFTP:™# nano fetc/hosts

- Nous saisissons le nom de la machine serveur :

GHJ nano 2.2.6 Fichier fetcrshosts

localhaost

debhianFTF

- Enfin, nous redémarrons le service ProFTPD en tapant « service proftpd restart » :
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t not

EﬂablEd-.

EDDt@dEhiEnFTF:”# _

- Pour vérifier qu’il est démarré, nous tapons :

root@debianFTP:™# s protftpd

FroF TFD is started in standalone mode, currently running.
root@debianFTR: ™8 _

VI) Création et connexion d’un client FTP

Pour qu’un utilisateur puisse se connecter sur une machine distante, nous allons créer 2
utilisateurs. Pour ce faire, nous devons procéder de la maniére suivante :

- Pour créer un utilisateur normal, nous tapons la commande suivante et nous donnons
un nom a l'utilisateur :

root@debianFTR:™# adduser toto

- Nous saisissons un mot de passe pour l'utilisateur :

Entrez le nouvead mot de pa

Fetapez le nouveau mot de

- Ensuite, nous ouvrons le logiciel WinSCP pour tester la connexion de l'utilisateur
« toto » au serveur FTP et nous cliquons sur « Connexion » :

I;__'[ Mouvesu Site Session

[ 192.168.123.204 Protocole de fichier Chiffrement :
||‘—|'F' | |F‘as de aryptage
Mom d'hite

| 192.168. 123.204

Mom d'utilisateur Mot de passe
[toto I

Editer

Qutils * Gestionnaire Cu:unnexiu:un |"’ Fermer
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- Nous saisissons le mot de passe de |'utilisateur et nous cliquons sur « OK » :

&1 Mot de passe - 192.168.123.204 X

Connexion 3 192,168.123.204...
Connecté a 192,168,123.204, En attente du message de bienvenue..,

Mot de passe :

|:| Enregistrer le mot de passe pour cette session

Annuler Aide

J <racing= - E E m |
=
/
Al Nem  Ext Taille Date de modificati...
).
|| .profile 675 B 29/12/2015 17:44:39
|_] bashrc 3392B 2911272015 17:44:39
L] bash_logout 220B  29/12/2015 17:44:39

La connexion a été établie avec succes.
- Pour se connecter en « anonymous », nous cliquons sur « Editer » :

Session
Protocole de fichier Chiffrement :
|FI'P' | |Pas de aryptage |

Mom d'hite Muméro de port
|19?_. 168.123.204 | | 21 |

Mom d'utilisateur Mot de passe
o0 | |

Editer Avancé. ..

- Nous cochons la case « Connexion anonyme » et « Sauver » :

Page 14/ 20



ETTORI Bastien BTS SIO 2™ année
Année scolaire : 2015/2016

28 décembre 2015
Option : SISR Version 1.0
Session

Protocole de fichier Chiffrement :
FTP ~ | |Pas de cryptage e
Mom d'héte Muméro de port
|192. 168,123,204 || 21 :|
Mom d'utilisateur Mot de passe

|anDnymDUS ||"|IIII.|||I|||.|||I|

Connexion anonyme

Sauver. ., |" Annuler Avance..,

- Nous cliqguons sur « Connexion » :

Mom d'utilisateur Mot de passe
||----------------

anonymaous

Editer Avance

| 2l Connexion |V| Fermer |
{ <racine> - = [

!
A Mem Ext Taille

£
| welcome.msg 170 B

La connexion s’est établie avec succes.

VII) Installation et configuration du module MySQL de ProFTPD

a) Installation du module MySQL

Pour installer le module MySQL de « ProFTPD », nous tapons la commande suivante

« apt-get install proftpd-mod-mysql ».
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b) Configuration du serveur MySQL

Pour configurer le serveur MySQL, nous ouvrons le fichier « sql.conf » dans le dossier
« [etc/proftpd » en tapant :

root@debianFTR: ™% nano Aetc/ d/sgl.cont

Nous décommentons les lignes « SQLBackend mysql » et « SQLEngine on » pour
permettre I'authentification via MySQL :

GHMU nano 2.2.6 Fichier Jetcsproftpdssogl. candt

hid
# FProftpd sample configuration for SQ0L-basec
b
# (This is not to be used if you prefer a PAM-hasec
b

<IfModule mod_sqgl.c:

Choose a S0L hackenc among HMJSAL or Pos =L .
Eoth modules naded in default con ation, so ur

Use 'musgl' or 'postg

SOLBackend mysgl

#
#
#
# or comment out the un d module in # roftpdsmodul
#
#
#_#

SOLEngine an

Nous décommentons cette ligne pour les mots de passe cryptés :

ypted or plaintext p

ypt Flaintext

Nous décommentons les 2 lignes pour la structure des tables « users » et « groups » :

SULUserInfo users userid passwd uid 2id homedir shell

SOLGroupInfo groups groupname gid members

VIIl) Importation d’'une BDD

Pour importer une BDD, nous nous connectons sur PHPMyAdmin et nous cliquons sur
« Importer » :

&= Exporter =t Importer Variables

Ensuite, nous cliquons sur « Choisissez un fichier » pour importer le fichier qui contient

la BDD :
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Fichier & importer :

Le fichier peut &tre comprimeé (gzip, bzip2, zip) ou non.
Le nom du fichier comprimé doit se terminer par .[format].

Parcourir | Choisissez un fichier | proftpd_mysgl txt

Jeu de caractéres du fichier - | ytf-g v

- Et, nous cliquons sur « Exécuter » :

Format :

SaL v

Options spécifiques au format :

Mode de compatibilité SQL - | NOMNE Y| W

#| Me pas utiliser auTo_IncrEMENT pour la valeur zéro @

Exécuter

Un message de confirmation s’affiche :

« Limportation g'est terminée avec succés, 4 requétes exécutées. (proftpd_mysgl txt)

Nous voyons que la BDD « proftpd » a été créée :

php

S 8 3 90 @

| infermation_schema
i mysql

| performance_schema
| phpmyadmin

| proftpd

- Nous cliquons dessus pour visualiser le contenu des tables :
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1 localhost proftpa
php
B Structure LJ 5QL . R
R 8 3 @ =3 Table Action
proftpd v ftpgroup Afficher B4 St
| ftpgroup ftpquotalimits Afficher 34 St
| Rpquotalimits ftpquotatotal Afficher B St
| ftpquotatotal
| ftpuser ftpuser Afficher S St
4 tables Somme

2 Mouvelle table
t Tout cocher { Tout décocher

- Ensuite, nous nous connectons a MySQL en tant que «root» en tapant la
commande « mysql —u root—p » :

anFTR:™# mysgl -u root -p
jord:
the HySOL monitor. Comn
ction id ;245
5.5.46-0+deb7ul (D

Copyright (c) zooQ, 2015, Oracle ar
Oracle is registered trademark o
affiliates. 0Other names may he tra

ouners.

Type 'help;' or '“h' for help. Typ

mysogls _

- Pour vérifier la présence de la BDD « proftpd », nous tapons « show databases; » :

phomyadmin
proftpd

mysols _
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Nous constatons que la BDD est bien présente.

- Pour visualiser le contenu BDD, nous tapons d’abord « use proftpd » pour choisir la
BDD et « show tables; » pour voir les tables :

use protipd:
1=F g tahle inforn
|HH can turn off th

Datahs

Les tables sont également bien présentes.

IX) Configuration d’Awstats

- Dans le répertoire d’Awstats, nous faisons une copie du fichier de configuration
« awstats.conf » et nous I'éditons :

- HHT luLdl
Istatsd _

- Puis, nous devons ajouter les lighes suivantes dans le fichier de configuration
d’Apache2 « default » dans le dossier « /etc/apache2/sites-available » :

- Enfin, nous redémarrons le service apache2 :
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. amaln name f 3
waiting a Could not reliably de
domain name, using 127.0.1.1 for ServerName

ﬁmut@debiaﬂFTF:”# -

X) Conclusion

En conclusion, nous pouvons dire que le serveur FTP est opérationnel et qu’il permet bien
de transférer des fichiers entre les utilisateurs.
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