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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur FTP
sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

(0} Distribution Version C/S
Debian Linux 8.5 S:FTP
C: WinSCP
Nom du serveur FTP Adresse IP du serveur FTP
FTP 192.168.1.132

)  Définition

Un serveur FTP (File Transfer Protocol) permet de transférer par I'intermédiaire d’un
réseau local. Grace a ce protocole, nous pouvons télécharger et envoyer des fichiers sur un
poste distant.

IV) Installation des services « apache2 » et « proftpd »

- Tout d’abord, nous mettons a jour les paquets :

- Ensuite, nous installons les services « apache2 » et « proftpd » :

- Nous sélectionnons I'option « Indépendamment » :
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Nous testons I'acces au serveur « apache2 » et constatons que cela fonctionne :

Apache? Debian Default P %

=

V)

e —

——

= 1921681132

GHU nano 2.2.6

Apache2 Debian Default Page

Mm

Configuration du service FTP pour I'accés en anonyme

Pour procéder a la configuration du serveur FTP, nous nous rendons dans le fichier
« [etc/proftpd/proftpd.conf » et appliquons les modifications suivantes pour
permettre I'accés en anonyme :

= Nous changeons le nom du serveur :

= Nous configurons la connexion de 'utilisateur en anonyme :

Fichier Jetcsproftpdsproftpd. condt

f basic anonymous configuration, no upload directories.

<Anonymous “ftps

User fip
Group NoOgroup
abhle to login with "anonymous' a:
anonymous fip
changes, & files helno to ftp user
an

ReguirevalidShell off

# Limit the maximum number of anonymous logins
MaxClients 10

# We want 'welcome.msg' displayed at login, and
# in each newly chdired directory.

DisplaylLogin welcome.msg
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DisplayChdir

.MESS3ZE

# Limit WRITE ewerywhere in the anonymous chroot
<Directory
<Limit HR
CenyAll
Limits
ADirectaorys

<AAnonymous s

- Ensuite, nous nous rendons dans le fichier « /etc/hosts » et modifions le nom du
serveur FTP :

GHU nano 2.2.6 Fichier fetc/hosts

127.0.0.1 localhost

127.0.1.1 FTF

VI) Configuration générale

- Nous testons I'accés en anonyme :

& Login - WinSCP

| —

(@ Nouveau Site Session
Protocole de fichier Chiffrement :
FTP v [ |Pas de cryptage v
Nom dhéte Numéro de port
192.168.1.132 215
Nom dutilisateur Mot de passe
anonymous 0000000000000 RRNIMNDS

Sauver.., |¥ Avancé... |¥|

1 Outils 4 Gestionnaire ¥ }@ Connexion iV Fermer | Aide
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Nous constatons que I'acces en anonyme fonctionne :

e S S eSS s -— T
Local Marquer Fichiers Commandes Session Options Distant Aide
E n.-‘ = Synchroniser i l;,u‘_" El ‘13’ |;|.IJFi|E - Réglages de transfert Défaut - g o
& anonymeus@192.168.1132 |G Nouvelle session
| Mes documents - 'ﬁ ] [ m E / <racine» -2 m E i Rechercher desf
i % (&
Ch\Users\etudiantsio\Documents &
MNom ° Taille Type Date de modification * || Mom ° Taille Date de modification Droits P
4. Répertoire parent  26/09/2016 09:22:24 PAT
Devoir GMNS3 - Dubeis Dossier de fichiers 12/05/2016 15:54:45 || welcome.msg 1KB 19/05/201513:11:31 PW=r=-r-- 0
- Nous nous rendons de nouveau dans le fichier « /fetc/proftpd/proftpd.conf » et
modifions la ligne pour les valeurs du mode passif permettant de déterminer lui-méme
le port de connexion a utiliser pour le transfert des données :
FassivePorts EI3000 65000
- Nous redémarrons le service « proftpd » :
root@FTP:™# sustemctl restart proftpd.service
rogt@FTP: ™8 _
- Nous ajoutons un nouvel utilisateur nommé « toto » :
Footd@FTP:™# adduser toto
- Nous lui attribuons un mot de passe :
Entrez le eau mot de passe UNIX
Fetapez le nouveau mot de se UMNIX
- Nous testons la connexion avec I'utilisateur « toto » :
%1 Login — ]
[ Nouveau Site Session
I toto@192.168.1.132 Protocole de fichier Chiffrement :
FTP Pas de cryptage
Nom d'hote Numéro de port
192.168.1.132 21
Nom d'utilisateur Mot de passe
toto
Editer
Outils Vj i Gestionnaire ¥ '@ Connexion |v | Fermer 1 Aide
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- Nous constatons que la connexion de I'utilisateur « toto » fonctionne :

&1 Documents - toto@192.168. ‘ 8 - - ==

Local Marquer Fichiers Commandes Session Options Distant Aide

M B2 53 synchroniser | Bl & [ & [El File = Réglages de transfert Défaut i@~
& toto@1921681132 |G Mouvelle session

*| Mes documents B E iR AR--Ak: toto = +1 [ 131 &  Cfa Rechercher des fichie

5 [ ™ 5 [ ]
Ch\Users\etudiantsio\Documents /home/toto
Mom = Taille Type Date de modification || Nem = Taille Date de modification Droits Propri
i Répertoire parent  12/05/2016 17:26:08 .
Devoir GN53 - Dubeis Dossier de fichiers 12/05/2016 15:54:45 1KB PW-T--T-~ 1001

W Wa musique Daossier de fichiers 2014 12:4913 ] c 4 KB PW=r==r-- 1001
_"J|Me5 formes Dossier de fichiers 30/06/2014 08:41:13 || .profile 1KB 23 PW=r==r-- 1001

Nous redémarrons a nouveau le service « proftpd » :

root@FTP:™# sustemctl restart proftpd.service
rootE@FTP:™# _

- Nous créons le dossier « public_html » dans « /fhome/toto » :

Foot@FTP: Ahomestoto# mkdir public_html
rogt@FTP: Ahomestotod _

- Nous lui permettons I'accés a son dossier « toto » ou nous donnons tous les droits :

Foot@FTP: Ahomestotod chmod 777 public_html

Foot@FTP: Ahomestotod _

- Nous autorisons seulement l'utilisateur « toto » a accéder a la racine du serveur
Web « /var/www/html » :

Foot@FTP:™# chown -R toto AvarAwwwshtmls

FOOt@FTP: ™% _

VII) Analyse et capture de trames FTP

- Nous langons le logiciel Wireshark et faisons une capture de trames sur les tests
réalisés précédemment :

192.168.1.132 192.168.1.74 FTP T 99 Response: 257 “/home/toto” est le r\303\25lpertoire courant
192.168.1.132 192.168.1.74 FTP 81 response: 200 Type param’303%.251tr’303%251 303240 A

192.168.1.132 192.168.1.74 FTP 105 Response: 227 Entering Passive Mode (192,168,1,132,247,78).
192.168.1.132 192.168.1.74 TCP 66 63310-52150 [5YN, ACK] Seq=0 Ack=1 Win=29200 Len=0 M55=1460 SACK_PERM=1
192.168.1.132 192.168.1.74 FTP 121 Response: 150 ouverture d'une connexion de donn%303%25les en mode ASCII
192.168.1.132 192.168.1.74 FTP-DAT: 753 FTP Data: 699 bytes

192.168.1.132 192.168.1.74 TCP 60 63310-52150 [ACK] Seq=701 Ack=2 Win=29312 Len=0

192.168.1.132 192.168.1.74 FTP 85 Response: 226 T%303%.2511%303%251chargement termin' 3034251

Nous pouvons voir que le serveur FTP (192.168.1.132) utilise bien le protocole FTP
pour transférer des fichiers vers le poste client (192.168.1.74), celui-ci est bien mode passif.
La connexion de I'utilisateur « toto » s’est bien réalisé et que le serveur FTP lui a bien répondu.

VIIl) Proftpd avec le service « MySQL »

- Nous installons le service « proftpd-mod-mysql » :

Foot@FTP:™# apt-2et install proftpd-mod-myusc
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- Nous installons le service « mysql-server » :

Foot@FTP: ™% apt-¢et install mysgl-server

- Nous saisissons un mot de passe pour MySQL :

| Configuration de mysgl-server-5.5 |
Il est treés fortement recommandé d 'établir un mot de passe pour le
compte o 'administration de MuSOL (4 root ).

Si ce champ est laissé vide, le mot de passe ne sera pas changé.

Mouweau mot de passe du superutilisateur de MySOL

<0OK>

- Nous le confirmons :

| Configuration de muysgl-server-5.5 |

Confirmation du mot de passe du superutilisateur de HySQAL

<0k

- Nous faisons un test de connexion sur le serveur MySQL et constatons que celle-ci
fonctionne :
FOOTEFTF:7# musgl -u root -p
Enter p ord:
me monitar
b : id is ¢
‘5 -0+debi

Copyright i{c) ? 1, 2016, 0Or:

Oracle iz a registered traden
affiliates.
Ouners.

Type 'help;' or

IX) Configuration de la base de données « proftpd »

- Nous transférons le fichier de la base de données (BDD) « proftpd_mysql.txt » dans le
dossier « /home/toto » par le logiciel WinSCP par exemple et créons une BDD

nommée « proftpd » sur le serveur FTP :
mysogls =F abase prottpd;

Query 0Ok, ! . fd (0,00 se
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- Nous attribuons les droits sur la BDD avec l'utilisateur « protftpd » en lui attribuant un
mot de passe :

- Nous attribuons les droits :

myscgls> flush privileges;
Query 0K, O rows affected (0.00 sec)

- Nous nous déconnectons de MySQL :

mysgly guit
Bue
root@F TP : #

- Nous demandons le mot de passe de |'utilisateur « root » et relier la base de données
« proftpd » a 'utilisateur « toto » :

root@FTR:
Enter passuw :
root@FTP: ™% _

- Maintenant, nous nous connectons en tant que « proftpd » et constatons que la
connexion fonctionne :

monito
id is

Type 'help;' or '"sh' for help.

information_schema
| proftpd

Fows in set
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- Nous la sélectionnons :
ze proftpd;
table infor
turn off th

ase changed

- Nous visualisons ses tables :

- Nous visualisons dans I'ordre décroissant les données de la table « ftpgroup » pour
mieux les visualiser :

mysols: desc ftperoup;

| 2id

| memhers
+_____ —_—— -
S rows in s

- Nous sélectionnons toutes les données présentes de la table « ftpuser » :

Nous constatons que pour le moment, cette table est vide.

- Nous nous déconnectons de MySQL :

mysols guit

Bue
root@F TP : #

Page9/20



ETTORI Bastien BTS SIO 2¢™e année

27 Septembre 2016 Année scolaire : 2016/2017

Option : SISR Version 1

- Nous nous rendons dans le fichier « /etc/proftpd/proftpd.conf » et décommentons la
ligne (en jaune) pour prendre en considération le fichier « /etc/proftpd/sql.conf » :

GHMU nano 2.2.6 Fichier Jetcsproftpdsproftpd. cont

Controlss cet svarsrunsporoftpdsproftpd. sock
</ IfModu

<IfModule mod_ctrls_admin.c:
AdminControlsEngine off
SIfModules

i
# Alternative authentication frameworks
i
#Include # Vas
Include setcy

- Maintenant, nous nous rendons dans le fichier « /etc/proftpd/modules.conf » et
décommentons les lignes suivantes (en jaune) pour prendre en compte le module SQL :

GHNU nano 2.2.6 Fichier detc/proftpdsmodules.cont

s insmod,rmmod allow user root
ModuleControlsACLs lsmod allow user s

Jgsgl, proftpd-mod-pgsgl or an
kenc e this deHlH and the quired ba
nadec bhefore anyone of

GHNU nano 2.2.6 Fichier detc/proftpdsmodules.cont

iDdulE mod_ldap.c

'SOLBackend mysgl' or 'SQLBackend po: 5 any other
are reguired to have S0L aut ' norking. You can a
unused module here, in 11TwrﬂaT1“

Install proftpd-mod-mysgl and decomment the prewvious
mao gl.c module to U this.
LoadModule mod_sgl_mysgl.c
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Enfin, nous allons dans « /etc/proftpd/sqgl.conf » et modifions les lignes suivantes (en
jaune) pour tenir compte des données de la BDD créée précédemment :

GHU nano 2.2.6 Fichier

Jetc/proftpdssgl.cont

i

# Proftpd sample configuration for SO0L-base

i

# (This is not to be used if you prefer a asEr
7

<IfModule mod_sgl.cs

Choose a SAL hackenrc SAL or FosteresQl.
Both modules are loaded in default con ation,
or comment out the | modL in # oftpd
Use 'mysgl' or 'posts as

HLEackenc

SOLEngine an
SOLAuthenticate on

#
#
B
B
B
B
B
B
B
B
B

Use both a crupted or plaintext password
QLAUthTYpes Cru

# Connectiaon

SOLConnectInfo proftpd@localhost proftpd proftpd
i

# Describes hoth use 'roups tables

Info fip

pInfo ftpg

CreateHome aon

Nous vérifions I'état du service « proftpd » et constatons que celui-ci est bien en
exécution :
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X) Tests de la base de données « proftpd »

- Nous ajoutons le groupe « ftpgroup » avec sa valeur par défaut :

root@FTP: ™% groupadd -g 5500 fipgroup

FOoot@FTR: ™% _

- Nous ajoutons 'utilisateur « ftpuser » et le groupe « ftpgroup » sans shell avec le nom
du répertoire de connexion :

rogt@FTP:™# useradd -u 5500 -3 shinffalse -d Adewsnull -2 fipgroup ftpuser

FODt@FTP: ™8 _

- Nous vérifions le résultat du groupe « ftpgroup » et prouvons que ce groupe est bien
présent :

Fo0t@FTP: 4

- Nous faisons de méme pour le mot de passe pour « ftpuser » et voyons que cet
utilisateur est bien présent également :

Foot@FTP: ™4 cat Asetcspassud

dhinshash

- Maintenant, nous ajoutons l'utilisateur « ftpuser » au groupe « ftpgroup » :

aup

Jpe ftpgroup
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- Nous nous connectons en tant que « proftpd » avec son mot de passe :

Reading table information for completic
“You can turn off this feature to get a

Helcome to the MySOL monitor. Commands
" HuSOL canne n id is 44

version: S

ttpuser

- Nous sélectionnons toutes les données de la table « ftpgroup » pour vérifier si
I'utilisateur « ftpuser » est bien présent dans cette table :

root@F TP : #

Xl) Installation de PHPMyAdmin

- Nous installons « phpmyadmin » pour I'administration des BDD :

Foot®@FTP:™# apt-¢et install phpmuadmin
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- Nous répondons « Oui » :

- Nous donnons un mot de passe administrateur :

- Nous donnons un mot de passe MySQL :
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- Nous le confirmons :

- Nous testons I'acces a PHPMyAdmin :

€ - C [}1921681.132/phpmyadmin/

- Nous connectons en tant que « root » :

phpMuyAamin
Bienvenue dans phpMyAdmin

;I Langue - Language |

Francais - French v

| 3 |
= Connexion @ l

Utilisateur :
' ro0t |

Mot de passe :
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- Nous accédons bien a I'interface avec la BDD « proftpd » et ses tables :

phpMyAdmin
R0
Récentes Préférées
— ¢ Nouvelle base de données

| information_schema
) mysql
| performance_schema

i) phpmyadmin

4| proftpd
IJ_@ Mouvelle table

Lt ftpgroup

"L+ ftpquotalimits
"4 ftpquotatotal
s ftpuser

. L1l Serveur: localhost

(i Basesde données | L[] SQL @ (§y Etat | == Utilisateu

Parameétres generaux

& Modifier le mot de passe

= Interclassement pour la connexion au serveur &):

| utfémbd _general_ci v |
Parameétres d'affichage
&’ Langue - Language @)- | Francais - French v |

&8 Théme : | pmahomme ¥ |

- Maintenant, nous testons la connexion en tant qu’utilisateur « proftpd » :

phpMyAdmin

Bienvenue dans phpMyAdmin

—{ Langue - Language |

| Frangais - French v |

4{ Connexion g |

Utilisateur :

Mot de passe : | ....... |
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- Nous constatons que cette connexion fonctionne :

€ - C |[}192168.1.132/phpmyadmin/
phpMyAdmin 5
e ¢ 1 Basest
Fécentes Préférées

| information_schema

-
(= proftpd

| Mouvelle table

+14 ftpgroup
+1# ftpquotalimits
+.1# ftpquotatotal
+ j,ur_ﬁpuser

X1)

Administration et tests PHPMyAdmin

- Sur l'interface de PHPMyAdmin, dans la table « ftpuser », nous créons un nouvel
utilisateur nommé « titi » :

C7] Serveur: localhost » @ Base de données: proftpd » B Table: ftpuser “Table des utilisateurs ProFTPD

j Afficher | 34 Structure =[] SQL

lonne Type Fonction
id int(10} unsigned

userid varchar(32)

passwd varchar(32) ENCRYPT
uid smallint(G}

gid smallint{G}

homedir varchar(255)

shell varchar{16)

count int(11)

iccessed datetime

modified datetime

ginAllowed enum

-4 Rechercher = #t Insérer [ Exporter =} Im

Mull Valeur

r |1 ‘

v |titi

v |secret

v 5500

v 5500 |

v Shome/stiti

v | Ibinffalse |

v 0

v |UUUU—UU—UU 00:00:00.000| [

v |UUUU—UU—UU 00:00:00.000 | =

® true 0 false
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Dans la table « ftpgroup », nous créons un nouveau groupe nommé « ftpgroup » :

7] Serveur: localhost » @ Base de données: proftpd » [ Table: fipgroup

|=] Afficher = 34 Structure

—olonne Type

Jroupname varchar(16)
gid smallint(5)

members wvarchar(16})

groupe « ftpgroup » :

L} sQL = 4 Rechercher 3¢ Ins

Mull Valeur

| ftpgroup
5500

i

Nous constatons dans la table « ftpgroup » que |‘utilisateur « titi » appartient bien au

71 Serveur: localhost » @ Base de données: proftpd » [ Table: ftpgroup

= Afficher 34 Structure L[] SQL = 4 Rechercher #*¢ In:

/v, La sélection courante ne contient pas de colonne unigue. Les grilles d'é

« Affichage des lignes 0 - 1 (total de 2, Traitement en 0.0001 secondes )

SELECT * FROM ~Iftpgroup’

Mombre de lignes: | 256 ¥ Filtrer les lignes: | Chercher dans ce
Trier sur lindex: | Aucune v
+ Options
groupname gid members
ftpgroup 5500 | ftpuser
ftpgroup | 5500 titi
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Xlll) Configurations supplémentaires de « proftpd »

Nous retournons dans le fichier « /etc/proftpd/proftpd.conf » et décommentons les
lignes suivantes (en jaune) pour la non attribution d’un shell :

GHU nano 2.2.6 Fichier fetcsproftpdsproftpd. cont

DefaultRoot

listed in set hells to logi
that const
of f

Maintenant, nous nous rendons dans « [etc/proftpd/sql.conf », décommentons et
modifions les lignes suivantes (en jaune) :

SQLBackend mysgl
#

SOLEngine on
SALAUthenticate Uusers groups

Nous redémarrons a nouveau le service « proftpd » :

art proftpd

Nous vérifions a nouveau I'état du service « proftpd » et constatons que celui-ci est
toujours démarré :

etc/init.dsproftpd start (codezexited, status=0/3
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- Nous pouvons voir également que « titi » appartient au groupe « ftpgroup » :

Foot@FTP:™# ls -1 Ahomes
total 28
dr

hastien
:10 lost+found
9:41 titi
57 toto

[N ]

o
dr

- Maintenant, nous testons la connexion de « titi » sur WinSCP et transférons un
fichier dans son dossier (par exemple, celui de la BDD « proftpd ») :

Session
Protocole de fichier Chiffrement :
FTP - | |F‘as de cryptage -
Mom d'hite Muméra de port
192,168.1.132 212
Mom d'utilisateur Mot de passe
tti ------l

Connexion anonyme

| SAUVET... |V]| Annuler | | Avance,., |V

- Et, nous constatons que la connexion de ce nouvel utilisateur fonctionne :

/ <racine= - = m EE‘ g Rechercher des fichie
T Lo ¥l
/
Mem : Taille Date de modification Drroits Propri
T
e —— 3KB  10/03/2014 10:09:32 W-rr— 5500

- Nous visualisons a nouveau sur le serveur le contenu du dossier de « titi » :

root@FTP:™# ls -1 Ahomestitis
total 4

-ru-r--r-- 1 ftpuser ftpgroup 2132 mars 10 2014 proftpd_mysgl.txt
rogt@FTP: ™8 _

XIV) Conclusion

En conclusion, nous pouvons dire que le serveur FTP est opérationnel et que celui-ci
permet bien de transférer des fichiers entre les utilisateurs.

Page 20/ 20



