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1) Objectif

Dans cette procédure, nous allons voir comment mettre une gestion complete d’un
domaine sous Windows Server 2012 prenant en considération les éléments suivants :

- Une base d’annuaires Active Directory Domain Services (ADDS) avec un role DNS

(Domain Name System).

- La gestion des quotas, des droits NTFS et des stratégies de groupe (GPO).

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des équipements suivants :

Distribution C/s Nom de Nom du serveur ADDs | Adresse IP du

domaine serveur ADDS

Windows S ettori.local WS2012ettori.ettori.local | 192.168.1.132
Server 2012

lll) Définitions

- Le service ADDS (Active Directory Domain Services) est une base d’annuaires sur

Windows Server qui permet de gérer les comptes utilisateurs, les comptes ordinateurs
et leurs droits d’acces. Il permet I'authentification des comptes utilisateurs et
ordinateurs dans un domaine AD.

Le service DNS permet de résoudre les adresses IP en noms d’hotes et inversement,
les noms d’hotes en adresses IP. Cela permet a 'utilisateur de naviguer sur Internet.
Les quotas représentent la quantité de données que I'utilisateur a le droit de stocker
dans son dossier personnel géré et attribué par I'administrateur.

Les droits NTFS (New Technology File System) est un systéme de fichiers qui
permettent de définir des restrictions d’accés aux utilisateurs et/ou des groupes
d’utilisateurs sur leurs données personnelles telles que leurs dossiers et leurs fichiers.
GPO (Group Policy Objects) est une stratégie de groupe qui permet de gérer les
ordinateurs et les utilisateurs grace a un environnement Active Directory (AD) et ainsi
leur appliquer des restrictions.
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IV) Installation de ’ADDS

- Avant toute installation, nous devons configurer ses paramétres TCP/IP, donner un
nom de machine au serveur et le redémarrer.

- Une fois le serveur redémarré, pour ajouter un rdle, nous allons dans le gestionnaire
de serveur et nous cliquons sur « Ajouter des roles et des fonctionnalités » :

o Configurer ce serveur local

[J

Ajouter des roles et des fonctiqﬁﬂalitég

3 Ajouter d'autres serveurs a gerer

4 Créer un groupe de serveurs

- Ensuite, nous cliquons directement sur « Suivant » :

Avant de commencer Let Assistant permet dinstaller des roles, des services de role ou des

déterminer les roles, services de réle ou fonctionnalités a installer en
ype d'installation de votre organisation, tels que le partage de documents ou I'héberge

Sélaction du serveur
Pour supprimer des réles, des services de réle ou des fonctionnalités
Démarrer I'Assistant Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont &té effectués

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont config
* Les derniéres mises & jour de sécunité de Windows Update sont inst

5i vous devez vérifier que I'une des conditions préalables ci-dessus a
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer,

[ ] Ignorer cette page par défaut

< Précédent
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- Nous cliquons directement sur « Suivant » :

Avant de commencer Sélectionnez le type d'installation. Vious pouvez installer des réles et
ordinateur physique ou virtuel en fonctionnement, ou sur un disque

Type d'installation

B ) o (® Installation basée sur un réle ou une fonctionnalité
Sélection du serveur

Configurez un serveur unique en ajoutant des réles, des services ¢

i) Installation des services Bureau i distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virt
déployer des bureaux basés sur des ordinateurs virtuels ou sur de

< Précédent | | Suivant >

- Nous cliquons directement sur « Suivant » :

p | . | d d s SERVEUR DE DESTINATION
Sélectionner le serveur de destination w201 zemor
e cominenee: Sélectionnez |e serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation (®) Sélectionner un serveur du pool de serveurs
sdlection du serveur ) Sélectionner un disque dur virtuel
Roles de servaurs Pool de serveurs
Fonctionnalités
Filtre :
MNom Adresse [P Systéme d'exploitation

W2012etton 192.168.1.132 Microsoft Windows Server 2012 Standard

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont &t€ ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gesticnnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

< Précédent| | Suivant » Installer
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- Nous cliquons sur « Services AD DS » :

TrETR D TR TR Sélectionnez un ou plusieur

Type d'installation Réles

Sélection du serveur o
[] Acces & distance

[] Hyper-v
[] Serveur d'applicatio

Réles d

Fonctionnalites
[] Serveur de télécopi
[] Serveur DHCP
[] Serveur DNS
[] Serveur Web (115)

de fichiers

=
L
m
m

m

Senices AD DS

[] Services AD FS {Acti

- Nous cliquons sur « Ajouter des fonctionnalités » :

i

Assistant Ajout de roles et de tonctionnalités |

Ajouter les fonctionnalités requises pour Services AD
DS ?

Vous ne pouvez pas installer Services AD D5 sauf si les services de
réle ou les fenctionnalités suivants sont également installés,

A

£

[Qutils] Gestion de stratégie de groupe
Cutils d'administration de serveur distant
4  Qutils d'administration de réles
4  Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
4  Cutils AD D5
[Outils] Centre d'administration Active Directory

[Qutils] Compeosants logiciels enfichables et outils e

m »

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler
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- Aprés le role sélectionné, nous cliquons sur « Suivant » :

Services AD D

[] Services AD FS (Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bursau & distance

[] Services d'activation en velume

— - . - . - B - . L

m H]

pn
un

| < Précédent | | Suivant >

- lci, nous laissons tout par défaut et nous cliquons directement sur « Suivant » :

Sélection du serveur

Riéles de serveurs
Fonctionnalités
AD DS

Confirmation

0 S
[ ] Base de données interne Windows suj
[] BranchCache = uti
[] Chiffrement de lecteur BitLocker pre
[] Client d'impression Internet g;
[] Client pour MFS 2
[] Client Telnet d‘:{
[] Client TFTP Eg
[] Clustering avec basculement amr
[ ] Compression différentielle 3 distance
[] Data Center Bridging
[ Déverrouillage réseau BitLocker
] Equilil:urage de la charge réseau
[] Expérience audio-vidéo haute qualité Windows
—_ - C e - W

< 1] 3

< Précédent | | Suivant >
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- Nous cliquons sur « Suivant » :

T i * Pour veiller 3 ce que les utilisateurs puissent quand méme se conn
— I - .. - -
de serveur, installez un minimum de deux controleurs de domaine

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur |
n'est installé, vous serez invité a installer le rdle de serveur DMS sul

* Linstallation des services de domaine Active Directory installe auss
réplication DF5 et les services de réplication de fichiers nécessaires
Directory.

En savoir plus sur AD DS

< Précédent | | Suivant >

- Enfin, pour confirmer l'installation de I’ADDS, nous cliquons sur « Installer » :

Avant de commencer Pour installer les roles, services de réle ou fonctionnalités suivants sur le serveur sélection)
vant de commence
Installer.

[(] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient 2
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas instalh
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Gestion de stratégie de groupe
Outils d'administration de serveur distant

Quitils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d’administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
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- Une fois l'installation terminée et réussie, nous cliquons sur « Fermer » :

Afficher la progression de l'installation

o Installation de fonctionnalité
—

Configuration requise. Installation réussie sur W201 2ettori

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles
Outils AD D5 et AD LDS
Module Active Directory pour Windows PowerShell

Outils AD D5

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécutiol
H leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant >
- Ensuite, nous allons en haut de |la page du gestionnaire de serveur sur le symbole

puis, nous cliquons sur « Promouvoir ce serveur en contréleur de domaine » :

1. Configuration post-déploie... |

Configuration requise pour : Services AD D5 a
W2012ETTCRI

Promouvoir ce serveur en controleur de domaine
It

0 Installation de fonctionnalité
]

Configuration requise. Installation réussie sur
W2012etton

Ajouter des réles et fonctionnalités
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Sur cette fenétre, nous devons cocher la case « Ajouter une nouvelle forét », définir
un nom de domaine et cliquer sur « Suivant » :

Configuration de déploie...

Options supplémentaires

Chemins d'accés

Sélectionner 'opération de déploiement

i) Ajouter un contrdleur de domaine & un domaine existant
) Ajouter un nouveau domaine 3 une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

VErification de la configur...

MNom de domaine racine : ettori.local

En savoir plus configurations de déploiement

Nous laissons la case cochée par défaut « Serveur DNS », nous saisissons un mot de
passe pour les services d’annuaires et nous cliquons sur « Suivant » :

Configuration de déploie...

Options du controleur de...

Options DN5

Cptions supplémentaires
Chemins d'accés

Examiner les options

Vérification de |a configur...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

MNiveau fonctionnel de la forét: ‘ Windows Server 2012 |v|

Miveau fonctionnel du domaine : ‘ Windows Server 2012 |v|

Spécifier les fonctionnalités de contrdleur de domaine

Serveur DMS (Dormain Name Systern)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe:

Confirmer le mot de passe : Ty

En savoir plus options du contrdleur de domaine

< Précédent| | Suivant > | Installer
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- Nous cliquons sur « Suivant » :

| i, |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autor

Configuration de déploie... s i L
Spécifier les options de délégation DM5

Options supplémentaires
Chemins d'accés
Examiner les options

vérification de la configur...

En savoir plus Délégation DNS

< Précédent | | Suivant >

- Nous cliquons directement sur « Suivant » :

Options supplémentaires

Configuraticn de déploie... o o _ - )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si né

Le nom de domaine NetBIOS : ETTORI
Options DNS

Options supplémentaires

Chemins daccés
Exarminer les options

Vérification de |a configur...

En savoir plus options supplémentaires

< Précédent | | Suivant >
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- Nous cliquons directement sur « Suivant » :

Chemins d'acces

Configuration de déploie... - _ o
Spécifier 'emplacement de la base de données AD D5, des fichie

_— e Dossier de |a base de donnges : CAWindows\NTD3S

Options D

_ P ) . Dossier des fichiers journaux : CAWindows\NTDS
2R ETHE Ty AT Dossier SYSVOL : CAWindows\SYSVOL

Chemins d'accés

Examiner les options

verification de |a configur...

En savoir plus Chemins d'accés Active Directory

< Précédent | | Suivant >

- Nous cliqguons de nouveau sur « Suivant » :

Examiner les options

Configuration de déploie.. ~ Vérifiez vos sélections :

_ o Configurez ce serveur en tant que premier contréleur de domai

Options du contréleur de.. 9 ) que p
nouvelle forét.

Cptions DN5

. 2 : Le nouveau nom de domaine est « ettori.local ». C'est aussile n

Options supplémentaires * ?

Chemins d'accés MNom MetBlIOS du domaine : ETTORI

Exarniner les options

Miveau fonctionnel de la forét : Windows Server 2012
Vérification de la configur...

Miveau fonctionnel du domaine : Windows Server 2012
Cpticns supplémentaires :

Catalogue global : Oui

Serveur DMS : Qui

Ces paramétres peuvent &tre exportés vers un script Windows P
automatiser des installations supplémentaires

En savoir plus options d'installation

< Précédent | | Suivant> |
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- Une fois que les parametres du service d’annuaires ont été vérifiés, nous cliquons sur

« Installer » :

\

Vérification de |a

('r_':rffgt1"?—.t':_'_:-'“| requise

’ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Affich

Verification de la configur...

La configuration requise doit &tre validée avant que les services de domaine Active C
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

# Voir les résultats

b Les contrdleurs de domaines Windows Server 2012 offrent un paramétre sécun
par défaut nommeé « Autonser les algorithmes de chiffrement compatibles ave
Windows NT 4.0 = Ce paramétre empéche ['utilisation des algorithmes de chif
faibles dans des sessions sur canal sécurisé.

Pour plus de détails 3 ce sujet, vair 'article 942564 de |a Base de connaissance
go.microsoft.oom/Fwhnk/Linkld=1047351),

§. Il est impossible de créer une délégation pour ce serveur DNS car la zone pare
faisant autorité est introuvable ou elle n‘exécute pas le serveur DNS Windows.
procédez & lintégration avec une infrastructure DNS existante, vous devez

1, 5ivous cliguez sur Installer, le serveur redémarre automatiquement a l'issue de |
promotion

En sawoir plus conditions préalables

< Précédent ant > Installer |

- Ensuite, le serveur redémarre :

Vous allez étre déconnecté

L'ordinateur est redémarré car les services de domaine Active Directory ont été installés ou supprimés.

- Une fois le service ADDS installé, le serveur redémarre et nous pouvons constater que

le nom de domaine
reconnectons avec le

a bien été défini sur l'interface de connexion et nous nous
mot de passe de I'administrateur du domaine :

ETTORNAdministrateur
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- Dans « Serveur local », nous constatons que le nom de domaine a bien été créé :

Tableau de bord

B Serveur local

Tous les serveurs
AD DS
DMS

Services de fichiers et d...

B PROPRIETES

. Pour W201 2etton
Mom de I'ordinateur W201 2etton
Domaine etton.local

e Pare-feu Windows Public : Inachf

Gestion a distance

Bureau a distance
Association de cartes réseau
Ethernet

Activé
Activé
Désactivé

192.162.1.132

- Ensuite, pour nous rendre dans les services AD, nous allons dans I'onglet « Outils » et
« Utilisateurs et ordinateurs Active Directory » :

Outils

Gérer

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

Windows PowerShell 43

- Et, nous accédons a la base d’annuaire ADDS avec le nom de domaine
créé précédemment :
] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
ol — - =X = o —
e rE e Bz BE 2aETa%
] Utilisateurs et ordinateurs Active|| Nom Type Description
i [ | Requétes enregistrées | Builtin builtinDemain
4 |3 ettorilocal | Computers Conteneur Default container for up...
b —- Builtin 2| Domain Con... Unité d'organi... Default container for do...
b Cl:ump.uters “| ForeignSecu... Conteneur Default container for sec...
B :_—_' DDFrTEIH Cu:unt.rculle.rs. _ | Managed Se... Conteneur Default container for ma...
b - FDFEIQHSECUFIFyPFIr‘ICIth | Users Conteneur Default container for up...
- || Managed Service Accour
| Users

NB : La création des groupes, des utilisateurs et des UO se passe de la méme maniére que

sous Windows Server 2008.
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V) Configuration du service DNS

- Pour configurer le serveur DNS, nous allons dans « Outils » et « DNS » :

Gérer Qutils

Analyseur de performances

Assistant Configuration de la sécurité
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows

DNS

I
Do mainelﬁ\i;t approbations Active Directory

- Nous cliquons sur « Zone de recherché directe » et le nom de domaine « ettori.local »
et constatons que cette zone a été automatiquement créée :

& Gestionnaire DNS -
Fichier Action Affichage 7
e nEIXEBa= HBE § 86
£ DNS Mom Type Données
4 f] W2012ETTORI | _msdcs
a4 | Zones de recherche directes T sites
b (2] _msdes.ettorilocal I tep
b= ettorilocal | _udp
s _ Zofﬂes de recherche inversée & EJDmainDnsZones
b - Eo;r?ts d apprc-ba:lo.n I | ForestDnsZones
B ) = IrECtEUII'S ;Dn itionnels _l (identique au dossier parent)  Source de nom (S0A) [20], w201 2ettor.ettori.loc.
b ] Journati globaux _| (identique au dossier parent)  Serveur de noms (N5) w201 2ettori.ettori.local.
_| (identique au dossier parent) Hate [A) 192.168.1.132
'—| w201 2ettori Hate (A) 192.168.1.132

Maintenant, nous devons créer la zone inversée. Nous cliquons sur « Zone de
recherché inversée » et « Nouvelle zone » :

e s o L g,
| Zones de recherpheinunacda |
p | Points d'approbs andlezune.l;%
- R | SR [ - -
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- Nous cliquons directement sur « Suivant » :

Assistant Nouvelle zone ==

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DINS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

Précédent ‘ Suvant> | | Annuer

- Nous laissons tout par défaut et cliquons sur « Suivant » :

Assistant Nouvelle zone

Type de zone
Le serveur DMS prend en charge différents types de zones et de stockages,

Sélectionnez le type de zone que vous voulez créer :

(® Zone principale
Crée une copie dune zone qui peut Etre mise & jour directerment sur ce serveur,

() Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur, Cette option aide 3
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub

Crée une copie dune zone contenant uniqguement des enregistrements Mom de
serveur (MS), Source de nom (S0A), et éventuelement des enregistrements « glue
Host (A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZOne,

Enregistrer la zone dans Active Directory {disponible uniguement si le serveur DNS est
un contrdleur de domaine accessible en ecriture)

< Précédent ” Suivant = | | Annuler
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- Nous cliquons directement sur « Suivant » :
Assistant Mouvelle zone

Etendue de la zone de réplication de Active Directory

Yous pouver sélectionner la fagon dont les données DMS doivent Etre répliquées
sur votre réseau,

Choisissez la facon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét
ettori. local

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : ettori.local

() Vers tous les contrdleurs de ce domaine (compathilité avec Windows 2000) :
ettori.local

Vers tous les contréleurs de domaine spédfiés dans |'&tendue de cette partition
d'annuaire :

|{Pré::éder1t || Suivant = | | Annuler |

- Nous cliquons sur « Suivant » :
Assistant Nouvelle zone |

Mom de la zone de recherche inversée
IUne zone de recherche inversée traduit les adresses IP en noms DNS,

-

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvE,

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPvE

< Précédent ” Suivant = | | Annuler |
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- Nous donnons I'ID du réseau et nous cliquons sur « Suivant » :
Assistant Mouvelle zone =
Nom de la zone de recherche inversée ;‘

IUne zone de recherche inversée traduit les adresses IP en noms DS,

Pour identifier la zone de recherche inversée, entrez IID réseau ou le nom de la zone,
(®) ID réseau :
152 168 1

LID réseau est la partie des adresses IP qui appartient & cette zone, Entrez 1D
réseau dans son ordre normal (non inverseg),

Si wous utilisez un zéro dans I'TD réseau, il va apparaitre dans le nom de la zone. Par
exemple, |ID réseau 10 crée la zone 10.in-addr.arpa, |TD réseau 10.0 crée la zone
0.10.in-addr.arpa.

(") Mom de la zone de recherche inversée :
1.168.192.in-addr.arpa

| < Précédent || Suivant = | | Annuler |
- Nous cliquons sur « Suivant » :
Assistant Nouvelle zone ]
Mise a niveau dynamigue ;‘
Vous pouvez spécifier gue cette zone DMNS accepte les mises & jour sécurisées, .
non sécurisées ou non dynamigues, Ed

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de mettre 4 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises 3 jour dynamigues que vous souhaitez autoriser :

@ Mautoriser que les mises & jour dynamigues sécurisées (recommandé pour

= Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

() Autoriser & la fois les mises & jours dynamiques sécurisées et non séourisées
Les mises & jour dynamiques d'enreqgistrement de ressources sont acceptées & partir de
nimporte quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d &tre acceptées & partir dune source non approuvée,
() Me pas autoriser les mizes 3 jour dynamigues

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone, Vous devez mettre & jour ces enregistrements manuellement.

< Précédent ” Suivant = | | Annuler
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- Une fois la zone configurée, nous cliquons sur « Terminer » :

Assistant Mouvelle zone -

Fin de I'Assistant Nouvelle zone

W
‘ L’Assistant Mouvelle zone s'est termingé correctement. Vous
avez specfié les paramétres suivants
Mom 1.168.192.in-addr.arpa ~
Type:  Serveur principal intéagré a Active _
Directary =
Type de recherche ; Inversée

Remargue : gjoutez des enregistrements & la zone, ou verifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite veérifier la résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent ” Terminer | | Annuler |

- Nous cliquons sur la zone inversée créée et constatons qu’elle a bien été créée :

DMS Mom Type Données
EI W2012ETTORI §—|(identique au dossier parent]  Source de nom (S0A) [1], w201 2ettori.ettori.loca.
I Journaux globaux = (identique au dossier parent)  Serveur de noms (N5) w201 2ettori.ettorilocal,
4 || Zones de recherche direc

B 2] _msdes.ettorilocal

B 2] ettorilocal
4 || Zones de recherche invel

. 1.168.192.in-addr.arp

I [ | Points d'approbation
|| Redirecteurs conditionne

- Et, nous retournons dans la zone directe, faisons un clic droit sur I’h6te du serveur
ADDS et « Propriétés » :

'E Supprimer m
| Propriétés |\ |
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Nous cochons la case pour mettre a jour le pointeur, et appliquons les modifications :

Propriétés de : w2012ettori _

Hate local (&) | Sécurité

Héte {tilise le domaine parent si ce champ est vide) :
|w2m Zeftori |

MNom de domaine pleinement gualifie (FQDM) :
|W2D‘| Zettori ettori local |

Adresse IP :
|152.153.1.132 |

Mettre & jour I'enregistrement de pointeur (FTR) associé

QK || Annuler || Appliquer |

2 DNS Nom

4 fl W2012ETTORI §—| (identique au dossier parent] Seurce de nom (SOA)
B Journaux globaux §—| (identique au dossier parent]  Serveur de noms (M5)

4 || Zones de recherche direc §—|-|92I153I-|I-|3;;_| Peinteur (PTR)
| _msdcs.ettorilocal

b 2] ettorilocal
4 || Zones de recherche invel
= 1.168.192.in-addr.arp

i [ | Points d'approbation
I || Redirecteurs conditionne

Type

s

Nous constatons que la zone inversée a fonctionné.

Puis, nous retournons sur la zone inversée et I'actualisons en faisant « F5 » :

Donneées

[2], w201 2etton.ettoriloca.
w21 2ettori.ettor.local.
w201 2ettori.ettori.local.
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VI) Intégration d’un client au domaine

- Pourjoindre un client au domaine, nous allons sur un poste client, dans ses paramétres
IP, ajoutons I'adresse IP du serveur en DNS et cliquons sur « OK » :

Proprietés de: Protocole Internet version 4 (TCP/IPvd) X
Genéral

Les parametres IF peuvent étre déterminés automatiqguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
approprigés & votre administrateur réseau,

(™) Obtenir une adresse IP automatiquement

i@ Utiliser 'adresse IP suivante :
Adrezees IP 192,188 . 1 133
Masgue de sous-réseau | 255,255,255 . 0

Passerelle par defaut

Chtenir les adresses des serveurs DNS automatiquement
i@ Utiliser I'adresse de serveur DNS suivante :
Serveur DMNS préfére . 192 . 168 . 1 132

Serveur DNS auxiliaire

[ valider les paramétres en quittant

[ oK ][ Anriuler ]

- Nous allons dans « Démarrer », clic droit sur « Ordinateur », « Propriétés » et
cliguons sur « Modifier les paramétres » :

Parametres de nom d'ordinateur, de demaine et de groupe de travail

Mom de 'ordinateur ; WinTettori H Modifier les
o . arametres
Mom complet Win7 ettori P

Cescripticn de I'crdinateur :
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- Nous cliquons sur « Modifier » :
Proprietes systeme E
| Paramétres systéme avanceés | Protection du systéme | Ltilisation & distance
Mom de I'ordinateur Matériel
[ L Windows utilise les informations suivantes pour identfier vaotre
==  ondinateur sur s réssau.

Description de l'ordinateur :

Par exemple : "Lordinateur du salon™ ou
"Lordinateur d*Antoing".

Mom complet de Tt

l'ordinateur : Win 7ettor

Groupe de travail : WORKGROUP
Pour utiliser un Assistant et vous joindre a un [Ident'rté e ]
domaine ou un groupe de travail, cliquez sur [dentité
sur e réseau.
Pour renommer cet ordinateur ou changer de [ Modifier ]

domaine ou de groupe de travail, cliqguez sur Maodiier.

- Nous cochons la case « Domaine », renseignons le nom de domaine et cliquons sur

«OK»:

MNom de |'ordinateur :
Win7Jettor

Mom complet de |'ordinateur :
Win7etton

Membre d'un
i@ Domaine :
ettori local

(™) Groupe de travail ;
WORKGROUP
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- Nous saisissons les identifiants de I'administrateur du domaine et validons :

Securité de Windows @

Modification du nom ou du domaine de l'ordinateur

Entrez le nom et le mot de passe d'un compte auterisé 3 joindre le
domaine,

| administrateur |

Domaine : ettorilocal

| ok || Annuler |

- Nous constatons que le client a rejoint le domaine et validons la confirmation :

Madification du noem ou du domaine de 'ordinateur @

- Nous devons redémarrer I'ordinateur pour appliquer les modifications en cliquant sur
« OK » :

Madification cdu nom ou du domaine de 'ordinateur

| Vous devez redemarrer votre ordinateur
pour appliquer ces modifications.

Avant de redémarrer, enregistrez les fichiers cuverts et
fermez tous les programmes.

- Nous cliquons sur « Fermer » :

£y Les modifications prendront effet larsgue l'ordinateur aura redémams.

Fermer Annu

[

SgpigL
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- Nous cliguons sur « Redémarrer maintenant » pour tout appliquer :

Microesoft Windows o

Vous devez redémarrer votre ardinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers cuverts et fermez tous les
programemes,

[ Redémarrer maintenant ]| Redémarrer ultérieurement |

- Une fois le client redémarré, pour vérifier les modifications, nous allons dans l'invite
de commande « cmd » et tapons la commande « ipconfig /all » :

BN [nvite de commandes

Microsoft Windows [version 6.1.76801]
Copyright (c) 2089 Microsoft Corporation. Tous droits réservés.

C:~Uzeprs-ettoriripconfig ~all

Conf iguration IP de Windows

Mom de 1'hite . . - . . - . . .- . UinYettori
Suffixe DNS principal . . . . . . ettori.local
Type de noeud. . . - . . - . . . Hyhride
Routage IP activé . . . . . . . . Mon

Proxy WINMS activé . . . . . . . . Mon

Lizte de recherche du suffixe DNS.: ettori.local

Et, nous constatons que le client appartient au domaine « ettori.local ».

VII) Création et gestion des comptes utilisateur

a) Dossiers personnels et profils utilisateur

- Tout d’abord, nous créons et partageons 2 dossiers nommés « Perso » et « Profils »
sur « Disque local (C:) », allons dans les propriétés de ce dossier, cliquons sur I'onglet
« Partage » et « Partage avancé » :

Propriétés de : Perso

Général | Partage | Sécurité | Versions précédentes | Personnaliser

Partage de fichiers et de dossiers en réseau
Perso
Maon partage

Chemin réseau :
Mon partagé

Partage avanceé

D&finir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage.

| Ay Partage avance...
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- Nous cochons la case « Partager ce dossier » et appliquons les parameétres :
Partage avance N

Partager ce dossier

Paramétres

Mom du partage :

| Perso |

Hloute alpprime

Limiter le nombre dutilisateurs simultanés 3 : 16777 =

Cormmentaires

Autorisations | | Mise en cache |

| QK || Annuler || Appliquer |

Et, nous faisons de méme pour le répertoire « Profils ».

- Une fois ces répertoires créés et partagés, nous allons créer et partager des sous-
dossiers dans le répertoire « Perso » nommés « 2SI0 », « 1SI0 » et dans ces 2 sous-
dossiers un autre sous-dossier « SISR », soit les chemin « C:/Perso/2SIO/SISR » et
« C:/Perso/1SI0/SLAM ».

- Ensuite, pour le répertoire « Perso », par exemple, nous donnons les droits de partage
a tous les utilisateurs en cliquant sur I'onglet « Partage » et « Partage Avancé » :

Propriétés de : Perso

| énéral | Partage |Sén::urité | Wersions précédentes I Persar

Partage de fichiers et de dossiers en réseau
Perso

[ Partage

Chemin réseau :
WW2012ETTORIMPersa

Partage avancé

DEfinir des autonsations personnalisées, créer des ressours
d'autres options de partage.

| 'E’i' Partage avancé...
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- Ensuite, nous cliquons sur « Autorisations » :

Partage avancé

Partager ce dossier

Paramétres

Mom du partage :

| Perso

Ajouter Supprirmer

Limiter le nombre dutilisateurs simultanés & ;

Commentaires :

| Autorisations | | Mise en cache |

- Nous cliquons sur « Controle total » et appliquons les modifications :

i Autorisations pour Perso =

Autorsations du partage |

Moms de groupes ou d'utilisateurs
ﬂ!, Tout le monde

| Ajouter... | | Supprimer |
Autorsations pour Tout le monde Autoriser Refuser
Contréle total ]
Modifier |
Lecture ]
Informations sur le contrile d'accés et les autorsations
| QK | | Annuler | | Appliquer |

Et, nous faisons de méme pour le répertoire « Profils » et les sous-dossiers « 2SIO »,
« 1SI10 », « SISR » et « SLAM ».
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b) Création de partages

Pour mettre en place le dossier de partage de l'utilisateur, 'administrateur doit créer
un lecteur réseau qui permettra de créer le dossier de partage.

- Pourcréer les partage, nous devons créer les scripts dans des fichiers avec I'extension
« .bat » dans le dossier « C:\Windows\SYSVOL\domain\scripts » et saisissons les
contenus suivants pour créer le partage en mettant les chemins complets des partages
créés précédemment avec 2 lettres de lecteurs différents :

partage - Bloc-notes
Fichier Edition Format Affichage ?

echo

net use ¥: 3\192.168.1.132 \Perso\25I0N\SISR

lecteur - Bloc-notes
Fichier Edition Format Affichage 7

echo
net use X: ‘\1192.168.1.132N\Perso’\15I0%SLAM
pause

Remarque : Les fichiers de partage se nomme « partage.bat » pour les 2SI0O SISR et
« lecteur.bat » pour les 1SI0 SLAM et nous pouvons saisir la commande « pause » pour
afficher un message de confirmation de la création du partage.

- Nous faisons un double clic sur le fichier de partage et visualisons un message de
confirmation. Ici, nous constatons que le partage a bien été créé :

= CA\Windows\system32\cmd.exe [= =

:\Hinduws\STSUGL\dgnainHBEPiptﬂ}echu
Commande ECHO activeée.

Olxdomainsnscriptsonet use Y: “N192.168.1 132%Person28108818R

rst terminée coprre rment.

HWindowssSYSU0Lsndomainsscripts »pause
uyez sur une touche pour continuer...

= Ch\Windows\system32\cmd.exe |;|_':
ssMindowssSYSUOL~domain“scripts *echo
ommande ECHO activée.

sUWindowssSYSU0L~domainsscripts*net use ¥: ~~172.168.1.132~Perso~1510~5LAM
a commande s'est terminée correctement.

sUindowssSYSUOLSdomainsscripts *pause
ppuyez sur une touche pour continuer... _
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Sur le client, nous remarquons que les partages « SISR » et « SLAM » ont été créés :

4 Disgues durs (1)
al Disque local (C:)

== I
- 31,9 Go libres sur 63,6 Go

4 Periphériques utilisant des dispositifs de stockage amovibles (1)

Lecteur de CD (D)
HRM_555_XB4FRE_FR-FR_DV3

0 octet(s) libres sur 3,48 Go

4 Emplacement réseau (2)
i} SLAM (19216811320 Persoh 1510 i SISR (AW 192.168.1.1324Persot 2510)
e ) e ()
c) Création d’UO / Groupe d’utilisateurs / Comptes utilisateur

Pour créer une UO (Unité d’Organisation), sur le controleur de domaine, cliquons sur
le nom de domaine « ettori.local », « Nouveau », « Unité d’organisation », saisissons

un nom d’UO et « OK » :
MNouvel objet - Unité d'organisation

= Créerdans : ettorilocal/

Mam :
|ETS SI0

[ | Protéger le conteneur contre une suppression acciderntelle

OK | | Annuer
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- Pour créer un utilisateur, nous allons utiliser un modéle en tant qu’utilisateur nommé
« _modele2SIO »ou nous remplissons les informations a saisir afin de le copier avec
toutes les données que nous avons déja saisies dans I'utilisateur « _modele2SIO ».
Pour ce faire, nous faisons un clic droit sur 'UO, « Nouveau », « Utilisateur » et
remplissons les champs suivants et « Suivant » :

Copier I'objet - Utilisateur

2 Créerdans : ettorilocal/BTS 510

did

Prénom : |_ | Initizles : I:
Mom : |mnde|eES|D

Mom complet |_ modele 2510

MNom d'ouverture de session de |'utilisateur :

|_mndeln325|0 | | @sttorilocal

Mom d'ouverture de session de |'Utilisateur (artéreur & Windows 200
|ETr0H|x | |_mu:u:|e|eESID

- Nous saisissons un mot de passe d’ouverture de session et « Suivant » :

J

Nouvel objet - Utilisateur [ 2]

Créer dans :  ettori local /BTS SIO

did
Mot de passe : |-|||-|||-||| |
Corfirmer le mot de passe : |nuuu"" |

L'utilisateur doit changer le mot de passe a la prochaine ouverture de session

[ ] L'utilisateur ne peut pas changer de mot de passe

[ ]Le mot de passe n'expire jamais

[ ] Le compte est désactivé

< Précedent ” Suivant > | | Annuler

Page 28 /43



ETTORI Bastien BTS SIO 2¢™e année

01 Décembre 2016 Année scolaire : 2016/2017

Option : SISR Version 2

Nous cliquons sur « Terminer » :

MNouvel objet - Utilisateur

;_} Créer dans : ettorilocal /BTS 510

(Guand vous cliguerez sur Terminer, |'objet suivant sera créé :

Mom complet : _ modele2SI0
Mom de connexion de |'utilisateur : _modele2SI10@etton Jocal

L 'utilisateur doit changer de mot de passe a la prochaine ouverture de session.

|=:Erécédent ” Terminer | | Annu

Une fois le modele utilisateur créé, nous allons dans les propriétés du compte
utilisateur « _modele », saisissons les informations suivantes dans les champs de

saisies pour les chemins de profils, perso et le nom du fichier de partage et appliguons
les modifications :

Propriétés de : _ modele2SIO LF

Environnement | Sessions | Contrile & distance I Profil des services Bureau a distance |
Géneral | Adresse | Compte | Profil |Té|éphnnes IDrganisatiDn | Membre de | Appel

Profil utilisateur

Chemin du profil : |'| 52.162.1.132\Profils"3usemame

Scrpt d'ouverture de

! |partage.l:uat
session

Dinssier de base

() Chemin d'accés local

(® Connecter : |Z: W | A |'| 521681132 Persa" 251005 I5R  Musemame ™
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Nous constatons que I'attribut « %username% » a été modifié par le nom du compte
utilisateur :

Propriétés de : _ modele2SIO | ? [

Environnement | Sessions | Cortrile 3 distance | Profil des services Bureau a distance I COM+
Général |P~dresse |Cumpte | Profil |Téléphunes |Orgar1isatiun | Membre de | Appel entrani

Profil utilisateur

Chemin du profil : |1 52 168.1.1 32 Profils’,_modele 2510 |

Script d'ouverture de

L |partage bat |
SES3i0n

Diossier de base

() Chemin d'accés local :

(® Connecter - |z: vl a: |"-."-.'IE'2.'IEE.'I.'I32"-.F'ersu:u"-25IO"-.SISH"-._mudeIEESIO |

Maintenant, nous créons un nouveau modele pour les 1SIO et en faisant de méme
pour le modele « 2SI0 » et nous constatons que le nom d’utilisateur est reconnu :

Propriétés de : _modele 1SI0 [ E]

Environnement I Sessions I Cortrile & distance I Profil des services Bureau a distance |
Eénéral | Adresse ICumpte | Profil |Téléphunes IDrganisatiun I Membre de |.Pq:pel

Profil utilisateur

Chemin du profil : |'I 52 168.1.132\Profils®_modele 1510
Script d'ouverture de ||Ecteur.l:|at

SE88i0n :

Diossier de base

() Chemin d'accés local :

(®) Connecter : |_Z v| a: |1 32168 1.132%Perso 151005 LAM_modele 1510
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Maintenant, pour créer un nouvel utilisateur sans ressaisir les données du compte
utilisateur, nous allons créer 2 nouveaux comptes utilisateur nommés « bettori » pour
le nom d’utilisateur « Bastien Ettori » et « lletort » pour « Léo Letort » :

= Compte utilisateur « bettori » :

Propriétés de : Bastien Ettori

Environnement I Sessions I Cortrile & distance | Profil des services Bureau a dic
Général | Adresze ICumpte | Profil |Téléphnnes IOrganisatiun I Membre de

Profil utilisateur

Chemin du profil [1\192.168.1.132\Profils'bettori

Script d'ouverture de

! |partage.l:uat
session

Dossier de base

() Chemin d'accés local :

(®) Connecter : |Z: v| a: |1 92.168.1.132Perso 25100515 R betton

= Compte utilisateur « lletort » :

Propriétés de : Léo Letort L2

Environnement | Sessions | Cortrile 3 distance | Prafil des services Bureau a distance I i
Geéneral Iﬁdresse | Compte | Profil |Té|éphnnes | Organisation | Membre de Iﬂppel el

Profil utilisateur

Chemin du profil : |1 92.168.1.132 Profils\letort |
Script d'ouverture de |Iec‘teur.hat |
SESSI0M :

Dossier de base

() Chemin d'accés local :

(® Connecter : |Z: v| a: |'I 52 168.1.132Perso® 15105 LAM letort |

Nous pouvons constater que toutes les données saisies des différents modeéles
correspondants aux utilisateurs ont été copiées automatiquement dans les profils utilisateur.
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d) Intégration d’un utilisateur a un groupe

- Nous créons 2 groupes d’utilisateur nommés « 1SI0 » et « 2SI0 » en faisant un clic
droit sur I'UO, « Nouveau », « Groupe », validons et constatons la présence des

groupes :
Utilisateurs et ordinateurs Activel| Mom Type
_| Requétes enregistrées 1510 Groupe de sécurité - Global
& ettorilocal 82,2510 Groupe de sécurité - Global
3] BTSSIO
|| Builtin

- Pourajouter un utilisateur dans un groupe, nous nous rendons dans les propriétés d’un
compte utilisateur, onglet « Membre de » et « Ajouter » :

Propriétés de : Bastien Ettori

Environnement I Sessions I Contrdle & distance I Profil des services Bureau a dista
Général | Adresse ICcmpte I Profil ITéIéphnnes IOrganisaticn | Membre de [:

Membre de :

Mom Dossier Services de domaine Active Directory
IUtilisateurs du do...  ettori local/Users

| Ajouter. .. || Supprimer |

- Ensuite, nous saisissons le nom du groupe créé, pour vérifier nom correct du groupe,
nous cliquons sur « Vérifier les noms » et cliquons sur « OK » :

Sélectionnez des groupes L7 [

Sélectionnez le type de cet objet :

|des groupes ou Principawx de sécunté intégrés | | Types d'objets... |

A partir de cet emplacement :

|e‘tturi.lucal

|| Emplacements... |

Entrez les noms des objets 3 sélectionner (exemples) :
2510

| Veérfier les noms |

[0k ] [ |
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- Nous constatons que l'utilisateur « Bastien Ettori » appartient au groupe nommé
« 1BTS » et appliquons les modifications :

Propriétés de : Bastien Ettori

Environnement | Sessions | Cortrile 3 distance | Profil des services Bureau & dis
Général Iﬂ.dresse | Compte | P rofil | Téléphones | Organisation | Membre de

Membre de :
Mom Dossier Services de domaine Active Directory
2510 ettar local /BTS SI0

Lkilisateurs du dao... ettor local/Users

Ajouter... || Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, ¢
disposez de clierts Macintosh ou d'applications
POSEK.

m
la]

TRt

pa

QK || Annuler || Appliquer

Ici, nous avons ajouté |'utilisateur « Bastien Ettori » au groupe « 2SI10 ».

- Pour vérifier sa présence, nous allons dans les propriétés du groupe « 2SI0 », onglet
« Membres » et constatons que I'utilisateur se situe bien dans ce groupe :

Propriétés de : 2510

Général | Membres | Membre de | Géré par |

Membres :

Mom Diossier Services de domaine Active Directony
L Bastien Ettoi  ettorilocal/BTS SIO
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- Maintenant, nous faisons la méme procédure pour |'utilisateur « Léo Letort » mais
nous l'ajoutons dans le groupe « 1SI0 » et constatons qu’il se situe bien dans ce

groupe :

Général | Membres | Membre de | Géré par |

Membres :
Mom Dossier Services de domaine Active Directory
2 Léo Letor ettori local/BTS SIO

VIIl) Test de connexion des utilisateurs

- Pour tester la connexion des utilisateurs « Bastien Ettori » et « Léo Letort », nous
allumons un poste client appartenant au domaine défini et saisissons leurs identifiants
de la premiére ouverture de session :

Chuyrir une session sur: ETTCRI

- Leposte nous indique que I'utilisateur doit changer son mot de passe pour sa premiere
ouverture de session en cliquant sur « OK » :

S UTET ESESSIOT

- Nous saisissons un nouveau mot de passe pour l'utilisateur respectant la syntaxe d’un
mot de passe fort et validons :
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- Le nouveau mot de passe saisi a été accepté, validons en cliquant sur « OK » et
constatons qu’il peut se connecter :

o]

- Ici, la connexion est en train de se faire :

2 Préparation du Bureau...

- Ensuite, nous nous rendons dans les données de l'ordinateur et constatons que
I'utilisateur « Bastien Ettori » visualise bien son dossier perso et son partage :

Crdinateur » - | +y | | Rechercher dans ; Orc

Propriétés systéme Désinstaller cu moedifier un programme Connecter un lecteur réseau »

4 Disques durs (1)
Disquelu:ucal <)

znts récet w |
18,5 Go libres sur 24 8 Go

ments
Périphériques utilisant des supports de stockage amaovibles (1)
5 Lecteur de CO (D)
. GRMCPRFRER_FR_DVD
0 octets libres sur 2,27 Go
placement reseau (2]
_ &I5R (\\192.168.1.1324Perso’2510) _ betton
P () op” (11192168.1132\Perso\2SI0\SISR)...
a2 | a2 — |

- Ensuite, nous faisons la méme procédure pour I'utilisateur « Léo Letort » et constatons
gu’il visualise également son dossier perso et son partage :

4 Emplacement réseau (2)

_ SLAM(\\192168.1.132\Persc\1SI0)  _ lletort
= (X o (111921681132 Perso\1SIO\SLA..,
e — | SR —
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IX) Gestion des quotas

- Maintenant, pour gérer les quotas, nous nous rendons sur le disque local (C:),
« Propriétés », onglet « Quota », cochons les 3 cases pour I'activation de la gestion de
quota, refuser I'espace disque pour le dépassement de la limitation de données, la
limite de I'espace disque en attribuant une limite de données et pour visualiser les
guotas, nous cliquons sur « Entrées de quota » :

e Propriétés de : Disque local (C:) =
Général | Outils |  materel | Patage | secume |
Clichés instartanés | Versions précédentes | Quota

i Btat :  Les quotas de disque sort désactivés

Activer la gestion de quota

Refuser de |'espace disque aux utilizateurs qui dépassent leur imite de quota

Sélectionnez la limite de quota par défaut pour les nouveawx utilisateurs sur ce volume :

() Ne pas limiter |'espace disque

®) Limiter |'espace disque & | 5DD| | ] v |

Definir le niveau d'avertissement & | 3DD| | Ma ] |

Sélectionnez les options de joumalisation de guota pour ce vaolume :

[] Enregistrer |'événement lorsqu'un utilisateur excéde sa limite de quota

[] Enregistrer |'événement lorsqu'un utilisateur excéde son niveau d'avertissement

| Entrées de guota...

- Et, nous nous pouvons constater que les utilisateurs qui se sont connectés n’ont pas le
droit d’excéder la limite de données autorisée par I'administrateur notamment pour
les 2 utilisateurs « Bastien Ettori » et « Léo Letort » :

e Entrées de quota pour (C:)

Cuota  Edition  Affichage 7

D X& - Q

Etat  MNom Mom d'ouverture de session Cuantité utilisée Limite de quota
ELi... MNT SERVICE\TrustedInstaller 582 Go 500 Mo
@ oK MT SERVICEVAllUserinstallAgent 1Ko 500 Mo
@GK Léo Letort lletort@ettorilocal 1,7 Mo 500 Mo
@GK BUILTIN Administrateurs 4,39 Go llimité
@GK Bastien Ettori bettori@ettorilocal 1,69 Mo 500 Mo
o Li... AUTORITE NT\Systéme 284,81 Mo 500 Mo
@ oK AUTORITE NT\SERVICE RESEAU 30,15 Mo 500 Mo
@ oK AUTORITE NTNSERVICE LOCAL 61,11 Mo 500 Mo
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- Maintenant, pour vérifier si les quotas ont été appliqués, nous prenons les dossiers
perso et de partage, « Propriétés » des 2 dossiers sur un poste client :

= Compte utilisateur « bettori » :

# Proprietés de:'SISR (\\192.168.1.132\Perso\2510) (V:)

Général | Sécurité | Versions précédentes | Personnaliser |

¥

Type : Lecteur réseau

Systéme de

fichiers NTFS

. Espace utilisé : 1781 760 octets 1.69 Mo
. Espace libre : h22 506 240 octets 458 Mo

Capacité : 500 Ma

.# Proprietés de : bettori (\4192.168.1.132\Perso'25I0MSISR) (23]

Général | Securte | Versions précédentes I F'ersu:-nnaliser|

¥

Type : Lecteur réseau

Systéme de

fichiers NTFS

. Ezpace utilise : 1781 750 octets 1.65 Mo

. Espace libre : 522 506 240 octets 458 Ma
Capacité : h2d 288 000 octets 500 Ma
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= Compte utilisateur « lletort » :

_ Propriétés de: SLAM (1192.168.1.132\Perso\1510) ()

Général | Sécurté | Yersions précédentes | F‘ersu:unnaliser|

¥

Type : Lecteur résesu

Systéme de

fichiers NTF3

[ Eso=ce utiiss 1,70 Mo

. Espace libre 458 Ma
Capacité : R00 Mo

.z* Propriétés de : lletort (11192,168.1,132\Perso\ 1510\ SLAM] (Z:)

(énéral | Sécurite I ‘ersions précédentes | F'ersu:unnaliser|

¥

Type : Lecteur réseau

Systéme de

fichiers : NTF3

. Espace utilisé : 70 Mo

B Espaceliore 458 Ma
Capacité : 500 Mo

Donc, nous constatons que les limites de quotas aux utilisateurs ont bien été appliquées

sur leurs dossiers pe

rso et de partage.
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X) Gestion des droits NTFS

- Pour gérer les droits NTFS, nous allons sur le disque, faisons un clic droit sur le dossier
« Perso » par exemple, onglet « Sécurité » et « Avancé » :

L Propriétés de : Perso

| Général | Partage | Sécué | Versions précédentes I menaliserl

Mom de l'abjet ©:  Ch\Perso

Moms de groupes ou d utilisateurs :

82, Systeme

82, Admiristrateurs (ETTORI Administrateurs)
82, (hilisateurs (ETTORIUtiksateurs)

Four modifier les autonsations, chquez sur Maodifier. Modffier..,

Autorzations pour CREATEUR PROPRIETAIRE Hugorser  Refuser

Cantrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spéciales et les paramétres avanceés, cliquez sur e
Aianre

- Nous sélectionnons tous les utilisateurs pour les acces en lecture et exécution et
cliguons sur « Désactiver I’héritage » :

Mom : Ch\Perso
Propriétaire: Adrmimistrateurs (ETTORMNAdministrateurs) '@' Modifier
Autorisations Partage Audit Acces effectif |

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'a
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acces Hérité d

82, Aute.. CREATEUR PROPRIETAIRE Contréle total Aucun
8 Auto.. Systéme Contréle total Aucun
8 Aute.. Administrateurs (ETTORNAG...  Contréle total Aucun
8, Auto.. Utilisateurs (ETTORNUtilisate... Spéciale Aucun

4 Auto.. Utilisateurs (ETTORMNUtilisate..  Lecture et exécution

8 Auto.. Systéme Contréle total Ch

\% Auto...  Adrministratears (ETTORMNAD..,  Contrdle total Ch
| Ajouter | | Supprirmer | | Madifier

| Désactiver I'héritage |

Page 39/ 43




ETTORI Bastien BTS SIO 2¢™e année

01 Décembre 2016 Année scolaire : 2016/2017

Option : SISR Version 2

- Nous devons convertir les autorisations sur I'objet et appliquons les modifications :

i Que voulez-vous faire des autorisations héritées actuelles 7

Vous allez bloguer 'héritage pour cet objet, ce qui signifie que les autorizations héritées
d'un objet parent ne s'appliqueront plus a cet objet.

< Convertir les autorisations héritées en autorisations explicites
sur cet objet.

< Supprimer toutes les autorisations héritées de cet objet.

- Nous cliquons sur « Modifier », sélectionnons le groupe, « Supprimer » et appliquons
les modifications :

Sécurité |

Mom de l'objet :  C:\Perso

MNoms de groupes ou d'utilisateurs :
%CHE&TEUH FROPRIETAIRE
52 Systéme
%Mministmteurs (ETTORI"Administrateurs)

Ltilisateurs (ETTORIM tilizateurs)

- Nous constatons que le groupe d’utilisateurs n’est plus présent et que les droits les
plus restrictifs s’appliqueront :

|Eénéral | F‘artage| Sécurite |‘l.|"ersiuns précédentes I Perzonnalizer

Mom de I'objet :  C:\Perso

MNoms de groupes ou d'utilisateurs :

53 CREATELR PROFRIETAIRE
52 Systéme
82, Administrateurs (ETTORINAdministrateurs)

Pour modffier les autonsations, cliquez sur Modifier. Modffier
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Xl)  Gestion des stratégies de groupe (GPO)

- Pour gérer des stratégies de groupe, nous allons dans le Gestionnaire de serveur,
« Outils », « Gestion des stratégies de groupe », « Objets de stratégie de groupe », et
constatons qu’une GPO a été créé par défaut nommeée « Default Domain Policy » :

4 3 etterilocal

#i Default Demain Policy
b 2] BTSSIO

- Par exemple, nous sélectionnons la GPO « Default Domain Policy », « Paramétres »
pour afficher les caractéristiques :

Default Domain Policy

Etendue | Détails | Parametres |Délégatinn I Etat |

Default Domain Policy
Données recueilies le : 01/12/2016 10:00:00
Configuration ordinateur (activée)

Paramétres Windows
Paramétres de sécurité
Stratégies de comptes/Stratégie de mot de passe

Stratégie Paramétre

Antérionté madmale du mot de passe 42 jours

Antériorté minimale du mot de passe 1 jours

Appliquer I'historigue des mots de passe 24 mots de passe mémorisés
Enregistrer les mots de passe en utilisart un chiffrement Désactive

reversible

Le mot de passe doit respecter des exigences de complexité  Activé

Longueur minimale du mot de passe 7 caractéres

Strategies de comples/Stratégie de vermouillage du compte
Stratégie Paramétre
Seuil de vermouillage de comptes [ tentative d'ouverture de session non valides

Stratégies de comptes/Stratégie Kerberos

Stratégie Paramétre
Appliquer les restrictions pour |'ouverture de session Active
Durée de vie maximale du ticket d'utilisateur 10 heures
Durée de vie madmale du ticket de service 600 minutes
Durée de vie maximale pour le renouvelement du ticket 7 jours
utilisateur

Tolérance maximale pour la synchronisation de |'hordoge de 5 minutes
|'ordinateur

Stratégies locales/Options de sécurite
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- Surla GPO « Default Domain Policy », nous allons appliquer plusieurs parametres pour
les utilisateurs. Pour ce faire, nous faisons un clic droit dessus, « Modifier », et par
exemple, nous cliquons sur « Configuration ordinateur », « Parameétres Windows »,
« Parameétres sécurité » et « Stratégies de comptes » :

B

Fichier Action Affichage 7

e« HE X2 HE

Editeur de gestion des stratégies de groupe

_I:I-

(= Stratégie Default Domain Policy [W2012E] ~
4 (& Configuration ordinateur
4 [ Stratégies
I || Paramétres du logiciel
| Paramétres Windows

p || Stratégie de résolution der

%

=] Scripts (démarrage/arrét)

F] —:P_;l Paramétres de sécurite
I __',_—‘_] Stratégies de comptes
[ ..I__j Stratégies locales =
[ :ﬁ Journal des événement
b 4 Groupes restreints
b 4 Services systéme
b [ Registre
I i Systéme defichiers
I i_‘-’ Stratégies de réseau filg
b [ Pare-feu Windows aveq

| Stratégies du gestionna

b Zall Stratégies de réseau sar

MNom
H Stratégies de comptes
£ Stratégies locales
5 Journal des événements
4 Groupes restreints
1 Services systeme
i Registre
2 Systéme de fichiers
i{ Stratégies de réseau filaire (IEEE 802.3)

_| Pare-feu Windows avec fonctions avancé...

| Stratégies du gestionnaire de listes de rés...

il Stratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique
| Stratégies de restriction logicielle
| Protection d'accés réseau

| Stratégies de contrale de I'application

.g Stratégies de sécurité IP sur Active Direct...

| Configuration avancée de la stratégie d'a...

Description

Stratégies de mot de passe et de verrouillage
Stratégies des options d'audit, de droits d'util
Journal des événements

Groupes restreints

Parameétres du service systéme

Paramétres de sécurité du Registre
Parameétres de sécurité du systéme de fichiers
Administration de la stratégie de réseau cablé
Pare-feu Windows avec fonctions avancées d
Stratégies de groupes relatives au nom, 3 l'ict
Administration de la stratégie de réseau sans

Protection d'accés réseau
Stratégies de contrale de 'application
Administration de la sécurité du protocole Int

Configuration avancée de la stratégie d'audit

Maintenant, nous allons appliquer des restrictions pour les comptes utilisateurs. Par

exemple, nous cliquons sur « Stratégie de verrouillage du compte » :

Zonfiguration ordinateur
| Stratégies

[ [ Paramétres du logiciel
4 || Paramétres Windows
B || Stratégie de résolution de noms

=) Scripts (démarrage/arrét)
F %_;I Paramétres de sécurité
A _:,-_—=_| Stratégies de comptes

I 53 Stratégie de mot de passe

| Durée de verrouillage des comptes
| Réinitializer le compteur de verrouillages du compte aprés

| Seuil de verrouillage du compte

Mon défini
Mon défini

0 tentatives

I o Stratégie de verrouillage du compte

- Nous allons dans « Propriétés » du « Seuil de verrouillage du compte », saisissons un
nombre de tentatives de connexion (Ici, « 3 ») et appliquons les modifications :

| ? [

Propriétés de : Seuil de verrouillage du compte

Faramétre de stratégie de sécurité | Expliquer |

:—_Ig. Seuil de vemouilage du compts

Définir ce paramétre de stratégis
Le compte sera vemouilé aprés :

W

el . . . .
3 tentatives d'ouvertures de session non valides
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Nous cliquons directement sur « OK » pour laisser par défaut les valeurs des comptes

utilisateur :

Paramétres de stratégie  Paramétres
Mon défini 30 minutes
20 minutes

Stratégie
15, Durée de wemouillage des comptes
g, Réintialiser le compteur de vemouilla...  Mon défini

< m

ok [

Nous constatons que les parameétres ont bien été pris en compte :

Stratégie “ Parameétres de stratégie
[ils| Durée de verrouillage des comptes 30 minutes
30 minutes

l5iz| Réinitialiser le compteur de verrouillages du compte aprés

5] Seuil de verrouillage du compte 3 tentatives d'ouvertures de session non valides

Maintenant, nous testons la connexion sur un compte utilisateur sur un client et
constatons que, au bout de 3 tentatives de connexion non valides, la GPO s’applique :

@ Le compte référence est actuellement verrouilie etil S€ peUt Uil NS0 PaS POSSIDICHESIICUNHEEIE:

Xll) Conclusion

En conclusion, nous pouvons dire que le controleur de domaine ADDS et le serveur DNS
principaux sont fonctionnels. Le service ADDS permet donc de créer et gérer les comptes
utilisateurs et les comptes ordinateurs situés sur le méme domaine et |'attribution de droits

d’acces via la sécurité NTFS et les stratégies de groupe GPO.
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