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GPO WINDOWS SERVER 2008
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1) Objectif

Dans cette procédure, nous allons montrer comment mettre en place des GPO en
francais : Objets de Stratégies de Groupe.

i) Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

Nombre de machines SE serveur
1 1 machine Windows Server 2008

lll)  Définition

GPO (Group Policy Objects) est une stratégie de groupe qui permet de gérer les
ordinateurs et les utilisateurs grace a un environnement Active Directory (AD) et ainsi leur
appliquer des restrictions.

IV) Démonstration sur la gestion des stratégies de groupe

- Tout d’abord, I'administrateur doit se rendre dans le menu « Démarrer », ensuite,
dans « Outils d’administration » et « Gestion des stratégies de groupe » :

- N

e Documents — . ; ; .
22 wiind Update =z, Domaines et approbations Active Directory
indows Upda
-l Ordinateur ‘== Explorateur de stockage
@ Internet Explorer Al Gestion de l'ordinateur
g Réseau ! Gestion des stratégies de f_JrOIElE
®| Options d'ergonomie 32| Gestion du partage et du stockage
k- !

- Panneau de configuration _El_l._,‘ Gestionnaire de serveur

&, Initiateur iSCSI
ilz d'administrati L& —. ) )
Outils d'administration 2 Modification ADSI

@ Moniteur de fisbilité et de performances
@ Cheervateur d'événements

Exécuter. .. #| Cutil Diagnostics de la mémoire

Aide et support

@ Pare-feu Windows aver fonctions avancées de sé...
IZ:E-:ZI Planificateur de tiches
@ Sauvegarde de Windows Server

T4 Services

. Services de composants
3 Tous les programmes

p;p-r: Sites et services Active Directory

techercher LB (0] | a8 | 3 | = sources de dornées (ODBC)
—:1'_:_|| Stratégie de sécurité locale

" Démarrer J =N J Zlif TAches de configuration ... | 1 Utilisateurs et ordinateurs Active Directory

=

Ici, nous pouvons voir I'arborescence du serveur, ainsi qu’une GPO créée par défaut
nommée : « Default Domain Policy » :
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‘3l Fichier | Action Affichage Fenétre 2

Gestion de stratégie de groupe

' e N

151 Gestion de stratégie de groupe Forét - ettori local
5 & ot |
B (&, Domaines
= f_j ettori.local Mom
i/ Default Domain Policy (% Domaines
:i_:l Domain Controllers i Stes
%I Sau.wte Ursule . 568 Modélisation de stratégie de groupe
& Objets de stratégie de groupe ; Résultats de siratégie de groupe
E@- Filtres WMI =
[5]| Objets GPO Starter
g Sites
5ti Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe

- Ensuite, nous devons nous rendre dans « Objets de stratégie de groupe » pour voir les
GPO créées, nous faisons un double sur la GPO « Default Domain Policy » et nous

cliquons sur I'onglet « Paramétres » :

3| Sainte Ursule
j&d Objets de stratégie de groupe
|E[ Default Domain Controllers
|E[ Default Domain Policy %
3 Filtres WM
5] Cbjets GPO Starter
[ Sites
ju Modélisation de stratégie de groupe
15 Resultats de stratégie de groupe

M B =

o
2L Fichier Action Affichage Fenétre ? | —|&
e Aa Eol = RREN
|Z Gestion de stratégie de groupe Objets de siratégie de groupe dans ettori_local
= _i\ Forét : ettori.local Comteny | —
Bl (£} Domaines Célégation I
g ettorilocsl Nom =~ [ Bt GPO | Fitre WMl | Modié le
| Default Domain Palicy =] Defaut Domain Controllers .. Activé Aucunis) 14/04/2015 15 _
B Domain Controllers =] Default Domain Policy Activé Aucunis) 14/04/2015 16:..

- Ensuite, nous cliqguons sur « Ajouter » pour ajouter I'application par défaut provenant

du site Web :
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Internet Explorer x|
Le contenu de cette application provenant du site F
° Web affiché ci-dessous est blogué parla EMmeEr |

t&pnﬂgumtinn de sécurité rerforcée dintemet
lorer.

about :securty_mmec.exe

En savair plus sur la Corfiguration de sécurité rerforcée d'lntemet Explorer....

5 vous approuvez ce site Web, vous pouvez réduire les

paramétres de sécurité du site Web en 'gjoutant dans la
zone Stes de confiance. Si ce site Web se trouve dans
votre réseau intranet local, consultez 'aide pour obtenir des
instructions vous permett

Important : I'sjout de ce site Web 3 la zone Sites de corfiance va réduire la
sécunité de tout le contenu de ce site Web pour toutes les applications, y

comprs Intemet BExplorer.

a été ajouté en premiére position :

x

Yous pouvez ajouter ou supprimer des sites Web dans cette
T zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de s2curité de |a zone,

Ajouter ce site Web & la zone

I about:security_mmc.exe Ajouter

Sites Web

http: /= update. microsoft.com il SUREKTER |

http: /= windowsupdate.com

http: /= windowsupdate. microsoft,com
http: ffoo.microsoft,com
| WP S Sl [ JUSp = Spp—— ;I

[ Exiger un serveur sécurisé {https:) pour tous les sites de cette zone

Fermer |

Ensuite, nous cliquons sur « Ajouter » pour I'ajouter a la zone et nous constatons qu’il

- Ensuite, nous cliquons sur « Ajouter » pour |'ajouter a la zone et nous constatons qu’il
a été ajouté en premiere position et nous cliquons sur « Fermer » pour confirmer :
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Zon

Ajouter ce site Web & la zone :

Yous pouvez ajouter ou supprimer des sites Web dans cette
ous les sites Web présents dans cette zone utiliseront
les parametres de securité de la zone,

|

Sites Web

Sjouter |

about:security_mmc.exe

http: /= update.microsoft.com

http: /= windowsupdate.com

http: /= windowsupdate .micrasoft,com

Lar_ .1

™ Exiger un serveur sécurisé {https:) pour tous les sites de cette zone

P PP = N———

ﬂ SUPRErmEr |

[

Fermer |

Maintenant, nous pouvons modifier les parametres des GPO.

V)

Modifications des parameétres de la GPO créée par défaut

Nous cliquons sur la GPO nommée : « Default Domain Policy » pour visualiser un

tableau avec tous les paramétres en cliquant sur I'onglet « Paramétres » :

|5L Gestion de stratégie de groupe
= _ﬂ Forét : ettori.local
B [ Domaines
B g ettori.local
i/ Default Domain Policy
3| Domain Controllers
3| Sainte Ursule
5t Objets de stra4ggie de groupe
LEf Default D
5[ Default Domain Policy
Z; Filtres WMI
[5]] Objets GPO Starter
B Sites
J|:.. Modélisation de stratégie de groupe
(4 Résultats de stratégie de groupe

=]

ain Controllers

Default Domain Policy
Btendus | Détails Paramétres | Délégation |

Default Domain Policy

Données recueillies le : 21/04/2015 22:43:41 masguer tout
Configuration ordinateur {activée) masauer

Paramétres Windows masguer |
Paramétres de securite masguer
Stratégies de comptes/Stratégie de mot de passe masguer
Strategie Paramétre
Appliquer 'historique des mats de 24 mots de passe mémorisés
passe
Durée de vie maximale du mot de 42 jours
passe
Durée de vie minimale du mot de 1 jours
passe
Enregistrer les maots de passe en Diésactivé
utilisart un chiffremert réversible
Le mat de passe doit respecter des Activé
exigences de complexié
Longueur minimale du mot de passe 7 caractéres

Nous pouvons appliquer un ou plusieurs parameétres pour tous les utilisateurs.

Pour ce faire, nous faisons un clic droit sur la GPO et « Modifier » :
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_g Gestion de stratégie de groupe Domaines

B [£} Domaines SITEL |

B g ettorilocal
:H Du:u.main Cony g
3 | Sainte Ursu v Lien activé

=t Objets d
= J_EJJ.IEZJ:faEI: Enreqistrer le rapport...

_ L=f Default|  Nouvelle fenétre & partir d'ici

E?‘ Filtres WMI

L] Objets GPo|  SUPPrimer

B Sites Renaommer
56¥ Modélisation de strg  Actualiser
[ Résultats de stratéy

Contréleur de domaine &
WS2008 ettor local

Domaine

Aide

Sur cette fenétre, nous pouvons choisir tous les parametres a exécuter pour les utilisateurs :

E Editeur de gestion des stratégies de groupe

Fichier  Action Affichage 7

e Al ] NZNENN ? Bins

Stratégie Default Domain Policy [
B & Configuration ordinateur

~| Stratégies

~| Préférences
B & Configuration utiisateur

~| Stratégies

~| Préférences

E Stratégie Default Domain Policy [WS2008.ettorilocal]

Mam
i Configuration ordinateur
’ﬁ‘_‘_; Configuration utilisateur

Selectionnez un élément pour obtenir une
description,

- Pour ce faire, nous devons nous rendre dans « Configuration ordinateur »,
« Parametres Windows » et « Paramétres de sécurité » :

B Editeur de gestion des stratégies de groupe
Fichier | Action  Affichage ?

&) 77X = HA

_EJ' Stratégie Default Domain Policy [W52002. | Mom | Description |
Bl i Configuration ordinateur EEI Stratégies de comptes Stratégies de mot de passe et de verrouilage de c...
=N Stlratégies _=,:|‘_'] Stratégies locales Stratégies des aptions d'sudit, de droits dutilisateu...
| Paramétres du logiciel | Journal des événements Journal des événements
B [ Paramétres Windows ) ‘4, Groupes restreints Groupes restreints
El Scripts(démarrae,frrét} 4, Services systéme Paramétres du service systéme
i ) ARegistre Paramétres de sécurité du Registre
aliy QoS basée surla strategie 1 5ystéme de fichiers Paramétres de sécurité des fichiers

~| Mod&les d'administration : défin
| Préférences
B ®, Configuration utiisateur
| Stratégies
| Préférences

f_:,-JStratégies de réseau filaire (I... Administration de la stratégie de réseau cablé Gére. ..
| Pare-feu Windows avec foncti,.. Pare-feu Windows avec fonctions avancées de séc..,
| stratégies du gestionnaire de ... Stratégies de groupes relatives au nom, & licine et...
éilﬂstatégies de réseau sans fil .. Administration de |a stratégie de résesu sans fil G...
| Stratégies de cé publique
"I stratégies de restriction logidi...
“I Metwork Access Pratection Metwork Access Protection
@, Stratégies de sécurité IP sur ... Administration de la sécurité du protocole Intermet ...

Page 6/ 19



ETTORI Bastien BTS SIO 1% année
14 avril 2015 Année scolaire : 2014/2015
Option : SISR Version 1.0

Par exemple, nous allons appliquer des restrictions pour les comptes utilisateurs. Pour
ce faire, nous cliquons sur « Stratégies de comptes » :

E Editzur de gestion des stratégies de groupe

Fichier ~ Action Affichage ?

&= 2m=2H=

_Ej Stratégie Default Domain Policy [WS200ia | | Nom = Description
B &l Configuration ordinateur 5 Stratégie de mat de passe Stratégie de mot de passe
= [ Sﬁatégies EE] Stratégie de verrouilage du compte  Stratégie de verrouillage du compte
_| Paramétres du logiciel EE] Stratégie Kerberos Stratégie Kerberos

B[] Paramétres Windows
| Scripts (démarragefarré:
= E Parametres de sdcurité
=] E&] Stratégies de comph
__:fé] Stratégie de mod
:ﬁ] Stratégie de ver
__:fé] Stratégie Kerber

=z Stratégies locales

- Et, par exemple, nous allons dans « Stratégie de verrouillage du compte » et voici les
différents paramétres :

B Editeur de gestion des stratégies de groupe

Fichier ~ Action Af‘ﬁd‘an'eJ ?

IR 1=

_Ej Stratégie Default Domain Policy [W5200i« | | Stratégie = | Paramétres de siratégie
B &€ Configuration ordinateur o] Durée de verrovillage des comptes Mo défini

B[] Stratégies
| Paramétres du logiciel
B[] Paramétres Windows
< 5cripts (démarragefarré:
El E Paramétres de securite
= jf] Stratégies de compt
_:E] Stratégie de moi
;d Stratégie de ver
_:E] Stratégie Kerber
Stratégies locsles

lrin| Reéinitiglizer le compteur de verrou... Mon défini
l51z] Seuil de verrouillage du compte 0 tentatives d'ouvertures de session non valides

EiEEE

- Ensuite, par exemple, nous allons modifier les stratégies de verrouillage des comptes
des utilisateurs :

Durée de verrouillage des comptes Seuil du verrouillage du compte
. 3 tentatives d’ouvertures de session non
30 minutes .
valides

> Durée de verrouillage des comptes de 30 minutes :

- Pour ce faire, nous faisons un clic droit dessus et « Propriétés » :
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I N=NENN * NoE

t Domain Policy [W5200:« | | Stratégie =
n ordinateur [ Durée de verrop=
£ | Réinitialiser le g
métres du logiciel | Sewil de verrou

Farametres de stratégie
Mon défini
Mon défini

metres Windows

scripts (démarragefarré:
Yarametres de sécuritd
j::| Stratégies de compt
_j::] Stratégie de moi
:j::] Stratégie de ver
_j::] Stratégie Kerber
Stratégies locales
Journal des vénsm:

BB F F

0 tentatives d'ouvertures de session non valides

- Ensuite, nous cochons la case « Définir ce paramétre de stratégie », nous définissons

le temps de verrouillage du compte et nous cliquons sur « Appliquer » :

2l x|

Propriétés de Durée de verrouillage des

Paramétre de stretégie de sécurite | Expliquer I

L3

=

—

¥ Déinir ce paramétre de stratégie

Le compte est vemouilé pour

|3: _I? minutes

::{a. Durée de vemouillage des comptes

oK I Annuler

Appliquer

- lci, nous proposons a l'administrateur des modifications pour les valeurs. Nous

cliquons directement sur « OK » :
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| Propriétés de Durée de verrouillage de ﬂﬂ ——
Paramétre de stratégie de sécurité i —
rolicy L g | E:pllquerl
ur % Curée de vemouillage des comptes
logiciel = on non
ndows
marrag ¥ Définir ce paramétre de stratégie

Modifications suggérées pour les valeurs ilil

Puisque la valeur de Durée de vemouillage des comptes est maintenant 30 minutes, les paramétres
des éléments suivants seront modifiés pour prendre les valeurs suggérdes.

Strategie | Paramétres de stratégie | Paramétres sugoéres
lzig) Réintialiser le compteur de vemouilla...  Mon défini 30 minutes
lzin] Sewil de vemouillage du compte O tentatives douvertur...  Stentatives douvertur...

1| |
QK I Annuler |

gies de
gies de
gies de
rk Acce
gies de
csurla

inistrat

Ok Annuler Appliquer

=1

- Ensuite, nous cliquons sur « OK » pour confirmer :
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Propriétés de Durée de verrouillage des comptes

Faramétre de stratégie de sécurité | Expliquar |

a'l- ’

—!

¥ Définir ce paramétre de stratégie

Durée de vemouillage des comptes

Le compte est vemouillé pour

|3: _I? minutes

2 x|

Et, enfin, nous pouvons constater que les valeurs ont bien été prises en compte :

| QK I Annuler

Sppliguer

S EE

fault Domain Policy [W5200: = |

ation ordinateur

tEgies

*aramétres du logiciel

Yaramétres Windows

| Scripts (démarragefarré

_é Paramétres de sécurité

=] _j::] Stratégies de compt
_j::] Stratégie de mot
:j::] Stratégie de ver

j::] Stratégie Kerber

Stratégies locales

Journal des &vénem:

H &
| [

Stratégie =

Farametres de stratéaie

Durée de verrouillage des comptes 30 minutes
| Réinitializer le compteur de verrou... 30 minutes

| Seuil de verrouillage du compte

> 3 tentatives d’ouvertures de session non valides :

5 tentatives d'ouvertures de session non valides

- Pour ce faire, nous faisons de méme que pour la durée de verrouillage de compte.
Nous faisons un clic droit dessus et « Propriétés » :
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Domain Policy [WS200i |
ordinateur

3

1etres du logiciel
1etres Windows

ripts (démarrage/arreé:
srametres de sécurite
7l Stratégies de compt
] _j::] Strategie de moi
= Stratégie de ver
58 Stratégie Kerber
Stratégies locales

Stratégie = | Farametres de stratégie |

Esmcemman Py L)

Journal des événsm:

| Durée de verrouillage des comptes 30 minutes

| Rinitialiser |2 compteur de verrou,., 30 minutes

Seuil de verrouillage dy comnte 5 tentatives d'ouvertures de session non valides
Prmiétesk
Ajde

- Ensuite, nous définissons le nombre de saisies de mot de passe non valides et nous
appliquons ces modifications :

Propriétés de Seuil de verrouillage du compte il ﬂ

Faramétre de stratégie de sécurité | Expliquar |

a'l- #

—!

¥ Définir ce paramétre de stratégie

’i' Seuil de vemouilage du compte

Le compte sera vemouillé aprés :

I3 _I? tertatives d'u:uuv%.lres de session non valides

| QK I Annuler Appliquer

Ensuite, nous pouvons visualiser les parameétres modifiés :
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all=]
ault Domain Policy [WS200: = | | Stratégie = | Farametres de stratégie

tion ordinateur

wgies

sramétres du logiciel

srametres Windows

| Scripts (démarrage/arré
Parametres de securité

1 Stratégies de compt
,_fﬁ] Stratégie de moi
,_:E] Stratégie de ver
,_fﬁ] Stratégie Kerber

Stratégies locales

BiE @ ®=

lot] Durée de verrouilage des comptes 30 minutes
loio] REInitialiser le compteur de verrou... 30 minutes
5in] Sevil de verrouillage du compte 3 tentatives d'ouvertures de session non valides

Nous constatons que les parameétres de stratégie de comptes des utilisateurs ont bien

été pris en compte.

VI) Création d’une nouvelle GPO

Ici, par exemple, nous allons créer une GPO pour empécher I'accés au panneau de
configuration aux utilisateurs.

- Pour ce faire,

nous devons faire un clic droit sur le nom du domaine et nous cliquons

sur « Créer un objet GPO dans ce domaine » :

5k Fichier  Action

Affichage Fenétre 7

&= 7= 8 0 H s

= [£4 Domaines
==
w1

® &l

_§=5 Gestion de stratégie de aroupe
= _q'_\_ Forét : ettori.local

ettori_local

Ohjets de stratégie de groupe ligs | Hértage de stratégie de ¢

| Obijet de stratégie de groupe

Créer un objet GPQ dans ce domaine, et le lier id... = : _
Lier un ohijet de stratégie de groupekéhistant. .. Eg Defautt Domain Policy
Bloguer |'héritage

® &l 4
@
H [ f
= (3

Assistant Modélisation de stratégie de groupe...
Mouvelle unité dorganisation

[ Sites
s Modélisa
£ Résultat

Rechercher...

Madifier le contrdleur de domaine. ..
Supprirmer

Utilisateurs et ordinateurs Active Directory. ..

Affichage 3
Mouvelle fenétre & partir d'ici

Artualiser

Proprigtés

Aide
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- Ensuite, nous donnons a la GPO, nous cliquons sur « OK » pour valider sa création et
nous pouvons constater que la GPO a bien été créée :

Nouvel objet GPO x|

Mom :

IF‘anneau de configuration

Objet Starter GPO source :

I [@ucun} j
oK I Annuler |

- Ensuite, pour empécher I'accés au panneau de configuration, nous devons faire un clic
droit sur la nouvelle GPO, ensuite, « Modifier » :

5L Fichier Acton Affichage Fenétre ? |
= | 2=l

|5} Gestion de stratégie de groupe
= _ﬁ Forét : ettori.local

ettori_local

Bl [ Domaines Objets de stratégie de groupe ligs | Hértage de stratégie de groupe | Délégation |
S e_tb:uri.lncal % _ Ordre des lisns = | Objet de stratégie de groupe | Appliqué | Lien activé | Etat GP
Efj Default DomainPalicy ) 1 @/ Defautt Domain Policy MNon Oui Activé
s/ Panneau de configuration 2 @/ Parneau de corfiguration Non Oui Activé

2 | Domain Controllers

3| Sainte Ursule

55t Objets de stratégie de groupe
% Filtres WM

] Cbiets GPO Starter

| Sites

§i% Modélisation de stratégie de groupe
% Résultats de stratégie de groupe

FHEHEH

- Ensuite, pour empécher I'accés au panneau de configuration, nous devons faire un clic
droit sur la nouvelle GPO, ensuite, « Modifier » :
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|5}, Fichier Action Affichage Fenétre ?

ol 20 Ea | =RRERERN ? fos
|5], Gestion de stratégie de groupe

= Forét : ettori.local ) . .
—% = Domaines Objets de stratégie de groupe liés | Hértage de stratégie de groupe |

B & E_tt':'ri'l':":al o Ordre des lisns = | Objet de stratéaie de groupe | Aol
i Default Domain Poicy 1 i Defautt Domain Policy Maon

ET’J_' m 2 i Panneau de corfiguration  Non
2 | Domain —
Appliqué

3| Sainte L ) -
v Lien active

55t Objets _

:? Filtres v Enregistrer e rapport...

5] Objets
B Sites

56F Modélisation de|  Supprimer
[ Résultats de stf  Renommer

Actualiser

ettori_local

MM

Mouvelle fenétre & partir d'ici

Aide

- Ensuite, comme sur la GPO par défaut, nous pouvons choisir tous les parameétres a
exécuter pour les utilisateurs :

B Editur de gestion des stratégies de groupe

Fichier — Action Affichage ?

e | i NEENENN ? Mis

_EJ' Stratégie Panneau de configuratio
B &l Configuration ordinateur

| Stratégies

| Préférences
= i, Configuration utiisateur

| Stratégies

| Préférences

E Stratégie Panneau de configuration [WS2008.ettorilocal]

Sélectionnez un &lément pour obtenir une  _TNOM
description. i Configuration ordinateur

’ﬁ’_‘_} Configuration utilisateur

- Ensuite, pour bloquer I'accés au panneau de configuration, nous devons nous rendre
dans « Configuration utilisateur », « Stratégies », « Modéles d’administration » et
« Panneau de configuration » :
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E Editeur de gestion des stratégies de groupe - |EI|£|

Fichier ~Action Affichage ?

& sp= HalT

_E_j' Stratégie Pannesu de configuration [WS2008, B Panneau de configuration
= ¢l Configuration ordinateur

| Stratégies o B ) :
= s Sélectionnez un &ément pour obtenir une _Parametre

'_[:§références description. 7 affichage
B Kz—’ C?“ gura‘h'on utlisateur | Ajouter ou supprimer des programmes
B || Stratégies = -
- . o _| Imprimantes
" | Paramétres du logiciel = oot gionales et linguisti
= Paramétres Windows - ptions régionales et linguistigues
B ] Modéles d'administration : définitid —| Programmes . . L
= Bureau |i=] Masguer les éléments du Panneau de configuration spédfiés
9 Compasants Windows |i=] Farcer I'affichage dassigue du Panneau de configuration
I Dossiers partagés || Empécher I'accés au Panneau de configuration
= Menu Démarrer et barre des t \i=] Nafficher que les &léments du Panneau de configuration spedfil
| Panneau de configuration
"] Részau
| Systéme

] 3 Tous les paramétres
_| Préférences

- Ensuite, nous faisons un clic droit sur « Empécher l'accés au panneau de
configuration » et « Propriétés » :

B Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

&0 2z := BT

|E[ stratégie Panneau de configuration [WS2008, B Panneau de configuration
Bl A& Configuration ordinateur

= Str’at’egles Empécher 'accés au Panneau de Parametre
"| Préférences configuration | affichage
= & anﬁgura‘tinn utiisateur | Ajouter ou supprimer des programmes
=N St_rategies Afficher les Proprigtés | Imprimantes
| Paramétres du logiciel = . i N
= Paramétres Windows Configuration requise - Options régionales et linguistiques
5 [ Modgles d'acministration : définiti Au minimum Microsoft Windows 2000 — Programmes - . .
< Bureau Description : |iz| Masguer les éléments du Panneau de configuration spé
7| Composants Windows Désactive tous les programmes du (E=| Farcer I'affichage classique du Pannesu de configuratic
“| Dossiers partagés Panneau de configuration. . Filtre activé
—:- Menw Demarrer et barre des t Ce paramétre empéche l'exécution de Liz] Nafficher que Options des filtres... nfiguratie
| Panneau de configuration Control.exe, le fichier programme du Réappliguer le filtre
| Réseau Panneau de configuration. Ainsi, les
=] Systéme utiisateurs ne peuvent pas démarrer le Toutes les tches 3
-\_. Tous les paramétres Z‘Easnguleéarﬁeﬁscnnﬁguratnn ni aucun de —
| Préférences ' Proprictes k
Ce paramétre supprime également Aide

l'option Panneau de configuration du
menu Démarrer ainsi que le dossier

- Ensuite, nous cochons la case « Activé », nous appliquons ces modifications :
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Propriétés de Empécher 'accés au Panneau de config ed |

Paramétre | E:q:uliquerl Commentaire I

o2

Empécher |'accés au Panneau de configuration

" Non configure
' Activé
{~ Désactivé

Pris en charge sur :

Paramétre précédent

A minimum Microsoft Windows 2000

Paramétre suivart |

QK I Annuler Appliquer

- Ensuite, nous retournons sur les parametres de la GPO :

== ]|

ez HE T

=] stratégie Panneau de config
Bl il Configuration ordinateur
7| stratégies
| Préférences
B ## Configuration utiisateur
B [ Stratégies
| Paramétres dulz
| Paramétres Wing
| Modéles d'admini
| Bureau
| Composants
| Dossiers par
| Menu Démar

0+ = |

" Panneau de
| Réseau
| Systéme

‘o Tous les par:
| Préférences

Empécher I'accés au Panneau de
configuration

Afficher les Propriétés

Configuration requise :
Au minimum Microsoft Windows 2000

Description :
Désactive tous les programmes du
Panneau de configuration.

Ce paramétre empéche l'exécution de
Control.exe, le fichier programme du
Pannesu de configuration. Ainsi, les

utilisateurs ne peuvent pas démarrer le

Panneau de configuration ni aucun de
ses éléments,

amétre I Etat
Affichage
Ajouter ou supprimer des programmes

Imprimantes

Cptions régionales et linguistiques

Programmes

Masquer les léments du Panneau de configuration spécifids Mon configuré
Farcer I'affichage classique du Panneau de configuration Mon configuré

Empécher 'accés au Panneau de configuration
Mafficher que les léments du Panneau de configuration specifies Maon configuré

Nous voyons que le parametre est bien activé.

- Ensuite, nous nous rendons sur la nouvelle GPO créée et un message s’affiche a I’écran

et nous cliquons sur « OK » :
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_=:-£ Gestion de stratégie de groupe ettori_local
= Forét : ettori.local : . . B . P
‘g = Domaines Obijets de stratégie de groupe ligs | Héritage de stratégie de groupe | Délégation |
= & E_“C'”'I':":al o Ordre des lisns = | Objet de stratégie de groupe | Appliqué | Lisn activ
Iif.f Default Domain Policy } 1 5] Defautt Domain Policy Non Oui
EﬁI o = o 2 i Panneau de corfiguration Mon Oui
2 | Domain Contrallers
2| Sainte Ursule 2 —
) Objets de stratéc Console de gestion des stratégies de groupe x|
= FIHTES L Yous avez sélectionné un lien vers un objet de stratégie de groupe (GPO).
Gl Objets GPO Start 4 I'escception des modifications des propriétés du lien, les modifications

'E'g Sites effectuées ici affectent globalement I'objet GPO et ort un impact surles
§E¥ Modélisation de stratégie)  autres emplacements auxguels cet objet GPO est lig.

™ Ne plus afficher ce message

Nous pouvons visualiser le parameétre défini de la GPO :

& Résultats de stratégie de

&= 75lcH=

|5L Gestion de stratégie de groupe Panneaude configuration
= _‘i‘; Forét : ettori.local . % .
. iz P &t 2\aat
Bl [£ Domaines Etenduel Details  Farameires |Delegat|c:n|
B & ;;n;.licallt Domain Pok Panneau de configuration
=[ Default Domain Polic s
Ifﬁ.r Pannesy de conﬁguryaﬁon Donneées recueillies le - 21/04,/2015 23:56:55 masqguer tout
21 Domain Controllers Configuration ordinateur {activée) masguer
2| Saints Ursule Aucun paramétre n'est défini.
55 Objets de stratégie de groupe :
.__;? Filtres WM Configuration utilisateur (activée) masguer
i Sites . . X
s Modélisation de stratégie de groupe d LT Mssquer
[ Résultats de stratégie de groupe Définitions de stratégies fichiers ADMX) récupérées & partir de l'ardinateur local.
Panneau de configuration masguer
Stratégie Paramétre Commentaire
Empécher l'accés au Activé
Panneau de
corfiguration

Nous pouvons constater que le parametre appliqué dans la GPO « Panneau de
configuration » est bien activé.

VIl) Test sur une machine cliente

Pour tester les modifications des stratégies de groupe sur une machine cliente, nous
devons connecter un utilisateur sur sa session pour vérifier les restrictions d’acces.

a) Connexion au compte utilisateur

Rappel : 3 tentatives d’ouvertures de session non valides.

Si 'utilisateur tente de saisir un mauvais mot de passe au bout de 3 fois, son compte est
automatiquement verrouillé. Ici, dés que 'utilisateur a réalisé ce test, un message indique que
son compte est verrouillé. Si I'utilisateur ressaisit son bon mot de passe, il ne pourra toujours
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pas se connecter sur sa session. Pour régler ce probléme, nous devons nous rendre sur son
compte utilisateur sur le serveur et déverrouiller son compte :

Donc, nous pouvons voir que le parameétre a été pris en compte dans les restrictions
de tous les comptes utilisateurs.

b) Blocage de I’accés au panneau de configuration

Pour tester que I'utilisateur n’a pas le droit d’accéder au panneau de configuration, nous
devons cliquer sur le réseau et « Ouvrir le Centre Réseau et partage » :

Actuellement connecté a:

ettorilocal
Acces Internet

Ouvrir le Centre Réseau et partage

00:28

FR . (|me umy g,
B2 s 22/04,/2015

Et voici le message qui s’affiche a I'écran :

@ Restrictions @

@ Cette opération a été annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme,

Donc, nous pouvons constater que la GPO « Panneau de configuration » a bien été
activée sur le serveur et appliquée sur la machine cliente.
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VIIl) Conclusion

En conclusion, nous pouvons dire que les GPO créées et mises en place sont
fonctionnelles et permettent bien d’appliquer des restrictions d’accés pour les ordinateurs et
les utilisateurs. Cela nous permet également de les manipuler afin d’en mettre en ceuvre.
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