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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur de

répartition de charges HAProxy sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

- Réseau IP principal : 192.168.1.0 /24
- Réseau IP privé (interne) : 10.0.0.0 /24

oS Distribution Version c/S Nom du serveur Adresse IP du
HAProxy serveur HAProxy
Deblf’;m Linux 85 S HAProxy 192.168.1.132
Jessie /24
IP virtuelle du Nom du Adresse IP Nom du serveur Adresse IP du
serveur
serveur web 1 serveur web 1 web 2 serveur web 2
HAProxy
10.0.0.132 /24 lab 10.0.0.133 /24 hdlab 10.0.0.134 /24

Caractéristiques des cartes réseau des différents serveurs :

Serveur HAProxy

Serveur Web 1

Serveur Web 2

2 cartes réseau :
- 1lenacces par pont
- 1enréseauinterne

1 carte réseau en mode
« Réseau interne »

1 carte réseau en mode
« Réseau interne »

)  Définition

Le service HAProxy permet de faire de la répartition des charges (Load Balancing) entres
différents serveurs (notamment ici, ce sera pour des serveurs Web). La répartition de charges
représente un ensemble de techniques qui distribue une charge de travail sur plusieurs
serveurs. Celle-ci assure une haute disponibilité entre eux et donc diminue l'indisponibilité

d’un ou plusieurs services.

IV) Installation du service « haproxy »

- Tout d’abord, nous mettons a jour les paquets sur les 3 serveurs (HAProxy et les 2

serveurs Web) :

« apt-get update ».

Remargque : Si la mise a jour des paquets ne fonctionne pas, nous laissons la configuration
TCP/IP principal en DHCP et ensuite, nous configurons les machines sur le réseau IP privé.
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- Ensuite, nous installons le service « apache2 » sur les 2 serveurs Web (ne pas installer
« apache2 » sur le serveur HAProxy) :

« apt-get install apache2 ».

- Nous éditons le fichier « /etc/apt/sources.list » contenant les miroirs et ajoutons cette
ligne permettant le téléchargement du service HAProxy :

http://ftp.fr.debian.ore/debians jessie-backports main

Nous installons le service « haproxy » :

jessie-hackports

Pour vérifier la version d’"HAProxy, nous tapons la commande suivante (lci, sa version
est « 1.6.9 » :

- Nous éditons le fichier « /etc/hosts » et ajoutons les 2 serveurs Web :

GHMU nano 2.2.6 Fichier fetc/hosts

localhos
HAFro=y

lah
hdllah

V) Configuration et tests du service « haproxy »

- Nous ouvrons le fichier « /etc/haproxy/haproxy.cfg » pour configurer HAProxy :

root@HAProxy:"# nano setc/haprozyshaprosy.cfe
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- Nous saisissons le contenu en jaune a la fin du fichier :

GWU nano 2.2.6

Fichier fetc/haproxyshaproxy.cfe

listen HHFrH 49
bind
|:||'-|ll'-|

. l'.l t | ]_ [ . 122 T el
ver hdlah 10 0.13 0 check

Descriptions des lignes saisies :

=

=
=
=

4

43

=

« Listen HAProxyGSB » : Ecoute sur le serveur HAProxy.

« bind *:80 » : Port d’écoute d’un ou plusieurs serveurs Web via un navigateur
Web.

« balance roundrobin » : Spécification de I'équilibrage de charges.

« option httpclose » : Option permettant la déconnexion au serveur Web apreés la
réception d’une réponse du client.

« server Web1GSB 10.0.0.133:80 check » : Prise en compte et vérification de
I'exécution et de la présence du serveur Web « lab » visible sur I'interface Web
HAProxy.

« server Web2GSB 10.0.0.134:80 check » : Prise en compte et vérification de
I'exécution et de la présence du serveur Web « hdlab » visible sur 'interface Web
HAProxy.

« stats uri /statsHaproxy » : Visualisation de I'état des serveurs.

« stats auth haproxy:haproxy » : Les identifiants de connexions a l'interface Web
HAProxy dont le premier « haproxy » représente le nom d’utilisateur et le second
« haproxy » représente le mot de passe.

« stats refresh 30s » : Activation de I'actualisation automatique des statistiques
des serveurs a partir de 30 secondes.

- Nous testons si la configuration d’HAProxy est valide :

etc/shaproxyshaproxy.cfg

- Nous redémarrons le service « haproxy » :

root@HAProxy: ™ st rvice

root@HAP o
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- Nous vérifions si le service « haproxy » est bien démarré :

- Maintenant, nous ouvrons un navigateur et vérifions qu’"HAProxy fonctionne en tapant
I"'URL « IP_serveurHAProxy/statsHaproxy » :

r_ Statistics Report for HAP, KQ-

€ C' [ 192.168.1.132/statsHaproxy

- Nous nous connectons via les identifiants que nous avons définis dans le fichier
« [etc/haproxy/haproxy.cfg » (« stats auth haproxy:haproxy ») :

= Le premier « haproxy » représente le nom d’utilisateur.
= Le second « haproxy » représente le mot de passe.

Authentification requise

Le serveur http://192.168.1.132:80 requiert un nom
d'utilizateur et un mot de passe. Message du serveur:
HAProxy Statistics.

Mom d'utilisateur:  haproxy

*****#kl

Mot de passe:

Se connecter Annuler
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- Et, nous accédons a l'interface d’HAProxy :

=

C' | [ 192.168.1.132/statsHaprox

HAProxy version 1.6.9, released 2016/08/30

Statistics Report for pid 17173

> General process information

pid = 1

uptime = 0d 0h08m52s
system limits: memmax = unlimited; ulimit-n = 4012
maxscck = 240132 maxconn = 2000; maxpipes =0
cumrent conns = 1; cument pipes = 0/0; conn rate = 1/sec active or badwp DOWN for maintenance (MAINT)
Running tases: 1/5; idle = 100 % sctive or badiup SOFT STOPPED for maintenance

active UF badkup UP Display option: External resources:
7172 (process #1, active UP, going down backup UP, going down » PErimary site
active DOWN, going up badwp DOWN, going up e

active or badwp DOWN not chedied

Mote: "NOLB"/"DRAIN" = UP with load-balancing disabled.

Queue | Session rate i Bytes Denied Errors i Server

Cur|Max Limit C: imit Cur Max Limit Total LbTot Last In | Out qResp pRetr Redis  Status  LastChk Wght Act Bek Chk Dwn D [
Frontend 1| 1 1| 1|zo00| 22 oesg (228727 o of o OFEN

b | o] o o| 1 o| 1 2| z|sma0s| 7e2 521 0 o of of ofsmsssur|Leokinoms| 1 ¥ of o 0s

hdlab | 0 o -| o] 1 o| 1 2| 2|smiss| sz 2812 0 o| of of ofsmsssur|Leokinoms| 1 [¥|-| of o 0s

Backend | 0| 0 o 1 o] 1] 200] 2| 4] os[ssss]z28727| o] o o of of ofsmsssur 2 [2]o0 0 0s

Nous pouvons constater que sur l'interface Web, nous voyons les 2 serveurs Web

intégrés au service HAProxy qui sont en exécution.

VI) Tests d’exécution des serveurs Web

- Tout d’abord, nous éditons les fichiers HTML des serveurs Web pour savoir quel

serveur répond :

= Voici le contenu du fichier HTML du serveur Web principal :

GHU nano 2.2.6 Fichier : Avarswwwshtmlsindex.himl

Serveur Web 1 "lab"

= Voici son contenu pour le serveur Web secondaire :

GHU nano 2.2.6 Fichier : Avarswuwshitmlsindex.html

Serveur Weh 2 "hdlah"

- Nous éteignons le service « apache2 » du serveur Web principal « lab » :

Footdlab:™# systemctl =top

Foot@lab: ™y

- Nous constatons que sur l'interface d’"HAProxy, le serveur « lab » (principal) est bien
éteint et le serveur « hdlab » (secondaire) reste disponible :

Queue | Session rate Sessions Bytes Denied Errors i Server
Cur Max Limit Ci imit Cur Max Limit Total LbTot Last In out q Resp Req P Redis  Status LastChk  Wight Act Bck
Frontend 1| 2 1| 1|zo00| 50 22804(593871| 0| of o OFEN
s6 | o o o 1 o 1 | 3 50s| 1108 1298 [ o of o of19:powN|Lacominoms| 1 [ v] -
hdlsb | o o o| 1 o| 1 2|  2[22miss| 824 3812 0 0| of of ofzzmsesur| LecKinoms| 1 |
Backend | 0| © o| 1 o| 1| 200 5[ = 0s|22904 (592871 o o o o| of ofzzmsssur 1 (1|0
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- Nous faisons un test de connexion sur le serveur HAProxy et constatons que le serveur
Web secondaire répond :

-

C' [} 192168.1.132

Serveur Web 2 "hdlab"

- Nous faisons de méme pour le second serveur Web « hdlab » :

root@hdlab: ™% systemctl stop apache?.serwvice

root@hdlab: ™% _

- Nous démarrons a nouveau le premier serveur Web « lab » :

root@lab:™# systemctl start apacheZ.service

root@lab: ™8 _

- Nous constatons que le serveur « hdlab » est bien éteint et que le serveur « lab » est
de nouveau en exécution :

| vaprory |
Queue  Session rate | Sessions Bytes Denied Errors | Warnings Server
Cur Max Limit Cur Max Limit Cur Max Limit Total LbTot Last  In  Out qResp Req Conn Resp Retr Redis|  Status LastChk  |Uight Act Bck
Frontend 1| 2 1| 1|zo00| 17 7034(155202| 0| of © OFEM
ime | of o o 1 o 1 1| 1[1emsss| 3ez| aes 0 of of of of 2mesur | Leokinoms| 1 [¥] -
hdisb | o o | of =2 o 1 -z 2| amzms| 7Ez| 74s [ o/ of o of sspown [LecoNinoms| 1 [¥] -
Bagend| 0| 0 o] 2 o| 1| zo0] 3| = 0s|7024[155202| 0| o o] o] of ofismsTsUR 1 1] 0

- Nous faisons un test de connexion sur le serveur HAProxy et constatons que le serveur
Web principal répond de nouveau :

V [ 192168113 Swm |
=

C' [} 1921681132

Serveur Web 1 "lab"'

VII) Conclusion

En conclusion, nous pouvons dire que le service HAProxy est fonctionnel car celui-ci
permet de répartir la charge de travail entre les serveurs Web et de faire de la tolérance de

pannes entre ces serveurs.
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