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IPsecC

Présentation :

L'objectif de ce TP est de mettre en place une connexion VPN entre
des ordinteurs sous Windows sein d’'un méme réseau.

Pré requis :

= 2 Ordinateurs sur Windows
= Dans la suite du TP, le linux s’appelle debs et le nom du réseau est
« QUANTINP »

Sommaire :

I. Configuration

13/11/2015 — Version 1 - IPsec



Quantin Pierre-Marie 2SI10

I. Configuration

Tout d’abord, il faut lancer une commande MMC. Puis dans Fichier, on va dans
« Ajouter/Supprimer des composants logiciels enfichables ».

ﬁ Fichier Action Affichage Favoris Fenétre 7

&= |E =z HE

| Racine de la console Nom

i B
Ajouter ou supprimer des composants logiciels enfichables u

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logidels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées.

Composants logicels enfichables disponibles : Composants logiciels enfi, sélectionnés :
Composant logidel enfi...  Fournisseur & [TRadne de la console Modifier les extensions. ..
:E;ﬂ Contréle WMI Microsoft Cor... Sy
_| Dossier Microsoft Cor...
[z Dossiers partagés Microsoft Cor...
\=[ Editeur d'objets de 5., Microsoft Cor... Monter
'f@ Gestion de lmpression  Microsoft Cor... | _ 5 "
d ) e ' e escendre
A Geson de Iordlnaur Mfcrosoft Car...
's [ CY R Microsoft Cor,..
= Gestion des disques  Microsoftet V... | |
‘E Gestion du module d... Microsoft Cor...
Gesﬁonnaire d'autor... Micosoft Cor...
=4 Gestionnaire de péri... Microsoft Cor...
\=[ Jeu de stratégie rés... Microsoft Cor...
,‘:li", Lien vers une adres... Microsoft Cor...  _ —
Description :

Administration de la sécurité du protocole Internet (IPSec). Gére les stratégies IPSec pour assurer la sécurité des communications
avec d'autres ordinateurs.

-

[ Ok J[ Annuler ]

—

On va choisir Gestion de la stratégie de sécurité sur I'ordinateur local. On va
créer une stratégie de sécurité IP :

Assistant Stratégie de sécurité IP I X

MNom de stratégie de sécurité |P

Dionnez un nom a cette stratégie de sécunité IP et foumnissez une bréve
description.

Mom :

DémolPsec|
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Puis, on va ajouter une regle :

Propriétés de : DémIPsecA S X
Regles | Général

mp'm] Rédles de sécurité pour communiquer avec des ordinateurs
===l distarts

Régles de sécurité IP :

Liste de fittres IP Action de fitrage Méthodes d'a... Po

<[hynamique > Réponse pardéfaut ...  Kerberos

1| i | b

[ Ajouter... H Modifier... Supprimer | [ 7] tiliser | Assistant Ajout

| oK || Amnder |

La regle doit étre sans tunnel et pour toutes les connexions réseaux.

On va ajouter un filtre IP maintenant :

Assistant Regle de sécurité @

Liste de filtres IP

Sélectionner |a liste de fitres IP pour le type de trafic IP auquel cette régle de
sécurité s'applique.

Si aucun des filtres |P présents dans |a liste suivante ne comespond & vos besoins,
cliquez sur Ajouter pour en créer un nouveau.

Listes de fitres IP :

MNom Description Ajouter...

Modfier...

Supprimer

< Précédent ” Suivant > ] [ Annuler
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Nommez la Filtrel par exemple puis ajoutez la. Cliquez sur suivant puis :

Assistant Filtre d'adresses IP =

Source du trafic IP
Spécifiez |'adresse source du trafic IP.

Adresse source :

[I'u'lnn adresse [P v]

Puis rentrez I'adresse IP de la machine de destination :

Destination du trafic IP
Spécifiez |'adresse de destination du trafic [P,

Adresse de destination :

Une adresse |F ou un sousTéseau spécfique -

Adresse IPou  192.168.1]

Maintenant, aprés avoir sélectionné le filtre, on va ajouter une action :
Assistant Action de filtrage @

Mom d'action de filtrage
Donnez un nom & cette action de fitrage &t une bréve description.

Mom :
Action 1|

Description :

< Précédent ][ Suivant = ] [ Annuler
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Vous négociez la sécurité et n‘autorisez pas les communications non sécurisées.
Enfin, choissisez Intégrité et chiffrement.

Apres avoir sélectionné le filtre :

Assistant Régle de sécurité @

Mé&thode d’authentification
Pour gjouter plusieurs méthodes d'authentification, modifiez la régle de sécurité
aprés avoir terming | exécution de | Assistant .

Définissez la méthode d'authentfication inttiale pour cette régle de sécurité :

Authentfication Active Directony par défaut (protocole Kerberos v 5)

Litiliser un cerificat émis par cette autonté de certffication :

Activer le cedificat vers le mapp

@) Lkiliser cette chaine pour protéger |'échange de clés (clé prépartagée)

LPASRI -

< Précédent || Suivant | | Annuler

On effectue un ping sur la machine distante :

C:sllserssetudiantsio»ping 192.168.1 .55

i d'une reguéte ‘Ping' 192.168.1.55 avec 32 octets de données :
i d’attente de la demande dépassé.
i d'attente de la demande dépassé.

d'attente de la demande dépassé.
i d'attente de la demande dépassé.

Statistigues Ping pour 192.168.1.55:
Pagquets : envoyés = 4, recus = B, perdus = 4 (perte 188x>,

On remarque une absence de ping. Ainsi, apres avoir configurer de la méme
facon la machine distante, on devrait avoir comme résultat :

C:=~Userssetudiantsio>ping 1%2.168.1.55

Envoi d'une requéte 'Ping' 192.168.1.5% avec 32 octets de données =
2] de 192.168.1.55 octetz=32 temps<ims TTL=128
de 192.168.1.55 octets=32 temps<ims TTL=128
de 192.168.1.55 octetz=32 temps<ims TTL=128
de 192.168.1.55 octets=32 temps<ims TTL=128

Statistigues Ping pour 192.168.1.55:

Paguets = envoyés = 4, recus = 4, perdus = B {(perte BxD,
Durée approximative des houcles en millisecondes :

Minimum = Bmz,. Maximum = Bmz,. Moyenne = Bms
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