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OpenLDAP 

 

Présentation :  

 Lightweight Directory Access Protocol (LDAP) est à l'origine un protocole 

permettant l'interrogation et la modification des services d'annuaire. Ce protocole 

repose sur TCP/IP. Il a cependant évolué pour représenter une norme pour les 

systèmes d'annuaires, incluant un modèle de données, un modèle de nommage, 

un modèle fonctionnel basé sur le protocole LDAP, un modèle de sécurité et un 

modèle de réplication. C'est une structure arborescente dont chacun des nœuds 

est constitué d'attributs associés à leurs valeurs. LDAP est moins complexe que 

le modèle X.500 édicté par l'UIT-T. 

L’objectif de ce TP est d’installer et configurer OpenLDAP avec un client 

graphique pour la gestion de l’annuaire mais aussi de s’authentifier sur un client 

Linux avec authentification LDAP. 

 

Pré requis : 

 Ordinateurs sur Linux (ici, on utilisera la Debian 8.3). 

 Avoir une connexion internet. 

 On utilisera l’utilisateur root 

 L’adresse IP du serveur est 192.168.1.134/24 et le client est 

192.168.1.135/24 

 

Sommaire : 

I. Installation et configuration du serveur 

II. Administration du serveur 
III. Configuration d’un client Linux pour l’authentification LDAP 
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I. Installation et configuration du serveur 

Nous allons installer les paquets nécessaires : 

 

 

Nous allons configurer ldap maintenant et remplir ce fichier : 

 

 

Puis par ceci : 

 

 

On va maintenant reconfigurer OpenLDAP : 

 

 

On sélectionne « Non » puis on rentre le nom de domaine : 
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Après avoir rentré le même mot de passe lors de l’installation des paquets, nous 

allons choisir MDB. 

 

 

Enfin, on ne garde pas l’ancienne base mais on la déplace. De plus, nous n’allons  

pas utiliser la version 2 du protocole LDAP. 

 

On peut ainsi tester le serveur LDAP avec cette commande : 

 

 

II. Administration du serveur 

Nous allons installer un serveur web avec php pour que phpLDAPadmin puisse 

fonctionner : 

 

 

Pour des raisons de sécurité, on va modifier les droits d’accès : 
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Nous allons configurer un fichier php pour que phpLDAPAdmin puissent 

fonctionner sans problème : 

 

 

Première modification : 

 

 

Seconde modification : 

 

 

Dernière modification : 

 

 

Enfin, on modifie la timezone : 

 

 

On relance le service apache2 et dans un navigateur on ouvre cette url : 

http://@IP_du_serveur/phpldapadmin (on se connecte avec le mot de passe 

root) 

 

 

 

 

 

http://@IP_du_serveur/phpldapadmin
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On va maintenant crée une nouvelle entrée « Générique : Unité 

Organisationnelle » et on valide : 

 

On créer une sous-entrée pour l’UO « etudiant » : 
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On peut maintenant créer un nouvel utilisateur : 
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Ainsi, on doit avoir une arborescence de ce type : 

 

 

On remarque avec la commande ldapsearch –x que l’utilisateur est bien crée : 
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III. Configuration d’un client Linux pour l’authentification LDAP 

 

On va installer les paquets nécessaires : 

 

On rentre l’adresse IP du serveur LDAP : 

 

On remplit correctement les DN : 
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On rentre le mot de passe de l’annuaire LDAP et on répond « Non » aux deux 

questions. 

On va maintenant éditer ce fichier sur le client : 

 

 

Puis on le modifie par ceci : 

 

Dernière modification puis on relance le service nscd: 

 

 

On va passer à la configuration de PAM. On va éditer 7 fichiers. Voici le premier : 
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Le second : 

 

Le troisième : 

 

Le quatrième : 
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Le cinquième : 

 

Le sixième  (dé commentez la ligne): 

 

Le dernier fichier il faut faire ces modifications : 

 

 

 

On se connecte avec un utilisateur LDAP sur le client et dans le terminal, on 

vérifie : 

 

 


