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OpenLDAP

Présentation :

Lightweight Directory Access Protocol (LDAP) est a I'origine un protocole
permettant l'interrogation et la modification des services d'annuaire. Ce protocole
repose sur TCP/IP. Il a cependant évolué pour représenter une norme pour les
systémes d'annuaires, incluant un modéle de données, un modéle de nommage,
un modéle fonctionnel basé sur le protocole LDAP, un modeéle de sécurité et un
modéle de réplication. C'est une structure arborescente dont chacun des nosuds
est constitué d'attributs associés a leurs valeurs. LDAP est moins complexe que
le modele X.500 édicté par I'UIT-T.

L’'objectif de ce TP est d’installer et configurer OpenLDAP avec un client
graphique pour la gestion de I'annuaire mais aussi de s’authentifier sur un client
Linux avec authentification LDAP.

Pré requis :

= Ordinateurs sur Linux (ici, on utilisera la Debian 8.3).

= Avoir une connexion internet.

= On utilisera l'utilisateur root

= L’adresse IP du serveur est 192.168.1.134/24 et le client est
192.168.1.135/24

Sommaire :

I. Installation et configuration du serveur
II. Administration du serveur
ITI.  Configuration d’un client Linux pour l'authentification LDAP
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I. Installation et configuration du serveur
Nous allons installer les paquets nécessaires

1 ldap-utils

“# nano fetcsldapsldap.cont

Puis par ceci :

GMU nano 2.2.6 Fichier Jetcsldapsldap.conf Modifié

able but not world writable.

HEIZELIMIT
H#TIMELIMIT
#DEREF ever

“# dpkeg-reconfigure sla

On sélectionne « Non » puis on rentre le nom de domaine :

Configuration de slapd |
Le nom de domaine DMS est utilisé pour Etablir le nom distinctif de base
{# base DN % ou ¢ Distinguished Wame #) de 1'annualre LDAP. Par exemple,
51 wous indiguez # toto.example.org ® ici, le nom distinctif de base
sera # dc=toto, dc=example, dc=org %.

MNom de domaine

FEZ

<0k>
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Aprés avoir rentré le méme mot de passe lors de l'installation des paquets, nous
allons choisir MDB.

Nutil de configuration des

Configuration de slapd |
HOE et BODB utilisent des formats de stockage analogues. Par contre, HODB
gére les renommages de sous-arbres. Les deux formats utilisent les mémes
options de configuration.

Le module MDE est recommandé. Il utilise un nouweau format de stockage
et est plus simple & configurer gue BOB ou HODEB.

Quel gue soit wotre choix, wous devriez wérifier les options de
configuration de la bhase de données. Four plus d'informations, weuillez
consulter le fichier fusr/sharesdoc/sslapd/README.Dehian.gz.

Module de base de donneées & utiliser
EDB

HOE
HD B

<0k>

Enfin, on ne garde pas I'ancienne base mais on la déplace. De plus, nous n’allons
pas utiliser la version 2 du protocole LDAP.

On peut ainsi tester le serveur LDAP avec cette commande :

II. Administration du serveur

Nous allons installer un serveur web avec php pour que phpLDAPadmin puisse
fonctionner :

“# apt-get install a

Y# chown -R wow a apadmins
“# chmod 640 ' ' {a]
chown -R : AUs Aohpldapadmind

23/02/2016 — OpenLDAP — Version 1



Quantin Pierre-Marie 2SI10

Nous allons configurer un fichier php pour que phpLDAPAdmin puissent
fonctionner sans probleme :

“# nano setcsphpld

setvaluel 'server', 'name’,’

.arrayi 'dc=rezo,dc=local ') );

Derniere modification :

1, 'bind_id', 'cn=admin,d
login', 'bind_1id"', 'cn=Man

Enfin, on modifie la timezone :

# $confilg-rcustom-rappearancel ' timezone']l = 'EuropesParis';

On relance le service apache2 et dans un navigateur on ouvre cette url :

http://@IP du serveur/phpldapadmin (on se connecte avec le mot de passe
root)

23/02/2016 — OpenLDAP — Version 1


http://@IP_du_serveur/phpldapadmin

Quantin Pierre-Marie 2SI10

On va maintenant crée une nouvelle entrée « Générique : Unité
Organisationnelle » et on valide :

Nouvelle unité organisationnelle (Etape 1 sur 1)

Unité organisationnelle alizs, requis, rdn, astuce

e

etudiant

Créer un objet

On créer une sous-entrée pour I'UO « etudiant » :

Nouveau groupe Posix (Etape 1 sur 1)

GID alias, requis, astuce, ro
200

Groupe alias, requis, rdn
sio2al *

Utilisateurs alias, astuce

Creer un objet
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On peut maintenant créer un nouvel utilisateur :

Nouveau compte utilisateur (Etape 1 sur 1)

Nom Commun alias, requis, rdn

4

Fierre-Marie QUANTIMN

Prénom alias

= Pierre-Marie

GID alias, requis, astuce

£

sioZa ¥

Répertoire personnel alias, requis

e

/home/users/pguantin

Nom de famille alias, requis
QUANTIN

Login shell alias
‘binfsh

Mot de passe alias, astuce
= md5 v

% {confirmer)

Verifier le mot de passe...

UIiD alias, requis, astuce, ro

& 1000

ID utilisateur alias, requis

#

pguantin

Créer un objet
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Ainsi, on doit avoir une arborescence de ce type :

™ 192.168.1.134 0
E B ®© o3 & 4

echéma rechercher rafraichir info importer exporter se déconnecter

Connectd en tant que 1 cn=admin

= #® dc=rezo,dc=local (2)
= cn=admin
=@ ou=etudiant (1)
=@ cn=sio2a (1+)
_g_ cn=Pierre-Marie QUANTIN
Créer une nouvelle entrée ici

On remarque avec la commande /dapsearch —x que l'utilisateur est bien crée :

# Pierre-Marie QUANTIM, sioZa, etudiant, rezo.local
dn: cn=FPlerre-Marie QUANTIN,cn=sioZa,ou=etuc
Fierre-Harie QUANTIN
g Fierre-Harie
gidMumber: S01
nebirectory: Shomesusersspguantin

ant ,dc=rezo,dc=local

uidMumbe 1000
uid: pguantin
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ITII. Configuration d’un client Linux pour |'authentification LDAP

On va installer les paquets nécessaires :
root@deb8client:~# apt-get install Libnss-ldap libpam- ldap nscd

On rentre I'adresse IP du serveur LDAP :

Cunflguratlun de libnss-ldap }
Veuillez indiquer 1! URI d'accés au serveur LDAP. Il s'agit en général
d'une chaine de caractéres sous la forme « ldap://<héte ou
IP>:<port>/ ». Des URI utilisant « ldaps:// » ou « ldapi:// » sont
également possibles. Le numéro de port est facultatif.

Note : utiliser une adresse IP est recommandé ; les risques d'échec sont
réduits en cas d'indisponibilité du service de noms.

URI du serveur LDAP :

[F192.168.1.134

On remplit correctement les DN :

{ Configuration de libnss-ldap |}
Veuillez indiquer le nom distinctif de la base de recherche LDAP. La
majorité des sites utilisent les composants de leur nom de domaine.
finsi, pour le domaine « exemple.net ®», le nom distinctif utilisé serait
« dc=exemple,dc=net =.

Mom distinctif (DN} de la base de recherche :

de=rezo,dc=local

{ Configuration de libnss-ldap
Veuillez indiquer le compte qui sera utilisé pour les reguétes NSS avec
les priviléges du superutilisateur.

Mote : pour gue cette fonctionnalité soit opérationnelle, ce compte doit
gtre autorisé & accéder aux attributs du répertoire LDAP qui
correspondent aux entrées masquées (« shadow ») des utilisateurs ainsi
gqu'aux mots de passe des utilisateurs et des groupes.

Compte LDAP pour le superutilisateur (« root =)

cn=admin,dc=rezo,dc=local

=0k =
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On rentre le mot de passe de I'annuaire LDAP et on répond « Non » aux deux
questions.

On va maintenant éditer ce fichier sur le client :

|root@deb8client:~# nano /fetc/ldap/ldap.conf

Puis on le modifie par ceci :

# See ldap.conf(s) for details
# This file should be world readable but not world writable.

BASE dc=rezo,dc=local
LRI 1dap:ff192.158.1.13d

Derniere modification puis on relance le service nscd:

GNU nano 2.2.6 : fetc/nsswitch.conf
# /fetc/nsswitch.conf
#
# Example configuration of GNU Mame Service Switch functionality.
# It you have the "glibc-doc-reference' and “info' packages installed, try:
# “info libc "Mame Service Switch"' for information about this file.
passwd: compat ldap
group: compat ldap
shadow: compat ldap
gshadow: files
hosts: files mdns4_minimal [NOTFOUND=return] dns
networks: files
protocols: db files
services: db files
ethers: db files
rpc: db files
netgroup: ldap

On va passer a la configuration de PAM. On va éditer 7 fichiers. Voici le premier :

GNU nano 2.2.6 : Jetc/pam.d/common-auth Modifié

# pam-auth-update(8) for details.

# here are the per-package modules (the "Primary" block)

auth [success=2 default=1gnore] pam unix.so nullok secure try first pass
auth [success=1 default=1gnore] pam ldap.so use first pass

# here's the fallback 1f no module succeeds

auth requisite pam_deny.so

# prime the stack with a positive return wvalue 1f there 1sn't one already;

# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

auth required pam_permit.so

# and here are more per-package modules (the "Additional" block)

# end of pam-auth-update config
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Le second :
GNU nano 2 ] Fichier : / n ommon -
G
# jetc/pam.d/common-account - authorization settings common to all services
#
# This file 1s included from other service-specific PAM config files,
# and should contain a list of the authorization modules that define
# the central access policy for use on the system. The default is to
# only deny service to users whose accounts are expired in /fetc/shadow.
#
# As of pam 1.0.1-6, this file is managed by pam-auth-update by default.
# To take advantage of this, i1t i1s recommended that you configure any
# local modules either before or after the default block, and use
# pam-auth-update to manage selection of other modules. See
# pam-auth-update(8] for details.
#
# here are the per-package modules (the "Primary" block)
account [success=2 new_authtok_reqd=done default=i1gnore] pam_unix.so
account [success=1 default=ignore] pam_ldap.so
# here's the fallback 1f no module succeeds
account requisite pam_deny.so

# prime the stack with a positive return value if there isn't one already;

# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

account required pam_permit.so

Le troisieme :

GNU nano 2.2.6 Fichier :

login.defs.
See the pam_unix manpage for other options.

As of pam 1.0.1-8, this file is managed by pam-auth-update by default.
To take advantage of this, i1t is recommended that you configure any
local modules either before or after the default block, and use
pam-auth-update to manage selection of other modules. See
pam-auth-update(8) for details.

LR T

# here are the per-package modules (the "Primary" block)

password [success=2 default=ignore] pam_unix.so obscure sha5l2

password [success=1 user_unknown=ignore default=diel pam_ldap.so use_authtok try first_pass
# here's the fallback 1f no module succeeds

password requisite pam_deny.so

# prime the stack with a positive return value 1f there i1sn't one already;

# this avoids us returning an error just because nothing sets a success code

# since the modules above will each just jump around

password required pam_permit.so
# and here are more per-package modules (the "Additional" block)
password optional pam_gnome_keyring.so

# end of pam-auth-update config

Le quatrieme :

GNU nano 2.2.6 1chier : / n.d,/common 2 Modifié

# here are the per-package modules (the "Primary" block)

session [default=1] pam_permit.so
# here's the fallback 1f no module succeeds
sesslon requlsite pam_deny.so

# prime the stack with a positive return value 1f there isn't one already;
# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

session required pam_permit.so

# and here are more per-package modules (the "aAdditional® block)
session required pam_unix.so

session optional pam_ldap.so

session optional pam_systemd.so

# end of pam-auth-update config

session required pam_mkhomedir.so
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Le cinquieme :

GMU nano 2.2.6 : Jetc/pam.d/common-s on-noninteractive

# here are the per-package modules (the "Primary" block)

session [default=1] pam_permit.so
# here's the fallback 1f no module succeeds
session requisite pam_deny.so

# prime the stack with a positive return value 1f there isn't one already;
# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around

session required pam_permit.so

# and here are more per-package modules (the "Additional" block)
session required pam_unix.so

session optional pam_ldap.so

# end of pam-auth-update config

Le sixieme /etc/libnss-1ldap.conf (4é commentez la ligne):

# The distinguished name to bind to the server with

# 1T the effective user ID 1s root. Password 1s

# stored 1n jete/libnss-ldap.secret (mode 600)

# Use 'echo -n "mypassword" = fetc/Llibnss-ldap.secret' instead
# of an editor to create the file.

rootbinddn cn=admin,dc=rezo,dc=local

Jetc/pam ldap.conf

Le dernier fichier il faut faire ces modifications :

# The distinguished name to bind to the server with
# 1T the effective user ID 1s root. Password 1s

# stored in /jetc/pam_ldap.secret (mode 600)
rootbinddn cn=admin,dc=rezo,dc=local

# Filter to AND with uid=%s
pam_filter objectclass=posixAccount

# The user ID attribute (defaults to uid)
pam_Llogin_attribute uid

On se connecte avec un utilisateur LDAP sur le client et dans le terminal, on
vérifie :

$ 1d . . . .

u1d=1000(guantin) gi1d=501(si02a) groupes=501(sio02a)

$ pwd
/home/users/pquantin
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