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OpenSSH

Présentation :

OpenSSL est un ensemble d'outils informatiques libres permettant des
communications sécurisées sur un réseau informatique en utilisant le protocole
SSH (port 22 par défaut). Il peut étre utilisé comme remplacgant direct de rlogin,
rsh, rcp, et telnet. De plus, OpenSSH peut sécuriser n'importe quelle connexion
TCP/IP via un tunnel. OpenSSH chiffre tout le trafic de facon a déjouer les
écoutes réseau, les prises de controle de connexion, et aux attaques au niveau
du réseau.

L'objectif de ce TP est de créer des clefs publiques et privées depuis
un serveur et une autre machine afin de pouvoir se connecté en utilisant
une clef privée.

Pré requis :

= Ordinateur sur Linux (ici, on utilisera la Debian 7.9).

= Avoir une connexion internet.

= On utilisera |'utilisateur root et pm

= L'adresse IP de la machine est 192.168.1.32/24 et s'appelle
debian8
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I. Installation des paquets sur la machine Linux.

On met a jour les paquets :

SHoapt-get U

Et on installe openssh (déja installé normalement) :

apt-get install openssh

II. Génération des clefs privée et public.

On va utiliser l'utilisateur pm dans la suite du TP. On se connecte en SSH avec
un client :

&Pul Y Configuraticn LTS
Categaory:

—I- Session Basic options for your PuTTY session

i TE"" L.Dglging Specify the destination you want to connect to
Trn{lna aard Host Mame (or IP address) Port
- Bell 152.168.1.32 22
- Features Connection type:

=I-- Window Raw Telnet Rlogin @ 55H Serial
ﬁppea@nce Load, save or delete a stored session
- Behawiour
. Tranglation Saved Sessions
- Selection
- Colours Default Settings [ load |

=]-- Connection S
- Data | Save |
- Proogr E—
- Telnet | Delete |
- Rlogin
+- 55H
""" Sedal Close window on exit:

Always Mewver @ Only on clean exit
| About | | Help | | QOpen | | Cancel |

Puis on se log avec pm. On va générer la clef on tape la commande ssh-keygen:
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Puis on vérifie et I'on voit bien les deux clefs :

III. Connexion avec Putty par authentification de clef
On va modifier le fichier /etc/ssh/sshd_config :
Jetcssshssshd_config

GMU nang 2.2.6 Fichier

Jauthaorized_k

“/.rhosts and s .shos

#UFDP this to work will also need host keus
RFhos : ation no

On va générer une clef avec Putty Ley Generator :

B o oo A ==

File | Key | Conwversions Help

Key
Public key for pasting into Open55H autharzed_keys file:

sshsa AAAAB3NzaC lyc 2EALAABIGAANMD EAIMECD

+Th57TLLaF AgyrGFiZoc feds L

+3WSdyjcCWer0d 6t LO 7 KIn HEk WV hedp J STKIZGSG 7AG Fvh Hrl b 1 Too L4
+E¥FRglmrccwHw A L8VmETHRrT/IsEllo

HEZTnFABD S edulzHeZph X 3BvO Dec KgL TFxCmiBG/ Adey6 K 9p./cSqg2wEFB4XbI Tel

m/| »

1

Key fingerprint : ssh-rsa 2048 01:52:48:0b:da:81:43:59¢c:61:ec:18F1:73b6b3I:5a
Key comment: rsateey-20151110
Eey passphrasze: [T}
Corfirm passphrase:  ssesss|
Actions
Generate a public/private key pair | Generate |
Load an existing private key file | Load |
Save the generated key Sawve public key | | Save private key |
Parameters
Type of key to generate:
S5H-1 (RSA) @ 55H-2 R5A S5H-2 DSA
MNumber of bits in a generated key: 2048
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Puis, on sauvegarde la clef publique et privée. Ensuite, la public key, on la copie
et par FTP, on la mets dans un fichier dans .ssh nommé authorized_keys.

On va utiliser pageant maintenant pour ajouter la clef privée :

EETES oy

-
Pageant: Enter Passphrase g

Erter passphrase for key
rsatey-20151110

[ ok | | Cancel

pat e

Puis, on revient sur putty :

e cotarin R

Category:
- Teminal - | Options cortroling 55H authentication |
- Keyboard
 Bell | [ Bypass authentication entirely (SSH-2 anly)
. Features Display pre-authentication banner (SSH-2 only)
= “‘T:d"rp\lealance Authentication methods
- Behaviour Attempt authentication using Pageant
- Translation [ Attempt TIS or CryptoCard auth (SSH-1)
- Selection Attempt "keyboard-nteractive” auth (SSH-2)
- Cal
= Cﬂnnec'::: Authentication parameters
- Diata E [ Allow agent forwarding
o Prongy [] Allow attempted changes of usemame in 55H-2
- Telnet Private key file for authentication:
- Rlogin C\Userstpmauartin Documertsprivé p i Browse. .. i
=- 55H
| .. Auth
| - TTY
X1
- Tunnels
i Bugs -
|_[ Mot ||  Hebp | Open || Cancel
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Puis on se connecte avec le login pm :

@' pm@debiand: ~ RN X

ITY,

from postel6.sio.lo

IV. Transfert de fichiers.
De la machine locale a la machine distante :

Scp @nomdufichier @nomdelamachinedistante :

De la machine distante a la machine locale :

Scp @ nomdelamachinedistante : @nomdufichier .
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