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OpenSSL 

 

Présentation :  

 OpenSSL est une boîte à outils de chiffrement comportant deux 

bibliothèques (libcrypto et libssl). Il implémente le protocole Transport Layer 

Security (TLS) et Secure Sockets Layer (SSL)). On va utiliser l’interface en ligne 

de commande (openssl). 

L’objectif de ce TP est la création d’une autorité de certification et la 

création de certificats SSL. Il sera ensuite déployé sur le serveur Web 

Apache. 

 

Pré requis : 

 Ordinateur sur Linux (ici, on utilisera la Debian 7.9). 

 Avoir une connexion internet. 

 On utilisera l’utilisateur root et pm 

 L’adresse IP de la machine est 192.168.1.3/24 et s’appelle 

debian8 

 

Sommaire : 

I. Installation des paquets sur la machine Linux. 

II. Configuration principale 

III. Création des certificats 
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V. Installation du certificat SSL 
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I. Installation des paquets sur la machine Linux. 

On met à jour les paquets : 

 

Et on installe un serveur web et openssl : 

 

 

II. Configuration principale. 

On va créer un répertoire avec l’user pm: 

 

 

Mais aussi d’autre répertoire : 

 

 

Puis, on va copier le fichier de configuration d’openssl dans ce répertoire : 

 

 

On va modifier cette ligne du fichier : 

 

 

Enfin, on crée 2 fichiers et on vérifie nos modifications : 

 

 

On ajoute cette valeur dans le fichier serial : 
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III. Création des certificats. 

On tape cette commande :  

 

 

Et remplir ou non les informations demandées : 

 

 

On vérifie la présence des deux fichiers : 

 

 

On peut procéder à l’extraction du certificat : 
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IV. Création d’un certificat SSL pour un serveur web 

On tape comme commande : 

  

 

Et remplir ou non les informations demandées : 

 

 

On vérifie la présence des deux fichiers : 

 

 

On va maintenant signer ce certificat : 

 

 

Entrer la passphrase et répondre y aux questions, on arrive à ce résultat : 

 

 

On vérifie que la signature du certificat a bien été effectuée : 
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V. Installation du certificat SSL 

On va générer un nouveau fichier contenant la clé privée non cryptée : 

 

 

On vérifie la présence : 

 

On active le module ssl : 

 

 

On va maintenant s’occuper du serveur web : 

 

 

On modifie le chemin des certificats : 

 

 

On active l’hôte virtuel : 

 

Puis on redémarre le serveur web : 

 

 

On vérifie à l’aide d’un navigateur et on n’accepte pas ce certificat : 

 

Pour éviter le message du certificat, on ajoute cette ligne dans /etc/hosts : 
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Ensuite on récupère le cacert.pem à l’aide d’un client ftp et on l’importe dans les 

paramètres du navigateur. On remarque que « BTS SIO » est apparu : 

 

 

 Ainsi, en se connectant au serveur web, on n’a plus de message du certificat. 

 

De plus, avec Wireshark, on observe bien la demande du client (192.168.1.56) 

au serveur web (192.168.1.3) : 

 

 

On voit bien la méthode DH et la signature RSA réalisée précédemment : 

 


