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OpenSSL

Présentation :

OpenSSL est une boite a outils de chiffrement comportant deux
bibliotheques (libcrypto et libssl). Il implémente le protocole Transport Layer
Security (TLS) et Secure Sockets Layer (SSL)). On va utiliser lI'interface en ligne
de commande (openssl).

L'objectif de ce TP est la création d’une autorité de certification et la
création de certificats SSL. Il sera ensuite déployé sur le serveur Web
Apache.

Pré requis :

= Ordinateur sur Linux (ici, on utilisera la Debian 7.9).

= Avoir une connexion internet.

= On utilisera I'utilisateur root et pm

= L’adresse IP de la machine est 192.168.1.3/24 et s’appelle
debian8
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I. Installation des paquets sur la machine Linux.

On met a jour les paquets :

SHoapt-get U

II. Configuration principale.

On va créer un répertoire avec l'user pm:

amiEdebianB: % mkdir shomes

Mais aussi d’autre répertoire :

pmiddebiand:“/tpsslEd mkdir private certs crl newcerts

Puis, on va copier le fichier de configuration d’openssl| dans ce répertoire :

root@debiang:/# cp Jetcss ssl.cnt Ahomes

% touch inc

pmiddebiand

OpENSS cerial

On ajoute cette valeur dans le fichier serial :

'nl1' » serial
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III. Création des certificats.

On tape cette commande :

A -keyout private

untry Mame (2 (U] :FR
ate or Frow ﬁfull name) [Some-State] @14

lity Mame J1 []:Caen
zat N com } [Internet it Yy Ltd]:=SI0
tional Unit [ zection) []: & REzeal
Coammon Mame (e.g. server FODN or YOUR name)
Email Address :

openssl.cnf zerial

On peut procéder a I'extraction du certificat :

amEdebiang: ™ /tpsslE openssl =509 -text -in ert.
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IV. Création d’un certificat SSL pour un serveur web

On tape comme commande :

1 reqg -config .sopenssl.cnf -new -keyout privateswebke

or Pro
lity MName ]
tion Mame } [Internet HWidgits Ltd] :5I0
tional e tion) [] i au
Coammon Mam B.¢. SErVer 1[0 YOUR name)
Email Addr

=1% 15 certs/

$ 1ls privates
.pEmM

“/tpsslE openssl ca -conftilg Ldopenssl.cnt -policy policy_anything -ou

tificate is to be certified until Mow 8 09:41:12 2016 GMT
g2n the certificate? [usnl:y

certificate reguests certified, commit? [ysnly
> with 1 new entries
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V. Installation du certificat SSL

On va générer un nouveau fichier contenant la clé privée non cryptée :

% openssl rsa -1n privateswebkes

On vérifie la présence :

pmidebiang: " tpssl% ls privates

cakey.pem  webkey-clair.pem wehkey.pem

On active le module ssl :

root@debiang: A/# alenmod ssl

On va maintenant s’occuper du serveur web :

root@debiang:/# nano Jet sites-avallablesdefault-ssl.cont

SSLCertificateFile 05 LpEm
EELEEFtifiEatEEEHFllE hume pm tp::l prlujtu,muhheg.pem

On active I'hote virtuel :

site default-ssl.conf

Puis on redémarre le serveur web :

:fEtl,dpd' 2/sites-avallable# service apachez r -atﬂfT

Entur pa;;phraﬂe for SSLATLES keys for 127.0.:

On vérifie a I'aide d’un navigateur et on n’accepte pas ce certificat :

€« C [ b#ps//192.168.1.3
Serveur Web de Pierre-Marie

Pour éviter le message du certificat, on ajoute cette ligne dans /etc/hosts :

GHMU nano 2.2.6 Fichier fetcshosts

lDEthD:t
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Ensuite on récupére le cacert.pem a l'aide d’un client ftp et on I'importe dans les
parametres du navigateur. On remarque que « BTS SIO » est apparu :

cors . N —

Rale prévu ; [{Tout} v]

Autorités de certification intermédiaires | Autorités de certification racines de confiance | B¢ ! |

13

Délivré a Delivré par Expiration Mom convivial

06/11/2025
@CDMDDD RSA Cert... AddTrustExternal CA... 30/05/2020 <Aucun:z
@Digiﬂert High Assur... DigiCert High Assuran..., 03,/04/2022 <Aucun:
@Gandi Standard 55L... UTM-USERFirst-Hardw... 30/05/2020 <Aucunz
@Gu Daddy Secure C... Go Daddy Root Certifi... 03/05/2031 <Aucunz
@Miausuﬁ Windows ... Microsoft Root Authority  31/12/2002  <Aucunz

m

[5]Root Agency Root Agency 01/01/2040  <Aucun |4
@TERENA S5LCA 2 USERTrust RSA Certifi... 09/10/2024 <Aucun:
@www.uerisign.mmf. .. Class 3 Public Primary ... 25/10/2016 <Aucun: &

[ Imiparter... H Expaorter... ] [ Supprirner ]

Ainsi, en se connectant au serveur web, on n‘a plus de message du certificat.

De plus, avec Wireshark, on observe bien la demande du client (192.168.1.56)
au serveur web (192.168.1.3) :

No.

Time Source Destination Protocol Length Info
1623 18.98710100(192.168.1.3 192.168.1.56 TLsvl.2 1451 server Hello, Certiticate, Server Key Exchange, Server Hello Done
1630 19.024230001192.168.1. 3 192.168.1.56 TLSV1. 2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
1633 19.05119900(192.168.1. 3 192.168.1.56 TLSW1. 2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

On voit bien la méthode DH et la signature RSA réalisée précédemment :

= EC piffie-Hellman serwver Params

Curve Type: named_curve (0x03)

Named Curve: secp256rl (0x0017)

Pubkey Length: &5

Pubkey: 0432cb8f8bdo500f776afdf3bdfd3dee2fb71c143a8F5151. ..

= Signature Hash Algorithm: 0x0601

Signature Hash Algorithm Hash: SHAS512 (&)
Signature Hash Algorithm Signature: RSA (1)
Signature Length: 256
Signature: 6193dc3d12c61e6b76623030e2767edbd3e553abef418916. ..
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