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I) Objectif 

Dans cette procédure, nous allons voir comment configurer un serveur SSL sous Debian. 

II) Prérequis 

Pour réaliser cette procédure, nous avons besoin des éléments suivants : 

 

Nombre de 
machines 

 

SE serveur SSH 
 

Nom serveur 
SSH 

Adresse IP 
serveur SSH 

Adresse IP de la 
machine cliente 

Windows 

1 Debian 7.7 debian 192.168.1.108 192.168.1.73 
 

III) Définition 

Open SSL (Open Secure Socket Layer) est une boîte à outils informatiques qui permet de 

chiffrer et d’échanger des données entre 2 ou plusieurs ordinateurs à distance de manière 

sécurisée. 

IV) Installation OpenSSL 
 

- Tout d’abord, nous mettons à jour les paquets : 

 

- Nous installons le paquet « openssl » : 

 

V) Connexion avec un utilisateur et création des dossiers et fichiers SSL 
 

- Nous nous connectons avec un autre utilisateur nommé « bastien » et nous créons le 

dossier « /home/bastien/tpssl » : 

 

- Nous nous reconnectons avec l’utilisateur « root », nous nous rendons dans le dossier 

« /etc/ssl » et nous faisons une copie du fichier « openssl.cnf » dans le répertoire 

« /home/bastien/tpssl » : 
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- Nous nous reconnectons avec l’utilisateur « bastien », nous nous rendons dans le 

dossier « /home/bastien/tpssl » et nous créons les dossiers suivants : 
 

 « private » : Ce dossier représente le contenu des clés privées. 

 « certs » : Ce répertoire permet d’enregistrer les certificats. 

 « crl » : Celui-ci contient la liste des certificats n’étant plus valides. 

 « newcerts » : Celui-ci concerne la copie de nouveaux certificats avec un 

numéro de série pour nom de fichier. 

 

- Nous créons les fichiers suivants : 
 

 « index.txt » : Ce fichier est utilisé pour le stockage des données sur les 

certificats signés. 

 « serial » : Celui-ci contient le numéro de série du certificat suivant. 

 Le numéro de série pour les certificats SSL permet d’identifier un certificat de 

manière unique et de faire autorité de certification (CA : Certificate Authority). 

 

- Nous éditons le fichier « serial » et nous attribuons un numéro de série : 

 

- Ici, ce numéro est « 01 » : 
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VI) Création des certificats SSL 
 

- Nous créons le premier certificat : 

 

- Ensuite, nous saisissons un message (« bonjour » par exemple) au niveau de la zone 

« Enter PEM pass phrase » : 

 

- Nous introduisons les données suivantes pour le certificat : 

 

- Nous vérifions que les fichiers sont bien présents : 

 

- Nous nous rendons dans le dossier « /private » et nous vérifions la présence du 

certificat SSL : 
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- Nous devons extraire le certificat racine : 

 

 

Nous voyons bien le contenu du certificat. 

- Nous devons archiver les fichiers : 

 

- Nous créons les 2 clés et nous demandons le certificat SSL et Ensuite, nous saisissons 

un message (« bonjour » par exemple comme pour le premier) au niveau de la zone 

« Enter PEM pass phrase » : 

 

- Nous introduisons les données suivantes pour le certificat : 
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- Nous listons les dossiers pour visualiser si tous les fichiers sont présents et nous  

 

- Nous nous déconnectons pour se reconnecter avec l’utilisateur « root » : 

 

- Nous attribuons les droits au fichier « openssl.cnf » pour l’utilisateur « bastien » : 

 

- Nous nous déconnectons de l’utilisateur « root » pour se reconnecter avec 

l’utilisateur« bastien » et nous vérifions que celui-ci possède les droits sur le fichier : 
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VII) Configuration OpenSSL 
 

- Nous allons éditer le fichier de configuration d’OpenSSL dans le dossier 

« /home/bastien/tpssl » : 

 

- Au niveau de la ligne « dir », nous mettons le dossier où se situe ce fichier : 

 

- Maintenant, nous signons le certificat pour le déployer : 

 

- Nous répondons « y » pour yes afin d’accepter la signature du certificat et mettre à 

jour la base de données (BDD) : 

 

- Nous vérifions le chemin du répertoire : 
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- Maintenant, nous créons un fichier avec clé privée non cryptée et nous un message 

non visible comme auparavant : 

 

- Nous nous déconnectons pour se reconnecter avec l’utilisateur « root » : 

 

- Nous nous rendons dans le dossier « /etc/ssl » et nous attribuons les droits au dossier 

« /etc/apache2 » à l’utilisateur « bastien » : 

 

- Nous nous reconnectons avec l’utilisateur « bastien » et nous copions le fichier de la 

clé « webkey-clair.pem » dans le répertoire « /etc/apache2/ssl » : 

 

- Nous copions le fichier du certificat « webcert.pem » dans ce même dossier : 

 

- Nous nous déconnectons de nouveau du compte utilisateur « bastien », nous allons 

dans le répertoire « /etc/ssl » et nous devons lui attribuer les droits aux 

dossiers « /etc/apache2/mods-available » et « /etc/apache2/mods-enabled » : 

 

- Nous créons les liens symboliques des dossiers « /etc/apache2/mods-available » et 

« /etc/apache2/mods-enabled » : 

 

- Nous activons le mode SSL pour le serveur Web : 
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- Nous redémarrons le service « apache2 » : 

 

- Nous nous connectons de nouveau du compte utilisateur « bastien » et nous éditons 

le fichier « default-ssl » qui se situe dans le dossier « /etc/apache2/sites-available » : 

 

- Nous devons le modifier en tant que « root » et nous modifions les 2 lignes 

suivantes en jaune : 

 

- Nous activons le fichier SSL par défaut : 

 

- Nous testons le service « apache2 » dans un navigateur Web : 
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- Nous cliquons sur « Je comprends les risques » : 

 

- Nous cliquons sur « Ajouter une exception » : 

 

- Dans la zone « Adresse », nous renseignons l’adresse IP du serveur SSL et nous 

cliquons sur « Obtenir le certificat » : 
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- Nous visualisons les détails du certificat « techrom.fr » : 
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- Nous cliquons sur « Confirmer l’exception de sécurité » : 

 

- Nous constatons que le service « apache2 » est en HTTPS : 

 

VIII) Installation du service FTP 
 

- Nous installons le service « proftpd » : 
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- Nous sélectionnons l’option « Indépendamment » : 

 

IX) Configuration du service FTP 
 

- Nous éditons le fichier « proftpd.conf » situé dans le dossier dans « /etc/proftpd » : 

 

- Nous changeons le nom du serveur à la ligne « ServerName » et à la ligne 

« DeferWelcome », nous mettons « on » : 

 

- Nous décommentons la ligne « RequireValidShell » : 

 

- Nous décommentons la ligne « MaxClients » : 
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- Nous décommentons la ligne « DisplayChdir » : 

 

- Nous décommentons la dernière ligne du fichier « </Anonymous> » : 

 

- Nous redémarrons le service « proftpd.conf » : 

 

X) Vérification de connexion avec un client FTP 
 

- Nous allons tester la connexion en tant qu’utilisateur via « WinSCP », nous nous nous 

connectons avec l’utilisateur « bastien » et nous visualisons la connexion au serveur : 
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- Nous nous rendons dans le dossier « tpssl » créé précédemment : 

 

XI) Importation du certificat « cacert.pem » sur un navigateur 
 

- Ensuite, nous nous rendons sur un navigateur Web (Mozilla Firefox par exemple), nous 

allons dans « Options », « Avancé », l’onglet « Certificats » et nous cliquons sur 

« Afficher les certificats » : 
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- Ensuite, nous cliquons sur l’onglet « Autorités » et le bouton « Importer » pour choisir 

et importer le certificat « cacert.pem » : 

 

- Nous cochons les 3 cases et nous cliquons sur « OK » : 
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- Après avoir cliqué sur « OK », nous pouvons constater que cela continue de 

fonctionner : 

 

XII) Configuration du nom DNS  
 

- Pour configurer le nom DNS, nous éditons le fichier « hosts » qui se situe dans le 

répertoire « /etc » : 

 

- Nous saisissons l’adresse IP du serveur SSL et le nom de l’organisation : 
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XIII) Visualisation de la connexion sécurisée 
 

- Pour visualiser et vérifier que la connexion sécurisée s’est bien réalisée, nous pouvons 

effectuer une analyse de trame via le logiciel Wireshark : 

 

Nous constatons que la connexion est bien sécurisée entre la machine cliente et le 

serveur SSL via le protocole de sécurisation TLSv1.2. 

XIV) Conclusion 

En conclusion, nous pouvons constater que le serveur SSL est opérationnelle car il utilise 

le protocole sécurisé TLSv1.2 et que le serveur Web Apache est donc bien sécurisé. 


