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Option : SISR Version 1.0
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1) Objectif

Dans cette procédure, nous allons voir comment configurer un serveur SSL sous Debian.

) Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

Nombre de SE serveur SSH | Nom serveur Adresse IP Adres'se IP.de la
. serveur SSH machine cliente
machines SSH .
Windows
1 Debian 7.7 debian 192.168.1.108 192.168.1.73

lll)  Définition

Open SSL (Open Secure Socket Layer) est une boite a outils informatiques qui permet de
chiffrer et d’échanger des données entre 2 ou plusieurs ordinateurs a distance de maniéere
sécurisée.

IV) Installation OpenSSL

- Tout d’abord, nous mettons a jour les paquets :

:7# apti-get update

- Nous installons le paquet « openssl » :

~ootddebian:™# apt-get install openssl_

V)  Connexion avec un utilisateur et création des dossiers et fichiers SSL

- Nous nous connectons avec un autre utilisateur nommeé « bastien » et nous créons le
dossier « /fhome/bastien/tpssl » :
login: hastien

o
. debian 3.2.0-d-amded #1 SHP Debian 3.2

15Tr1huT1un T

duél files in sus

with ABSOLUTELY MO HAS
s lauw.
- fhomesbastienstpsslo

- Nous nous reconnectons avec I'utilisateur « root », nous nous rendons dans le dossier
« [etc/ssl » et nous faisons une copie du fichier « openssl.cnf » dans le répertoire
« /home/bastien/tpssl » :
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hamesbastien

- Nous nous reconnectons avec |'utilisateur « bastien », nous nous rendons dans le
dossier « /fhome/bastien/tpssl » et nous créons les dossiers suivants :

« private » : Ce dossier représente le contenu des clés privées.

« certs » : Ce répertoire permet d’enregistrer les certificats.

« crl » : Celui-ci contient la liste des certificats n’étant plus valides.

« newcerts » : Celui-ci concerne la copie de nouveaux certificats avec un
numéro de série pour nom de fichier.

VVVY

ir newcerts

- Nous créons les fichiers suivants :

> « index.txt » : Ce fichier est utilisé pour le stockage des données sur les
certificats signés.
> «serial » : Celui-ci contient le numéro de série du certificat suivant.
» Le numéro de série pour les certificats SSL permet d’identifier un certificat de
maniere unique et de faire autorité de certification (CA : Certificate Authority).
z1% touch index.
=1% touch serial
£ 1=
openssl.cnf serial

- Nous éditons le fichier « serial » et nous attribuons un numéro de série :

bastien@debian: ™ tpsslE nano serial

- lci, ce numéro est « 01 » :
GHMU nano 2.2.6 Fichier : serial

01
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VI) Création des certificats SSL

- Nous créons le premier certificat :

out private

- Ensuite, nous saisissons un message (« bonjour » par exemple) au niveau de la zone
« Enter PEM pass phrase » :

y private key

s phrase:
phrase:
“You are about to be a: enter information that will be incorp
into your certificate ! -
Hhat you are about to e iz what 1s called a Distingui d Wame

There are guite a few fie but you n leave some blank
For some fields there will be a default wvalue,
If you enter '.', the field will he left hlank.

Country Mame (2 ; [BlU] :FR
State or Provi Mame (full name) [Some-State] :1d
! Tyl []l:caen
nization Mame il 1 [Internet Widgits Pty Ltd]l:Techrom

ional Unit e zection) [1:5ery - U
: ] ICF am

CeErt.pem

index . txt

sl.onf

nastien@debian:
- Nous nous rendons dans le dossier « /private » et nous vérifions la présence du
certificat SSL :
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: = 1% cd private/
fien@debian: ™, l/privates ls -1

fotal 4
ru-r--r-- 1 hastien has T1Hn 1834 now.
hastienddehian: =5 171

- Nous devons extraire le certificat racine :

-in cacert.

Hl”EEh”;u
ZHNoCcmItHE

hdlePﬂMd‘hldn ”ET
Nous voyons bien le contenu du certificat.
- Nous devons archiver les fichiers :

. bhia t tar -czf rootca.tar
nastiend@debian: ™/ tpsslEd _

- Nous créons les 2 clés et nous demandons le certificat SSL et Ensuite, nous saisissons
un message (« bonjour » par exemple comme pour le premier) au niveau de la zone
« Enter PEM pass phrase » :

tiend@debian: ™/

- Nous introduisons les données suivantes pour le certificat :
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Enter FEM pq ase:
Verifuing - Enter M pass phra:
You are about to be asked to enter information that will be incorp
into your certificate reguest.
What wyou are about fo ent s what is called a Distinguished Name
 are guite a few fields but you can leave some hlan
- some fields there will be & default value,

you enter '.', the field will be left blank.

letter code) [AU]:FR
Name (full name) [3 -State] 114

[Internet HWidgits Pty LTd] Techrom
ction) []:serwvice :
‘OUR HdeI [1:

serial
rootca.tar.gz

ssliscerts®: cd

root » pour se reconnecter avec

- Nous nous déconnectons de ['utilisateur «
I'utilisateur« bastien » et nous vérifions que celui-ci possede les droits sur le fichier :
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root@debian: homesbastiens/tpssli

-1Pﬂmd‘hiaﬂ:”ftpzzl$ 1ls -1

now .
now .
now .
maw.
maw.
maw.
o .
o .
maw.

0D 0 D w0 v w0 w0 w0

VII) Configuration OpenSSL

- Nous allons éditer le fichier de configuration d’OpenSSL dans le dossier
« /home/bastien/tpssl » :

stien@debian:™/tpssl% nano openssl.cnf

- Au niveau de la ligne « dir », nous mettons le dossier ou se situe ce fichier :

GMU nano 2.2.6 Fichier openssl.cnf

R R S R S R S R

= CA_default # The def:

oo oo g oo g oo g ol g g g o R g g o g R g o F o R g o F i R
[ CA_default ]

dir = shomesbastienstpssl_

- Maintenant, nous signons le certificat pour le déployer :

- Nous répondons « y » pour yes afin d’accepter la signature du certificat et mettre a
jour la base de données (BDD) :

rtificate is to be certified until Now
the certificate? [;|_-'i|::;:

rtified, commit?

- Nous vérifions le chemin du répertoire :
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Maintenant, nous créons un fichier avec clé privée non cryptée et nous un message
non visible comme auparavant :

E sU

fhameshastiendtp

- Nous nous rendons dans le dossier « fetc/ssl » et nous attribuons les droits au dossier
« [etc/apache2 » a I'utilisateur « bastien » :

root@debian: /& cd et 4
bian:/et chown bastien.bastien Afetcs

- Nous nous reconnectons avec l'utilisateur « bastien » et nous copions le fichier de la
clé « webkey-clair.pem » dans le répertoire « /etc/apache2/ssl » :

=¥ cp webcert.pem setcy sslsuebcert . pem

- Nous nous déconnectons de nouveau du compte utilisateur « bastien », nous allons
dans le répertoire « [etc/ssl » et nous devons lui attribuer les droits aux
dossiers « /etc/apache2/mods-available » et « /etc/apache2/mods-enabled » :

- Nous créons les liens symboliques des dossiers « /etc/apache2/mods-available » et
« [etc/apache2/mods-enabled » :

hastieng@debian:™% In -5 / P ez/mods-enabled/s
hastien@debian: ™ _

- Nous activons le mode SSL pour le serveur Web :
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e artir .
erver's fully ol ified domaln name,
waiting Could not reli N
domain name, using 127.0.1.1 for Serwverhame

- Nous nous connectons de nouveau du compte utilisateur « bastien » et nous éditons
le fichier « default-ssl » qui se situe dans le dossier « /etc/apache2/sites-available » :

hegds/sites-availablesdetault-ssl

- Nous devons le modifier en tant que « root » et nous modifions les 2 lignes
suivantes en jaune :

GNU nano 2.2.6 Fichier : /setc/apache2/sites-availablesdefault-ssl

Enable/Disable S5L for this wirtual host.
SELERgine on

rtificate can be created by in

common/README..Debian.gz for more
icate are stored in the same file,
directive is needed.

ehkey-clair.pem_

- Nous activons le fichier SSL par défaut :

configuration, you need to run
el

o tu ' name,
c.. waliting ould not
domain name, using 127.0.1.1 for Se

rootddehian: fetc/sapac

- Nous testons le service « apache2 » dans un navigateur Web :
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- X
p’ http://192.168.1.108/ x T+

) 192.168.1.108

It works!

This 1s the default web page for this server.

The web server software 1s running but no content has been added, yet.

- Nous cliquons sur « Je comprends les risques » :

| A Connexion non certifice % | +

€ hitp=//192.168.1.108 c

s Cette connexion n'est pas certifiée

Vous avez demandé a Firefox de se connecter de maniére sécurisée 2 192.168.1.108, mais nous ne
pouvons pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous frouvez 3 la bonne adresse. Cependant, l'identité de
ce site ne peut pas tre vérifice.

Que dois-je faire 7

Sivous vous connectez habituellement 3 ce site sans probléme, cette erreur peut signifier que
quelqu'un essaic d'usurper lidentité de ce site et vous ne devriez pas continuer.

Sortir d'ici !

Détails techniques

Je comprends les risques

- Nous cliquons sur « Ajouter une exception » :

Je comprends les risques

5i vous comprenez ce qui se passe, vous pouvez indiquer & Firefox de commencer 2 faire confiance 3
I'identification de ce site. MEme si vous avez confiance en ce site, cette erreur pourrait signifier
que quelgu’un est en train de pirater votre connexion.

M'ajoutez pas d'exception 3 moeins que vous ne connaissiez une bonne raison pour laquelle ce site
n'utilise pas d'identification certifiée,

Ajouter une exception...

- Danslazone « Adresse », nous renseignons |’adresse IP du serveur SSL et nous cliquons
sur « Obtenir le certificat » :
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Ajout d'une exception de sécurité

Vous étes en train de passer cutre la fagon dont Firefox identifie ce site,

s  Lesbangues, magasins et autres sites web publics Iégitimes ne vous
demanderont pas de faire cela.

Serveur

Adresse: https:_.-’_.-'192.168.1.108_-’1 [thenir le certificat l

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des informations invalides,

Mauvais site

Le certificat appartient 3 un site différent, ce qui pourrait indigquer que quelqu'un tente
d'usurper l'identité de ce site,

Identité inconnue

Le certificat n'est pas sir car il est impossible de vérifier qu'il ait été délivré par une
autorité de confiance utilisant une signature sécurisée,

Conserver cette exception de fagon permanente

Confirmer I'exception de sécurité | | Annuler

- Nous pouvons visualiser les détails du certificat « techrom.fr » :
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Détails du certificat :"techrom.fr"

Geéneral | Détails

Emis pour

Mom commun (CM)
Organisation (0]

Unité d'organisation (QLU)
Murméro de série

Emis par

Maom commun (CH)
Organisation (0]

Unité d'crganisation (OU)
Période de validité
Débute le

Expire le

Empreintes numériques

Ermnpreinte numérique SHA-256

Ernpreinte numérique SHAL

Impossible de vérifier ce certificat car I'émetteur est inconnu.

techrom.fr

Techrom

SEMVICE reseau

29:7C:B5:04:80:70:44:45:B0: AF:38:B6:9%:6F:F7:D2

avast! Web/Mail Shield Untrusted Root
avast! Web/Mail Shield

generated by avast! antivirus for untrusted server certificates

08/11,2015
08/11/2016

9F:37:34:96:DD:B2:1D:89:CB:C5:51:30:51:17:ED:8C:
2R:E6:25:E0:56:B4:59:FCr4R: 7B 6AA8:F5:66:82:E9

BB:F8:EC:86:83:85:A3:57:4 C:00:ET: B AS: DT AEBF 3T FE0LFT

- Nous cliquons sur « Confirmer I’exception de sécurité » :

Conserver cette exception de fagon permanente

Confirmer I'exception de sécurité | | Annuler

- Nous constatons que le service « apache2 » est en HTTPS :

-

| https://192.168.1.108/ % |+

-~

€ & nhitps//192.168.1.108

It works!

This 15 the default web page for this server.

VIIl) Installation du service FTP

- Nous installons le service « proftpd » :

root@debian:™4# apt-get install proftpd

The web server software 1s running but no content has been added. yet.
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Nous sélectionnons I'option « Indépendamment » :

FroF TPD peut étre lancé solt en tant gue service depuis inetd, soit
comme un serveur indépendant. Chague méthode a ses avantages. Four
guelgues connexions par jour, 11 est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du sustéme.

AU contraire, avec un trafic plus important, 11 est recommandé
d'exécuter ProFTRPD indépendamment pour éviter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

| ProFTPD configuration ;|

Depuis inetd

Indeé

<0k

IX)

Configuration du service FTP

Nous éditons le fichier « proftpd.conf » situé dans le dossier dans « /etc/proftpd » :

Nous changeons le nom du serveur a la ligne « ServerName » et a la ligne
« DeferWelcome », nous mettons « on » :

GHJ nano 2.2.6 Fichier oroftpd.caont

you can experience a longer connection
off

‘Mame

SErvErTYpe
DeterWelcome

se this to ] ail all users in thelr homes
etaultRoot -

listed in
that constrain.

off

Nous décommentons les lignes « </anonymous ~ftp> » et « MaxClients » :
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GHU nano 2.2.6 Fichier oroftpd.cont

A hasic anonymous configuration, no upload direc

ymous Tftps
r ftp
Graup nograup
# He want clients to be able to login with "ano
flias anany . fip

changes, all files belo to ftp us
B th
‘FakeGroup on fip

Requirevalidshell off

# Limit the maximum number of anonymous logins
MaxClients 10

- Nous décommentons les 2 lignes « DisplayLogin » et « DisplayChdir » :

# He want 'welcome.m displayed
# in each newly chdired directory

Displaylogin welc
DisplayChdir

- Nous décommentons la derniére ligne « <Anonymous> » :

SSANONYMOUS s

- Nous redémarrons le service « proftpd.conf » :

; 1OSEMY roftpd.
root@debian: s Ffpc vice proftpd s

[....]

otice: ster 'memcache’
bhled

X) Vérification de connexion avec un client FTP

- Nous allons tester la connexion en tant qu’utilisateur via « WinSCP », nous nous nous
connectons avec l'utilisateur « bastien » et nous visualisons la connexion au serveur :
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i Documents - 192.168.1.108 - WinSCP

Local Marquer Fichiers Commandes Session Options Distant Aide

[l E& E3 synchroniser B P [ - & 5 File ~ Réglages de transfert Défaut - -

3 1921681108 | Mouvelle session
| Mes documents -2 [ ma % | bastien =i

£ [m

ChUsers\etudiantsic\Docurnents /home/bastien

Mom . Taille Type Date de modification Mom . Taille

44 Répertoire parent  04/11/2015 15:06:29 .

o Ma musique Dossier de fichiers 27/06,/2014 12:49:13 J tpssl

hﬂl\-’les formes Dossier de fichiers 30/06/2014 08:41:13 L | .bash_history 2KB
=] Mes images Dossier de fichiers 27/06/2014 12:49:13 L | .bash_logout 1KB
B Mes vidéaos Dossier de fichiers 27/06/2014 12:49:13 L | .bashrc 4 KB
| Modéles Office perso... Dossier de fichiers 02/09/2015 16:37:29 L | .profile 1KE
J openElement Dossier de fichiers 04/11/2015 14:34:29 L|.mnd 1KE

- Nous nous rendons dans le dossier « tpssl » créé précédemment :

| tpssl 'l%@ = -

fhome/bastien/tpssl

Mam Taille

| newcerts

| private

cacert.pem 2KE

| -

Xl) Importation du certificat « cacert.pem » sur un navigateur

- Ensuite, nous nous rendons sur un navigateur Web (Mozilla Firefox par exemple), nous
allons dans « Options », « Avancé », |I'onglet « Certificats » et nous cliquons sur
« Afficher les certificats » :
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Général Données collectées Réseau Mises a jour Certificats
Requétes

Lorsqu'un serveur demande mon certificat personnel :

en sélectionner un automatiguement

®  me demander & chaque fois

v | Interroger le répondeur OCSP pour confirmer la validité de vos certificats

Afficher les certificats Périphérigues de sécurité

- Ensuite, nous cliquons sur I'onglet « Autorités » et le bouton « Importer » pour choisir
et importer le certificat « cacert.pem » :

Gestionnaire de certificats

Vos certiﬁcatsl Persunneslﬂeweur5| Autorités |F\.utre5|

WVous possédez des certificats enregistrés identifiant ces autorités de certification :

Morm du certificat Périphérique de sécurité
|4 (c) 2005 TURKTRUST Bilgi Iletisim ve Biligim Give...

TURKTRUST Elektronik Sertifika Hizrnet Saglayr.. Builtin Object Token
4 A-Trust Ges. f. Sicherheitssysteme im elektr. Date...

A-Trust-nQual-03 Builtin Object Token
4 AC Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token

4 AC Camerfirma 5A CIF AS2743287

Yoir... Modifier la confiance... Exporter... Supprimer

- Nous cochons les 3 cases et nous cliquons sur « OK » :

Page 16 / 18



ETTORI Bastien BTS SIO 2¢™e année

21 mars 2016 Année scolaire : 2015/2016
Option : SISR Version 1.0
Téléchargement du certificat L]

On vous a demandé de canfirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 « CA Techrom = pour les actions suivantes 7
| Confirmer cette AC pour identifier des sites web.
| Confirmer cette AC pour identifier les utilisateurs de courrier.

| Confirmer cette AC pour identifier les développeurs de logiciels,

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner elle, ses
méthodes et ses procédures (si possible),

Voir Examiner le certificat d'AC

[ ] l | Annuler

- Apres avoir cliqué sur « OK », nous pouvons constater que cela continue de
fonctionner :

https://192.168.1.108/ C+

& 8 http=/1921681.108

It works!

This 15 the default web page for this server.

The web server software 1s running but no content has been added, yet.

Xll) Configuration du nom DNS

- Pour configurer le nom DNS, nous éditons le fichier « hosts » qui se situe dans le
répertoire « fetc » :

root@debian:™# nano setcshosts_

- Nous saisissons I'adresse IP du serveur SSL et le nom de I'organisation :

GMU nano 2.2.6 Fichier fetcrshosts

localhost

debian
techrom. fr_
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Xlll) Visualisation de la connexion sécurisée

- Pour visualiser et vérifier que la connexion sécurisée s’est bien réalisée, nous pouvons
effectuer une analyse de trame via le logiciel Wireshark :

Filer: | ip.addr == 102:168.1.108 || Epression... Clear Apsly Save
No. Time Source Destination Protocol  Length Info
| 334.862211000 192.168.1.108  192.168.1.73  TCP 66 443-52811 [SYN, ACK] Seq=0 Ack=l win=14600 Len=0 M55=1460 SACK_PERM=l WS=16
34 4.871102000 192.168.1.108 192.168.1.73 TCP 54 443-52811 [ACK] Seq=1 Ack=198 wWin=15680 Len=0
35 4.873332000 192.168.1.108 192.168.1.73 TLSvl.2 1506 server Hello, certificate
36 4.873432000 192.168.1.108 192.168.1.73 TLSV1. 2 91 server Key Exchange
38 4.923818000 192.168.1.108 192.168.1.73 TLSV1. 2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
39 4.939521000 192.168.1.108 192.168.1.73 TLSV1. 2 85 Encrypted Alert
[ 12612.046200001192.168.1.108 192.168.1.73  TCP 66 443-52812 [SYN, ACK] Seq-0 Ack=1 Win-14600 Len-0 M55-1460 SACK_PERM-1 WS-16 |
127 12.05644500(192.168.1.108 192.168.1.73 TCP 54 443-52812 [ACK] seq=1 Ack=198 win=15680 Len=0
128 12.05898700(192.168.1.108 192.168.1.73 TLSv1. 2 1506 Server Hello, Certificate
.05909000(192.168.1. 73 Server Key Exchange
130 12.10713300(192.168.1.108 192.168.1.73 TLSV1. 2 312 New Session Ticket, Change Cipher Spec, Encrypted Handshake mMessage
131 12.10765800(192.168.1.108 192,168.1.73 TLSV1. 2 651 Application Data, Application Data, Application Data, Application Data
132 12.24972000(192.168.1.108 192.168.1.73 TLSV1. 2 673 Aapplication Data, application pata, Application pata, application pata

134 12.25489700(192.168.1.108 192.168.1.73 TCP 54 443-52813 [Ack] segq=1 ack=518 win=15680 Len=0
135 12.25522200(192.168.1.108 192.168.1.73 TLSV1. 2 196 server Hello, Change Cipher Spec, Encrypted Handshake Message
136 12.25921200(192.168.1.108 192.168.1.73 TCP 54 443-52813 [ACK] Seq=143 Ack=925 Win=16752 Len=0
137 12.25977900(192.168.1.108 192.168.1.73 TLSV1. 2 674 application Data, Application pata, Application pata, application Data
270 17.25193900(192.168.1.108 192.168.1.73 TLSV1. 2 85 Encrypted Alert
| 27117.25210600(192.168.1.108 192.168.1.73 TCP 54 443-52812 [FIN, ACK] 5eq=2995 Ack=1025 win=17824 Len=0
272 17.25297400(192.168.1.108 192.168.1.73 TCP 54 443-52812 [ACK] Seq=2996 Ack=1026 wWin=17824 Len=0
273 17.26326800(192.168.1.108 192.168.1.73 TL5v1. 2 85 Encrypted Alert

275 17.264250000192.168.1.108 192.168.1.73 TCP 54 443-52813 [ACK] 5eq=795 Ack=926 Win=16752 Len=0

Nous constatons que la connexion est bien sécurisée entre la machine cliente et le
serveur SSL via le protocole de sécurisation TLSv1.2.

XIV) Conclusion

En conclusion, nous pouvons constater que le serveur SSL est opérationnelle car il utilise
le protocole sécurisé TLSv1.2 et que le serveur Web Apache est donc bien sécurisé.
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