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Réseau Priveé Virtuel.

Présentation :

Un Réseau privé virtuel appelé VPN est un systeme permettant de
créer un lien direct entre des ordinateurs distants. On utilise notamment
ce terme dans le travail a distance, ainsi que pour Il'acces a des structures
de type cloud computing. Un VPN permet d'accéder a des ordinateurs
distants comme si I'on était connecté au réseau local. On peut ainsi avoir
un acces au réseau interne (réseau d'entreprise, par exemple).

Un VPN dispose généralement aussi d'une passerelle permettant
d'accéder a l'extérieur, ce qui permet de changer I'adresse IP source
apparente de ses connexions. Cela rend plus difficile I'identification et la
localisation approximative de I'ordinateur émetteur par le fournisseur de
service.

Objectif :

Installer et configurer un VPN avec le logiciel libre OpenVPN.

Pré requis :

= Deux ordinateurs sur Linux (ici, on utilisera la Debian 8.2) et un
ordinateur sur Windows.

= Avoir une connexion internet

= Avoir une IP fixe pour le serveur

= Mon serveur s’appelle squid et son @IP est 192.168.1.137/24
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I. Installation d’'OpenVPN

Avant l'installation, mettre a jour les paquets :

OpenVPN utilise les protocoles TLS et SSL et écoute sur les ports UDP ou
TCP.

II. Construction d'une PKI

On va créer deux répertoires et copier les scripts dans ce repértoire :

fopenvpnseasy-rsals
EYS

root

build S ]

huild-dh build OpENSS : '
build-reg-pass OpENSS nt whic sz lonf

build clean-all ; f

build 1ASS inherit-inter

build ] 2 keys

On va éditer le fichier vars et modifier ces valeurs :

GHU nano 2.2.6 Fichier : wars Modifig

xport CA_EXPIRE=3R50

In hou s uld certificates expire?
=poar 1T K

ese are the default

o.local"
tionalunit"
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Maintenant, on va créer le certificat du serveur, 3 commandes a faire :

Foot@servelry

U-rsad echo 01 > keys,
] ; chmod -R 0700 keys

root@serveldrypn: Setcy

E CE
tificate? [y

LShuild-key clientd
NB : sur le client méme, il lui faut le ca.cert.

Enfin, on va générer les parametres Diffie Hellman. Cela dure un assez
long moment et le fichier crée est nommé dh2048.pem dans le sous
répertoire keys :

root@serveurvpn: Jetc/O0pENVENSEAS LAShuild-dh

ITI. Configuration du serveur

On va créer un utilisateur spécial openvpn et son groupe sans répertoire
ni shell :

snull -g openwpn -5 shinsfalse openwpn

sharesdocsopenvpnsexample ample-config-f

1 server.conf.gz
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Editez-le et modifiez-le :

: can he used.
#1: formatted key file
in man page)

cypn. ot
# This file should be kept secret

am -out dhilozd.pem 1024
for 1024 if you are using

Fush ruut:: Tn ThH client to allow it
subnets hehind

Fop] ﬂDDl
to the
"route 1972,

+1iw';”'hell.
cipher B B # Blowfish (default)
;cipher AES-128-CBC # AES

You can uncomment this out
# non-Windows ;
LUSEr Openwpn
SroUup opeEnvpn

ThH log.
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IV. Configuration des clients Linux et Windows.
Linux :

Sur un client Linux, on récupére le client.conf :

# The hostnamesIF and port of the s
# You can multiple remote entri
# to load ance . SErVErS.

g file for more
t to use

for each client. zingle ca
file can be used for all clients.
ca.crt

t clientl.crt

clientl.key

# Select a cryptographic

# If the cipher option is usec : SEPVER
# then Jyou must also specify it here.

cipher BF-CBC

Windows :

Installer le client VPN windows via le site : openvpn-2.0.9-qui-1.0.3-
install.exe

De plus, on copie le fichier de conf par défaut présent dans :

C:\Program Files\OpenVPN\Sample-config\clientopvn dans le sous
repertoire config

Mettez dans le répertoire config le ca.crt, le clientl.crt et le clientl.key.
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» Windows 7 510 (C:) » Program Files (86) » OpenVPM » config
s la biblictheque - Partager avec - Grawver Mouveau dossier

Mom Medifig le Type Taille

il ca 17/11/2015 15:13 Certificat de sécur... 2 Ko
f_"‘; client.ovpn 17,/11/201517:03 OpenVPM Config ... 4 Ko
= clientl 17/11/2015 15:41 Certificat de sécur... b6 Ko
|| clientl.key 17/11,/2015 15:41 Fichier KEY 2 Ko
| README 17/11/2015 16:43 Document texte 1 Ko

On démarre le serveur openvpn : service openvpn start

Sur le windows, on remarque avec un clique droit en bas a droit puis
Connect :

Current State: Connecting

FriMov 20 16:03:59 2015 IMPORTAMT: OpentPM's default port number iz now 1134, bazed on an official | »
FriMow 20 16:03:59 2015 WaARMIMG: Mo server certificate verification method haz been enabled. See http
FriMov 20 16:03:59 2015 Re-uzing SSLATLS contest

FriMaw 20 16:03:59 2015 LZ0 compreszion initialized

Fri Moy 20 16:03:53 2015 Caontral Channel MTU parms [ L1542 D138 EFS3EBOET:OEL:
FriMov 20 16:03:59 2015 Data Channel MTU parms [ L1542 01450 EF-42 EB135ET.0E
Fri Wow 20 16:03:59 2015 Local Options hazh WER=VAL 416890919

Fri Mo 20 16:03:53 2015 Expected Remote Optionz hash (YER=V4): 'B30fdded’

FriMov 20 16:03:59 2015 UDPw4 link local: [undef]

FriMow 20 16:03:59 2015 UDPw4 link rerote; 132.168.1.2:1134

Fri Mo 20 16:03:59 20015 TLS: Initial packet from 192 168.1.2:1194, sid=f21ac307 133745

Fri Moy 20 16:03:59 2015 YERIFY ERROR: depth=1. error=certificate signature failure: /C=FR/ST=France/
Fri Moy 20 16:03:53 2015 TLS_ERROR: BIO read ts_read_plaintext errar; erron 14090036:55L1 routines: 551
FriMovw 20 16:03:59 2015 TLS Eror: TLS object -» incoming plaintest read error

FriMow 20 16:03:59 2015 TLS Emor: TLS handshake failed

FriMov 20 16:03:53 2015 TCPAUDP: Cloasing socket

FriMovw 20 16:03:59 2015 SIGUSR [zoft He-emar] received, process restarting

[}

]
0 AF:3A ]

—

Sur le serveur, le tun s’est créé :

GMU nano 2.2.6 Fichier : fetc/openvpnsopenvpn. 1o
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Avec la commande ifconfig :

Link encap:UNSFEC HHaddr

weurvpn:T# lsof -i:1194
FID USER  FD  TYPE DEYICE SIZE/OFF NODE NAME
1057 openwpn 5u IPwd 1307« ot UDP
servelrvon:”

inet adr:10.8.0.6 "t -P:10.8.0.! - =M
UF F 'O | N MTU: 157
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