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I) Objectif 

Dans cette procédure, nous allons montrer comment installer et configurer un serveur 

de messagerie Posftix avec un serveur DNS Maître sous Debian. 

II) Prérequis 

Pour réaliser cette procédure, nous avons besoin des éléments suivants : 

 

OS 
 

Distribution 
 

Version 
 

C/S Adresse IP du 
serveur DNS 

Adresse IP du 
serveur Postfix 

Debian Linux 8.5 S 192.168.1.132 192.168.1.133 
 

Nom du serveur DNS Nom du serveur Postfix Nom de domaine 

DNS.ettori.local Postfix.ettori.local ettori.local 
 

III) Définitions 

- Postfix est un service de messagerie électronique qui permet le transfert de mails 
d’un serveur vers un autre. Un serveur mail doit donc utiliser un client de messagerie 
ou une messagerie Web qui a pour but de contacter le serveur pour l’envoi et la 
réception de messages. 

- Le service DNS (Domain Name System) permet de résoudre un nom de domaine, les 
adresses IP en noms d’hôtes et les noms d’hôtes en adresses IP. Celui-ci permet aux 
utilisateurs de naviguer sur Internet. 

 

IV) Installation et configuration du serveur DNS 
 

a) Préparation du serveur DNS 
 

- Tout d’abord, nous mettons à jour les paquets : 

 

- Ensuite, nous installons le service « bind9 » : 

 

- Nous ajoutons l’adresse IP du serveur DNS dans le fichier de résolution 

« /etc/resolv.conf » sur les 2 serveurs : 
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- Nous ajoutons l’adresse IP du serveur DNS sur les 2 serveurs dans le fichier 

« /etc/network/interfaces » : 

 

b) Création des zones DNS 
 

- Maintenant, sur le serveur DNS, nous saisissons le contenu suivant pour déclarer les 

zones directe et inversée dans le fichier « /etc/bind/named.conf.local » : 

 

Remarque : 

 Le fichier de zone directe se nommera « db.ettori.local ». 

 Le fichier de zone inversée se nommera « rev.ettori.local ». 
 

- Après avoir saisi les zones, nous testons la configuration du fichier 

« /etc/bind/named.conf.local » : 

 

- Maintenant, nous créons le fichier de zone directe « db.ettori.local » dans le dossier 

« /var/cache/bind » et saisissons le contenu suivant : 

 

- Nous testons la configuration du fichier de zone directe « db.ettori.local » et 

constatons que celle-ci est correcte : 
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- Nous créons le fichier de zone directe « rev.ettori.local » dans le même dossier et 

saisissons le contenu suivant : 

 

- Nous testons la configuration du fichier de zone inversée « rev.ettori.local » et 

constatons que celle-ci est également correcte : 

 

- Enfin, nous redémarrons le service « bind9 » pour prendre en compte les 

modifications : 

 

c) Tests de résolution des zones DNS 
 

- Sur le serveur DNS : 
 

 Nous essayons la résolution DNS du serveur DNS : 

 

 

 Nous faisons de même pour le serveur Postfix : 
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- Sur le serveur Postfix : 
 

 Nous essayons la résolution DNS du serveur DNS : 

 

 

 Nous faisons de même pour le serveur Postfix : 

 

 

Donc, nous pouvons constater que le serveur DNS est fonctionnel car les zones 

directe et inversée sont bien configurées et opérationnelles pour les 2 serveurs. 

V) Installation du service Postfix 
 

- Tout d’abord, avant d’installer le service « postfix », nous supprimons les paquets 

inutiles : 

 

- Ensuite, nous installons le service « postfix » : 
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- Nous continuons en tapant sur « Ok » : 

 

- Nous sélectionnons le choix « Site Internet » et « Ok » : 

 

- Nous saisissons le nom complet du serveur Postfix : 
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- Nous reconfigurons ce service : 

 

- Nous continuons en tapant sur « Ok » : 

 

- Nous sélectionnons le choix « Site Internet » : 

 

- Nous laissons par défaut le nom complet du serveur Postfix : 
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- Nous tapons directement sur « Ok » : 

 

- Nous saisissons le nom du destinataire de mails nommé « admin@ettori.local » : 

 

- Nous saisissons les autres destinataires : 

 

- Nous choisissons « Oui » pour forcer les mises à jour de la synchronisation de la file 

d’attente : 
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- Nous continuons 

 

- Nous laissons par défaut les réseaux internes : 

 

- Nous n’utilisons pas « procmail » et continuons : 

 

- Nous laissons la valeur « 0 » par défaut pour la taille maximale des boîtes aux lettres : 
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- Nous laissons par défaut le caractère « + » pour les caractères d’extension : 

 

- Nous utilisons « ipv4 » pour les protocoles Internet : 

 

VI) Configuration du service Postfix 
 

- Tout d’abord, nous nous rendons dans le fichier « /etc/postfix/main.cf », modifions 

le nom complet du serveur mail Postfix, le nom du courrier, la portée de l’écoute et 

ajoutons le répertoire « /home/MailDir » pour délivrer les messages locaux : 

 

- Nous testons la configuration de Postfix : 
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- Et, voici les informations saisies du serveur mail Postfix et constatons que la 

configuration est correct : 

 

- Nous redémarrons le service « postfix » pour prendre en compte les modifications : 

 

VII) Premiers tests du serveur mail 
 

- En premier, nous testons la connexion en Telnet en précisant l’adresse IP localhost 

avec le port 25 ou l’adresse IP du serveur Postfix et constatons que celle-ci 

fonctionne : 

 

- Nous nous déconnectons et testons la configuration du service « postfix » et 

constatons que si aucun message ne s’affiche, celle-ci est correcte : 

 

- Nous ajoutons 2 utilisateurs nommées « asterix » et « obelix » pour tester l’envoi et 

la réception de mails : 
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- Ensuite, nous nous reconnectons en Telnet et testons l’envoi d’un mail de 

l’utilisateur « asterix » à « obelix » : 

 

- Nous pouvons vérifier l’envoi du mail en consultant les logs dans le fichier 

« /var/log/mail.log » : 

 

- De plus, nous pouvons constater que le dossier « /home/obelix/MailDir » a bien été 

créé pour consulter les mails reçus : 

 

- Maintenant, nous visualisons le contenu du dossier « /home/obelix/MailDir/new » : 

 

Et, nous pouvons constater que le mail a bien été reçu par l’utilisateur « asterix ». 

NB : Le sous-dossier « /new » contient les mails reçus. 

- Nous éditons et visualisons le contenu du mail reçu : 
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VIII) Configuration de Postfix en serveur pour un domaine 

Nous allons ajouter le service Dovecot qui est un serveur IMAP et POP3 pour les 
systèmes d’exploitation Unix et dérivés. 
 

- Pour cela, nous installons « dovecot » : 

 

- Pour utiliser une politique d’authentification « plain text », nous éditons les fichiers : 
 

o « /etc/dovecot/conf.d/10-auth.conf » pour le processus d’authentification. 

o « /etc/dovecot/conf.d/20-pop3.conf » pour le chiffrement de la 

communication avec le serveur. 

o « /etc/dovecot/conf.d/10-mail.conf » pour la prise en compte des mails 

reçus par les utilisateurs. 
 

- En premier, nous éditons le fichier « /etc/dovecot/conf.d/10-auth.conf » et 

modifions cette ligne pour l’activation du « plaintext » : 

 

-  Ensuite, nous éditons le fichier « /etc/dovecot/conf.d/20-pop3.conf » et 

décommentons cette ligne pour le changement du format : 

 

- Enfin, nous ouvrons le fichier « /etc/dovecot/conf.d/10-mail.conf » et modifions 

cette ligne pour la réception des mails : 

 

- Nous redémarrons le service « dovecot » pour prendre en compte les modifications : 
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- Le port du service « dovecot » est le numéro 110. Maintenant, nous nous connectons 

en Telnet et testons la bonne réactivité de Postfix : 

 

IX) Installation d’un serveur IMAP 
 

- Nous installons le protocole IMAP pour le service « dovecot » : 

 

- Le port du protocole IMAP est le numéro 143. Donc, nous testons l’accès en Telnet et 

constatons que cela fonctionne : 

 

- Maintenant, pour faire en sorte que le service « dovecot » utilise les protocoles IMAP 

et POP3, nous nous rendons dans le fichier « /etc/dovecot/dovecot.conf » et 

modifions la ligne suivante : 

 

- Nous redémarrons le service « dovecot » pour prendre en compte les modifications : 
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- Nous testons le port d’écoute 143 du serveur IMAP et constatons que celui-ci est 

bien en écoute : 

 

X) Installation et paramétrages de Squirrelmail 
 

a) Préparation du service Squirrelmail 
 

- Tout d’abord, nous installons les services « apache2 » et « php5 » : 

 

- Nous testons le service « apache2 » via un navigateur : 

 

- Pour configurer PHP5, nous créons un fichier nommé « /var/www/html/info.php » 

et saisissons le contenu suivant : 

 

- Nous redémarrons le service « apache2 » pour prendre en compte les modifications : 
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- Nous testons le service « php5 » via un navigateur et constatons que celui-ci 

fonctionne : 

 

- Nous nous rendons dans le fichier « /etc/php5/apache2/php.ini » et modifions les 

éléments suivants (en jaune) : 
 

 La ligne « session.use_cookies = 1 » concerne l’autorisation des fichiers attachés : 

 

 La ligne « file_uploads = On » permet l’autorisation des fichiers attachés : 

 

 La ligne « upload_max_filesize = 2M » définit la taille maximale des fichiers 

attachés : 

 

 La ligne « expose_php = Off » certifie que la sécurité n’expose pas le fait que le 

serveur héberge PHP : 

 

b) Paramétrage du service Squirrelmail 
 

- Tout d’abord, nous installons le service « squirrelmail » : 
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- Maintenant, nous configurons « squirrelmail » : 

 

- Nous choisissons la couleur du menu en tapant la lettre « C » : 

 

- Nous modifions la langue : 

 

- Ensuite, nous saisissons le numéro « 1 » pour sélectionner la langue et mettons la 

langue française « fr_FR » : 

 

- Nous retournons dans le menu pour faire des réglages pour le serveur IMAP : 

 

- Donc, nous procédons aux réglages du serveur IMAP : 
 

 Nous tapons « 2 » pour modifier le « server settings » : 

 

 Nous tapons « 8 » pour modifier le nom du logiciel serveur « server software » : 
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 Nous tapons « dovecot » pour le nom du serveur : 

 

 Et, nous constatons qu’il a été changé : 

 

- Ensuite, nous retournons au menu : 

 

- Nous changeons le thème : 

 

- Nous choisissons, par exemple, le thème « Random » : 

 

- Nous retournons de nouveau dans le menu : 

 

- Nous tapons « 7 » pour changer le message du jour : 
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- Nous tapons « 1 » pour préciser et saisir un message et quittons ce menu avec un 

arobase « @ » : 

 

- Ensuite, nous retournons au menu en tapant « R » : 

 

- Nous enregistrons les modifications en tapant « S » et « Entrée » : 

 

- Nous quittons le menu en tapant « Q » : 
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- Maintenant, nous changeons la langue en modifiant les lignes suivantes (en jaune) 

dans le fichier « /usr/share/squirrelmail/functions/i18n.php » : 

 

- Nous installons le paquet « squirrelmail-locales » pour les traductions de 

message (sauf, s’il est déjà installé) : 

 

- Enfin, nous créons un lien symbolique vers la page d’accueil de Squirrelmail : 

 

XI) Tests de l’interface 
 

- Nous testons l’interface Web de Squirrelmail et testons la connexion d’un utilisateur. 

Par exemple, l’utilisateur « obelix » : 
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- Et, nous accédons bien à son compte de messagerie : 

 

- Ensuite, nous testons l’accès à l’URL suivante : 

 

Remarque : S’il y a une erreur, nous devons nous rendre dans le fichier 

« /etc/php5/apache2/php.ini » et modifions la ligne suivante pour l’autorisation des balises 

courtes : 

 

- Nous redémarrons les services « postfix » et « apache2 » pour prendre en compte les 

modifications : 
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- Et, nous testons à nouveau l’accès via l’URL (en jaune) et constatons qu’il n’y a plus 

d’erreur : 
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- Maintenant, étant donné que nous sommes connectés avec l’utilisateur « obelix », 

nous testons l’envoi d’un mail à l’utilisateur « asterix » en cliquant sur « Composer », 

saisissons un message d’envoi et cliquons sur « Envoyer » : 

 

- Ensuite, nous nous connectons avec l’utilisateur « asterix » : 
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- Nous constatons que le mail a bien été reçu : 

 

XII) Administration de Squirrelmail 
 

- Tout d’abord, nous créons un groupe d’utilisateur nommé « squirrelmail » : 

 

- Nous créons un utilisateur nommé « idefix » avec l’instruction suivante : 

 

- Nous définissons un mot de passe pour ce nouveau compte utilisateur : 

 

- Nous vérifions le mot de passe de cet utilisateur : 

 

- Nous ajoutons l’utilisateur « idefix » dans le groupe « squirrelmail » dans le fichier 

« /etc/group » : 
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- Nous le vérifions et constatons qu’il appartient au groupe « squirrelmail » : 

 

- Ensuite, nous créons le répertoire personnel « /home/idefix » afin qu’il puisse 

recevoir les mails et lui donnons les droits : 

 

- Maintenant, nous testons la connexion avec ce nouveau compte : 

 

- Une fois connecté, nous testons l’envoi d’un mail comme précédemment à 

l’utilisateur « obelix », par exemple : 
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- Une fois le mail de test envoyé, nous nous connectons avec le compte « obelix » : 

 

- Nous constatons qu’il a bien reçu le mail de l’utilisateur « idefix » : 

 

XIII) Sécurisation du serveur de courriers 
 

- Nous installons le paquet « clamav » qui est un logiciel antivirus pour UNIX utilisé 

pour le filtrage de mails comportant des virus. Pour ce faire, nous installons les 

paquets suivants : 
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- Nous éditons le fichier « /etc/postfix/master.cf » et ajoutons toutes les lignes 

suivantes à la fin pour l’activation des démons et des services ainsi que les mails à 

envoyer directement au protocole simple de transfert de courrier SMTP (Simple Mail 

Transfer Protocol) : 

 

- Nous éditons le fichier « /etc/postfix/main.cf » et ajoutons cette ligne à la fin pour la 

prise en charge du service « amavis » par le service « postfix » : 

 

- Enfin, nous ouvrons le fichier « /etc/amavis/conf.d/15-content_filter_mode » et 

décommentons toutes les lignes « @bypass » pour la détection de virus et de 

spams : 
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- Nous éditons « /etc/amavis/conf.d/50-user » et ajoutons les lignes suivantes pour la 

mise en quarantaine : 

 

- Nous créons le répertoire « /var/spool/virusmails » : 

 

- Nous faisons appartenir ce dossier au groupe « amavis » : 

 

- Nous pouvons vérifier l’appartenance et constatons que c’est le cas : 

 

- Maintenant, nous mettons à jour les règles du service « spamassassin » : 

 

- Nous activons le service « spamassassin » en éditant le fichier 

« /etc/default/spamassassin » et modifions les 2 lignes « ENABLED » et « CRON » en 

mettant « 1 » à la place de « 0 » : 
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- Nous ajoutons l’utilisateur « clamav » au groupe « amavis » : 

 

- Maintenant, nous devons démarrer les services « spamassassin », « amavis » et 

« clamav-daemon » : 

 

- Et, enfin, nous redémarrons le service « postfix » pour prendre en compte les 

modifications : 

 

- Maintenant, nous nous connectons en tant qu’utilisateur « obelix », par exemple et 

dans le fichier « /usr/share/doc/spamassassin/examples/sample-spam.txt », nous 

copions la ligne suivante de ce fichier (en jaune) dans un mail à envoyer à l’utilisateur 

« asterix », par exemple : 
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- Nous envoyons ce spam : 

 

- Une fois envoyé, nous nous connectons en tant qu’utilisateur « asterix » et 

constatons qu’il l’a bien reçu : 

 

Donc, ce spam a été détecté car il n’a pas été reçu par l’utilisateur « obelix ». 

- Nous consultons le site « http://www.eicar.org/86-0-Intended-use.html » et copions 

le mail suivant pour l’envoyer à un utilisateur : 

 

http://www.eicar.org/86-0-Intended-use.html
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- Nous nous connectons, par exemple, en tant qu’utilisateur « obelix » et testons 

l’envoi de ce mail à « asterix » : 
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- Nous visualisons les logs dans le fichier « /var/log/mail.log » et remarquons que le 

mail envoyé a été mis en quarantaine (commentaires en jaune) : 

 

- Enfin, nous visualisons le contenu du dossier « /var/spool/virusmails » et constatons 

que des dossiers ont été créés lors des envois des mails : 

 

IX) Conclusion 

En conclusion, nous pouvons dire que le serveur de messagerie Postfix est fonctionnel 

car les envois et les réceptions de mails entre les utilisateurs fonctionnent ainsi que les filtres 

et les détections anti-spam et antivirus. 


