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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur
de messagerie Posftix avec un serveur DNS Maitre sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

(0] Distribution Version c/s Adresse IPdu | Adresse IP dl_’
serveur DNS | serveur Postfix
Debian Linux 8.5 S 192.168.1.132 | 192.168.1.133

Nom du serveur DNS

Nom du serveur Postfix

Nom de domaine

DNS.ettori.local

Postfix.ettori.local

ettori.local

lll) Définitions

- Postfix est un service de messagerie électronique qui permet le transfert de mails
d’un serveur vers un autre. Un serveur mail doit donc utiliser un client de messagerie
ou une messagerie Web qui a pour but de contacter le serveur pour I'envoi et la

réception de messages.

- Le service DNS (Domain Name System) permet de résoudre un nom de domaine, les
adresses IP en noms d’hoétes et les noms d’hotes en adresses IP. Celui-ci permet aux
utilisateurs de naviguer sur Internet.

IV) Installation et configuration du serveur DNS

a) Préparation du serveur DNS

- Tout d’abord, nous mettons a jour les paquets :

oot @DHS: ™

- Ensuite, nous installons le service « bind9 » :

root@nNs

:"# apt-get install

bind9

- Nous ajoutons I'adresse

I[P du serveur DNS d

« [etc/resolv.conf » sur les 2 serveurs :

GWU nano 2.2.6

Fichier

domain ettori.local

rch

Mamezgrver

ans le fichier de résolution

fetc/resolv.cont
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- Nous ajoutons l'adresse IP du serveur DNS sur les 2 serveursdans le fichier
« [etc/network/interfaces » :

dns-nameservers

b) Création des zones DNS

- Maintenant, sur le serveur DNS, nous saisissons le contenu suivant pour déclarer les
zones directe et inversée dans le fichier « /etc/bind/named.conf.local » :

IM

achesbindsdbh.ettori. local';

.192.in-addr.arpa’ IN

cachesbindsrev.ettori. local';

Remarque :

= Le fichier de zone directe se nommera « db.ettori.local ».
= Le fichier de zone inversée se nommera « rev.ettori.local ».

- Aprés avoir saisi les zones, nous testons la configuration du fichier
« [etc/bind/named.conf.local » :

Ahindsnamed.conf. local

- Maintenant, nous créons le fichier de zone directe « db.ettori.local » dans le dossier
« [var/cache/bind » et saisissons le contenu suivant :

root.ettori.local |

0o
@ IN NS DNS.ettori.local.
.ettori.local.

- Nous testons la configuration du fichier de zone directe « db.ettori.local » et
constatons que celle-ci est correcte :

rootTEDNS & named-checkzone et

zone ettori.local/IN:

Ok
rogt@DNsS v
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- Nous créons le fichier de zone directe « rev.ettori.local » dans le méme dossier et
saisissons le contenu suivant :

root.ettori. local |

ettori.local.
fiw.ettori.local.

- Nous testons la configuration du fichier de zone inversée « rev.ettori.local » et
constatons que celle-ci est également correcte :

- Enfin, nous redémarrons le service « bind9 » pour prendre en compte les
modifications :

emctl r art bind

¢) Tests de résolution des zones DNS

- Surle serveur DNS :

= Nous essayons la résolution DNS du serveur DNS :

192. 168
L168.1.
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- Sur le serveur Postfix :

= Nous essayons la résolution DNS du serveur DNS :

root@FPostfis:™# ﬂ:lnn}up 192.168.1.132

92, in-addr.arpa name = DNS.ettori.local.

nslookup 14'.

192, in-addr.arpa name = Postfix.ettori.local.

.ettori.local

Mame : Postfix.ettori.local
. o 192.168.1.133

Donc, nous pouvons constater que le serveur DNS est fonctionnel car les zones
directe et inversée sont bien configurées et opérationnelles pour les 2 serveurs.

V) Installation du service Postfix

Tout d’abord, avant d’installer le service « postfix », nous supprimons les paquets
inutiles :

root@Postfix:™# apt-g2et --purge remove eximd eximd-hs “imd-conftig eximd-daemo

n-light

- Ensuite, nous installons le service « postfix » :

root@FPostfix:™# apt-get install
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- Nous continuons en tapant sur « Ok » :

- Nous sélectionnons le choix « Site Internet » et « Ok » :

- Nous saisissons le nom complet du serveur Postfix :
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- Nous reconfigurons ce service :

- Nous continuons en tapant sur « Ok » :

- Nous sélectionnons le choix « Site Internet » :

- Nous laissons par défaut le nom complet du serveur Postfix :
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- Nous tapons directement sur « Ok » :

- Nous saisissons le nom du destinataire de mails nommé « admin@ettori.local » :

- Nous saisissons les autres destinataires :

- Nous choisissons « Oui » pour forcer les mises a jour de la synchronisation de la file
d’attente :
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- Nous continuons

- Nous laissons par défaut les réseaux internes :

- Nous n’utilisons pas « procmail » et continuons :

- Nous laissons la valeur « 0 » par défaut pour la taille maximale des boites aux lettres :
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- Nous laissons par défaut le caractére « + » pour les caractéres d’extension :

| Postfix Configuration |
Yeyillez choisir le caractere definissant une extension d'adresse

locale.

Four ne pas utiliser d'extension pour les adresses locales, laissez le
champ wide.

Caractere d'extension des adresses locales

< 0k 3| <AnnUlers

- Nous utilisons « ipv4 » pour les protocoles Internet :

| Postfix Configuration |
Far defaut, Postfix utilise tous les protocoles internet actifs sur le

systeme. YOUS pouvez passer outre ce comportement avec les valeurs
suivantes

tous @ utilisation des adresses IPwd et IPWE ;
ipvwe : Ecoute uniguement les adresses IPwGE ;
ipwd : Ecoute uniguement les adresses IPwd.

Frotocoles internet & utiliser

tous

iEUE

<0k <AnnuUler:

VI) Configuration du service Postfix

- Tout d’abord, nous nous rendons dans le fichier « /etc/postfix/main.cf », modifions
le nom complet du serveur mail Postfix, le nom du courrier, la portée de I'écoute et
ajoutons le répertoire « /home/MailDir » pour délivrer les messages locaux :

- Nous testons la configuration de Postfix :

root@Fostfix:™# postcont -n
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Et, voici les informations saisies du serveur mail Postfix et constatons que la
configuration est correct :

dot_mydomain = no

n = Fostfix, Postfiw.ettori.local, localhost.ettori.laocal, localhost

ettori.local
affffled Jlnd [::1

= btree
SMTF $mail_
. = permit_mynetwaor [ f_s _una

systemctl restart postfi=.service

VIl) Premiers tests du serveur mail

En premier, nous testons la connexion en Telnet en précisant I'adresse IP localhost
avec le port 250u l'adresse IP du serveur Postfix et constatons que celle-ci
fonctionne :

ettori, lncal ESHMTP Fostfix (DebiansGHU)

Nous nous déconnectons et testons la configuration du service « postfix » et
constatons que si aucun message ne s’affiche, celle-ci est correcte :

BFOstfLIx: c/init.d/postfix check
root@FPostfix:”

Nous ajoutons 2 utilisateurs nommeées « asterix » et « obelix » pour tester I'envoi et
la réception de mails :

Foot@Postfix:"# adduser asteris

root@Postfix:™# adduser ohelix
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Ensuite, nous nous reconnectons en Telnet et testons I'envoi d’'un mail de
I'utilisateur « asterix » a « obelix » :

(Debian/GHU)

354 End data with
Bonjour !

2.0.0 0Ok: gueued as B3IAG554C

ed by foreign host.

Nous pouvons vérifier I'envoi du mail en consultant les logs dans le fichier
« [var/log/mail.log » :

De plus, nous pouvons constater que le dossier « /home/obelix/MailDir » a bien été
créé pour consulter les mails recus :

Et, nous pouvons constater que le mail a bien été regu par 'utilisateur « asterix ».

NB : Le sous-dossier « /new » contient les mails recus.

Nous éditons et visualisons le contenu du mail regu :

GNU nano 2.2.6 Fichier ...5373.V808I1aHB18370.Postfix.ettori.local

Bonjour!
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VIIl) Configuration de Postfix en serveur pour un domaine

Nous allons ajouter le service Dovecot qui est un serveur IMAP et POP3 pour les
systémes d’exploitation Unix et dérivés.

- Pour cela, nous installons « dovecot » :

rootdFo

stfix:™# &

- Pour utiliser une politique d’authentification « plain text », nous éditons les fichiers :

« [etc/dovecot/conf.d/10-auth.conf » pour le processus d’authentification.

« [etc/dovecot/conf.d/20-pop3.conf» pour le chiffrement de Ila
communication avec le serveur.

« [etc/dovecot/conf.d/10-mail.conf » pour la prise en compte des mails
recus par les utilisateurs.

- En premier, nous éditons le fichier « /etc/dovecot/conf.d/10-auth.conf» et
modifions cette ligne pour I'activation du « plaintext » :

w A

GMU nano 2.2.6

Fichier Jetcsdovecotscont.ds10-auth.conf

le LOGIN command and all other

- Ensuite, nous éditons le fichier « /etc/dovecot/conf.d/20-pop3.conf» et
décommentons cette ligne pour le changement du format :

GHU nano 2.2.6

Fichier fetc/dovecotsconf.d/20-pop3. cont

# idea to change this. 3% #v should be pretty fail-safe.

i
popd_uidl_format =

- Enfin, nous ouvrons le fichier « fetc/dovecot/conf.d/10-mail.conf » et modifions
cette ligne pour la réception des mails :

GHNU nano 2.2.6 Fichier : fetc/dovecotsconf.ds/10-mail.cont

mail_location = maildir: homes¥usHaillbir

- Nous redémarrons le service « dovecot » pour prendre en compte les modifications :

Foot@Postfix: ™8 systemctl restart dovecot.serwvice

root@Fostfin:™
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- Le port du service « dovecot » est le numéro 110. Maintenant, nous nous connectons
en Telnet et testons la bonne réactivité de Postfix :

ready.

out
d by foreign host.

IX) Installation d’un serveur IMAP

- Nous installons le protocole IMAP pour le service « dovecot » :

root@Fostfix:™# apt-get install dowvecot-ima

- Le port du protocole IMAP est le numéro 143. Donc, nous testons |'accés en Telnet et
constatons que cela fonctionne :

1.
IMAF4revl LITERAL+ SASL-IR LOGIN-REFERRALS ID EMABLE IDLE AUTH=

Maintenant, pour faire en sorte que le service « dovecot » utilise les protocoles IMAP
et POP3, nous nous rendons dans le fichier « /etc/dovecot/dovecot.conf » et
modifions la ligne suivante :

GHU nano 2.2.6 Fichier fetc/dovecot/dovecot.cont

-dict-sgl.conf.ext
ot-dict-sgl.conf.ex

bhelow. The
in ths: orde
~ to understand

linclude conft.

- Nous redémarrons le service « dovecot » pour prendre en compte les modifications :
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- Nous testons le port d’écoute 143 du serveur IMAP et constatons que celui-ci est
bien en écoute :

“1 78 lsof -i:143
USER FD T¥FE DEVICE SIZESOFF MODE MAME
! ] '

root 33u 0 TCP s:

root 34 ', 1061 ) TCFP
457 root 3L 'wd 1061 C TCP =:im _ .
d° root d 1 'wh o 10689 Ot0  TCP =:imapz (LISTEMN)

X) Installation et paramétrages de Squirrelmail

a) Préparation du service Squirrelmail

- Tout d’abord, nous installons les services « apache2 » et « php5 » :

~oot@Postfix: ™% apt-¢et install apache?

- Nous testons le service « apache2 » via un navigateur :

! Serveur mail x ! —
. N — —— B

L C [7192168.1.133

Apache2 Serveur mail

- Pour configurer PHP5, nous créons un fichier nommé « /var/www/html/info.php »
et saisissons le contenu suivant :

GHU nano 2.2.6 Fichier dvarswuwshtmlsinfao. ph

<Tohp

phpinfoll;

- Nous redémarrons le service « apache2 » pour prendre en compte les modifications :
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Nous testons le service « php5» via un navigateur et constatons que celui-ci
fonctionne :

phpinfe( » ",—- T

<« & 192.168.1.133/info.php

PHP Version 5.6.27-0+deb8u1

Nous nous rendons dans le fichier « /etc/php5/apache2/php.ini » et modifions les
éléments suivants (en jaune) :

= Laligne « session.use cookies =1 » concerne I’autorisation des fichiers attachés :

h

GHMU nano 2.2.6 Fichier Jetocs EAapache?s/php.ini

lHn-'Thn-r T|| s
_H use-cookies

= Laligne « file_uploads = On » permet 'autorisation des fichiers attachés :

h

GHU nano 2.2.6 Fichier JetC/ Elapache2/php.ini

file_uploads = 0On

= La lighe « upload max filesize = 2M » définit la taille maximale des fichiers
attachés :

= La ligne « expose php = Off » certifie que la sécurité n’expose pas le fait que le
serveur héberge PHP :

b) Paramétrage du service Squirrelmail

u , nous i vice « i il »:
Tout d’abord, nous installons le service « squirrelmail

root@Postfix:™# apt-get install sguirrelmail
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- Maintenant, nous configurons « squirrelmail » :

Foot@Postfix:™# sguirrelmail-configure

- Nous choisissons la couleur du menu en tapant la lettre « C » :

config.php (1.4.07)

~ Detaul
al Options

of fhE Day (MOTD)

O =1 0 N F 20 M0 =

= 10

—
.

Set pre-defined settings for specific IMAFP serw

Turn color on
Save data

Command >»

- Nous modifions la langue :

Command
- Ensuite, nous saisissons le numéro « 1 » pour sélectionner la langue et mettons la
langue francaise « fr_FR » :
Command > 1
SguirrelMall attempts to set the lang

figure it out in another way, it will def
' ase use the code for the desired language.

- Nous retournons dans le menu pour faire des réglages pour le serveur IMAP :

Command

- Dongc, nous procédons aux réglages du serveur IMAP :

= Nous tapons « 2 » pour modifier le « server settings » :

Command >

= Nous tapons « 8 » pour modifier le nom du logiciel serveur « server software » :

Command >
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= Nous tapons « dovecot » pour le nom du serveur :

[other] : dovecot

= Et, nous constatons qu’il a été changé :

localhost
IMAP Fort 14
Authentication type
=  IMAF (TLS)

5 r software
Delimiter

Feturn to Main Henu
Turn color off
Save data

- Nous choisissons, par exemple, le theme « Random » :

- Nous retournons de nouveau dans le menu :

Command =3

- Nous tapons « 7 » pour changer le message du jour :

Command >3
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Nous tapons « 1 » pour préciser et saisir un message et quittons ce menu avec un
arobase « @ » :

Edit the MOTD

Return to Main Menu
- off

Command >

“You Ccan now C
wery time & r log
text. If you do not w

(Type @ on a blank line to exit)
1 Bienvenue au Hehmail de Bastie

] G-

Ensuite, nous retournons au menu en tapant « R » :

Command

Nous enregistrons les modifications en tapant « S » et « Entrée » :

C Turn color off

5 Sawve data
] Buit

Command > 5

in config.php
er to continue...

Nous quittons le menu en tapant « Q » :

Command =3

Exiting conf.pl.

You might want to test your configuration by browsing
our-squirrelmail-locationssrcsconfigtest.php
Happ guirrelMailing!

Foot@Postfix:™# _
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- Maintenant, nous changeons la langue en modifiant les lignes suivantes (en jaune)
dans le fichier « fusr/share/squirrelmail/functions/i18n.php » :

GMU nano 2.2.6 Fichier Jusrssharessguirrelmailsfunctions/i18n.php Modif

es['fo_FO'] ['CHARSET']
['fo_F0'] ['LOCALE']
['fo']['ALIAS']

y('fr_FR.UTF-8', 'fr_FR.UTF-8', 'fr_FR');
‘fr_FR';

- Nous installons le paquet « squirrelmail-locales» pour les traductions de
message (sauf, s'il est déja installé) :

- Enfin, nous créons un lien symbolique vers la page d’accueil de Squirrelmail :

root@Fostfix:™% 1ln -3 susr.sshq

root@Fostfix: ™8 _

Xl) Tests de l'interface

- Nous testons l'interface Web de Squirrelmail et testons la connexion d’un utilisateur.
Par exemple, 'utilisateur « obelix » :

SquirrelMail - Accés Mes:s = T_

« c 192.168.1.133/squirrelmail /src/lc

SquirrelMail
Iy webirmail

, for
| nucs

SquirrelMail version 1.4.23 [SVI]
Par1Equipe du Projet Squirreldail

Messagerie SquirrelMail
Identifiant : |obelix
Mot de passe ; [sees

Accés Messagerie
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- Et, nous accédons bien a son compte de messagerie :

- |
SquirrelMail 1.4.23 [SVYM] = T_

€« e~ 192.168.1.133/squirrelmail/src/webma

Dossiers Dossier courant - Boite de réception
I\.-I‘vil;f__elaﬂzﬁma::rl Composer Adresses Dossiers Options Rechercher Aide

(Récupérer le cournier)

. Bienvenue an Webmail de Bastien
- Boite de réception

Drafts Inverser la sélection
Sent Déplacer la sélection vers:
Trash . . : : . :
- Buoite de réception ¥ | | Déplacer | | Faire suivre
De @ Date @ Objet @
asterix(@ ettori.local Lun, 11:49 (pas d'objet)

Inverser la sélection

- Ensuite, nous testons I'acces a I’'URL suivante :

SquirrelMail configtest L

€ c 192.168.1.133/squirrelmail/src/configtest.php

Remarque: S’il y a une erreur, nous devons nous rendre dans le fichier
« [etc/php5/apache2/php.ini » et modifions la ligne suivante pour "autorisation des balises
courtes :

GHU nano 2.2.6 Fichier JetcsphpSsapachez/php. ind

i Dewvelopment Walue: Off
i Production Walue: Off

hort-open-tag

- Nous redémarrons les services « postfix » et « apache2 » pour prendre en compte les
modifications :
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- Et, nous testons a nouveau l'acces via I'URL (en jaune) et constatons qu’il n’y a plus

d’erreur:
= ¢ [% 192.168.1.133/squirrelmail/src/configtestphp Mg

SquirrelMail configtest

This script will trv to check some aspects of vour Squerevail confimration and point vou to errors whersever it can find them. You need to go
conf.pl mthe configy directory first before vou num this scrpt.

Squarelvail versionr  1.4.23 [SVN]
Config file version: 1.4.0
Config file last modified 22 November 2016 09:58:43

Checking PHP configuration. .

PHP version 5.6.27-0=debful OK.

Famning as www-data(33) / www-datal33)

desplay errors:

ervar_reportmg: 22527

vaniables_order QK- GPCS.

PHP extensions QK. Dinamec loadmg is disabled
Checking paths...

Data dr OK

Antachment dir Ok

Plagins OK

Themes OF.

Deefault language O

Base URL detected as- neepc//182.168.1.133/ squirralnail/ sre (Jocation base autodetected)
Checking outgomg mad semvice

SMTP server OK (220 Postrfin ectori.local ZEMIP Foscfix (Debian/GET))
Checking IMAP senace. .,

IMAP server ready (+ o2 [CAFABILITY IMAPdrawl LITERAL4 BASL-IR LOGIN-REFERAALS ID EHASLE IDLE AUTE=FLAIN] Dovecos ready.)

Capabilities: * CAFASILITY IMAF4revl LITERAL+ SASL-IR LOGIN-REFERRALS I0 ENASLE IDLE AUTH=FLAIN
Checking mternationalization (11 8n) setimgs...

gettext - Gettext functions are avadable. On some systems vou nmst have appropriate system locales complad,

mbstring - Mbstrng functions are available.

recode - Recode functions are unavadable.

1comy - lcomy functions are avaslable.

temezone - Webmal users can change thesr tme zone settings.
Checking database functions....

not using database functionality.

Congramlations, yvour SquirrelMval senap locks fine to me!

I ;m' o
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- Maintenant, étant donné que nous sommes connectés avec |'utilisateur « obelix »,
nous testons I'envoi d’'un mail a I'utilisateur « asterix » en cliquant sur « Composer »,
saisissons un message d’envoi et cliquons sur « Envoyer » :

Dossier courant : Boite de réception Ferm
Composer Adresses Dossiers Options Rechercher Aide

To: |asterix@ettori_local

Ce:
Bcee:
Subject: (Mail test.
Priorité | Mormale ¥ | Accuse de réception : alalecture || alaréception
| Signature | | Adresses | | Enregistrer le brouillon | | Envoyer |

Comment wvas-tu Obelix?

Envaoyer

- Ensuite, nous nous connectons avec |'utilisateur « asterix » :

SquirrelMail
wabrmaill

R = :'.._":'-:_'_ For
: j O | =

SquitrelMail version 1.4.23 [8VIN]
ParEquipe du Projet Squirreliail

Messagerie SquirrelMail

Identifiant - |asterix

Mot de passe ; |====

| Accés Messagerie |
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- Nous constatons que le mail a bien été regu :

Dossier courant : Boite de réception
Composer Adresses Dossiers Options Rechercher Aide

Biettvenue an Webmail de Bastien

[trverser la sélection

Deéplacer la sélection vers:

Boite de réception ¥ | | Déplacer | | Faire suivre

De @ Date @ Objet @D
obelix(@Postfix.ettori.local 11:38 Mail test.

Inverser la sélection

Xll) Administration de Squirrelmail

- Tout d’abord, nous créons un groupe d’utilisateur nommé « squirrelmail » :

root@Postfix:™® groupadd sguirrelmail

Foot@FPostfix:™# _

- Nous créons un utilisateur nommé « idefix » avec l'instruction suivante :

root@Postfix:™# useradd -c "idefix" -z sbinsfalse -¢ sguirrelmail idefiw
root@FPostf

- Nous définissons un mot de passe pour ce nouveau compte utilisateur :

le ﬂﬁu ! :
lF muT dH 1] i nis jour awvec

- Nous vérifions le mot de passe de cet utilisateur :

- Nous ajoutons l'utilisateur « idefix » dans le groupe « squirrelmail » dans le fichier
« [etc/group » :

GHU nano 2.2.6 Fichier FEtCAEroup

souir r elmail:=x:1003:idefix
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Nous le vérifions et constatons qu’il appartient au groupe « squirrelmail » :

oot ;

squirrel

oot EFPGD

Ensuite, nous créons le répertoire personnel « /home/idefix » afin qu’il puisse

recevoir les mails et lui donnons les droits :

FDDt@PF“tfi”:f# mkdir Jhomesidefix

root@Postfix:™® chown idefix:sguirrelmail shomesidefix/

Foot@Postfix:™# _

Maintenant, nous testons la connexion avec ce nouveau compte :

SquirrelMail

. webrnaill

“ nucs
.,_‘_..-‘-..'_J__“‘__jr

SquirrelMail version 1.423 [SVIN]
ParEquipe du Projet SquirrellJail
Messagerie SquirrelMail

Identifiant - |idefix

Mot de passe : |s=es

Accés Messagerie

Une fois connecté, nous testons l'envoi d’'un mail comme
I'utilisateur « obelix », par exemple :

Dossier courant : Boite de réception
Composer Adresses Dossiers Options Rechercher Aide

To: obelix@ettori local
Cc
Bec
Subject: |Nouveau mail test.
Priorité | Normale v | Accusé de réception - alalecture | alaréception

Signature Adresses | | Enregistrer le brouillon | | Envoyer

Salut Obelix, comment ca va?

précédemment a

:

Envaoyer
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- Une fois le mail de test envoyé, nous nous connectons avec le compte « obelix » :

SquirrelMail

_ webrmail

el for

”’ MUcs
...L..-bi'.,___u“_jr

Squirrellvail version 1.4.23 [SVN]
Par 1Equipe du Projet SquirrelIail

Messagerie SquirrelMail
Identifiant - |obelix
Mot de passe © |[====
Accés Messagerie
- Nous constatons gu’il a bien recu le mail de I'utilisateur « idefix » :

Dossier courant - Boite de réception
Composer Adresses Dossiers Options Rechercher Aide

Bienvenue au Webmail

Inverser la sélection

Déplacerla sélection vers:

Boite de réception ¥ | | Déplacer | | Faire suivre

De D Date @ Objet @
idefix(a Postfix.ettori.local 12:04 Nouvean mail test.

Xlll) Sécurisation du serveur de courriers

- Nous installons le paquet « clamav » qui est un logiciel antivirus pour UNIX utilisé
pour le filtrage de mails comportant des virus. Pour ce faire, nous installons les
paquets suivants :
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- Nous éditons le fichier « /etc/postfix/master.cf » et ajoutons toutes les lignes
suivantes a la fin pour I'activation des démons et des services ainsi que les mails a
envoyer directement au protocole simple de transfert de courrier SMTP (Simple Mail
Transfer Protocol) :

- Nous éditons le fichier « /etc/postfix/main.cf » et ajoutons cette ligne a la fin pour la
prise en charge du service « amavis » par le service « postfix » :

content_filter = amawvis: [127.0.0.1]:10024

- Enfin, nous ouvrons le fichier « /etc/amavis/conf.d/15-content_filter_mode » et
décommentons toutes les lignes « @bypass » pour la détection de virus et de
spams :

m checking is DIS

‘ol wish to enable it, please uncomment the following lines:
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L=

£ o I O I I

Nous éditons « /etc/amavis/conf.d/50-user » et ajoutons les lignes suivantes pour la
mise en quarantaine :

GHU nano 2.2.6 Fichier Jetcsamavissocont . dsE0-user

e strict;

They will aowver
earlier files,

‘sharesdocsamavisd-news for documentation and exa

you can use in this file

antine_to
am_destiny = D_DI 0
' “admins@smydomain';

“# chown amavis:amav

root - ] nos .
 root - ] : nos .

root - ] 4096 oct.

root

root

root

nov, 23 09:42 wirusmalls

Maintenant, nous mettons a jour les regles du service « spamassassin » :

root@Fostfix:™# sa-update -D

Nous activons le service «spamassassin» en éditant le fichier
« [etc/default/spamassassin » et modifions les 2 lignes « ENABLED » et « CRON » en
mettant « 1 » a la place de « 0 » :

EMABLED=1
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Nous ajoutons I'utilisateur « clamav » au groupe « amavis » :

amavis

ﬁ;JUt

Fait.
root@Postfin:™# _

- Maintenant, nous devons démarrer les services « spamassassin », « amavis » et
« clamav-daemon » :

root@Fostfix:™# systemctl start spama
root@FPostfi; systemctl start ama
root@FPostfi; systemctl start
rogt@FPostfis:

- Et, enfin, nous redémarrons le service « postfix » pour prendre en compte les
modifications :

root@Postfix:™# systemctl restart postfix.service

Froot@Postfix:™# _

- Maintenant, nous nous connectons en tant qu’utilisateur « obelix », par exemple et
dans le fichier « fusr/share/doc/spamassassin/examples/sample-spam.txt », nous
copions la ligne suivante de ce fichier (en jaune) dans un mail a envoyer a l'utilisateur
« asterix », par exemple :

GMU nano 2.2.6 Fichier ...0Cc/spamassassinsexamples/sample-spam. tx=t

: stalled correctly a iz detec
send Yo f i t mail containing f

iin upﬁEF aﬂﬂ with no white

C4JDEQRADML . MSBMN 32 IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C. 34X
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- Nous envoyons ce spam :

To: |asterix
Cc:
Bee:

Subject: |Spam test.
Priorité | Mormale ¥ | Accusé de réception alalecture || alaréception

Signature Adresses | | Enregistrer le brouillon | | Envoyer

XJ5%C4JDEQADN] . NSEN3* 2 IDNEN~GTUBE-STANDARD-ANTI-UBE-TEST-EMATL.*C. 34X

| Envoyer |

- Une fois envoyé, nous nous connectons en tant qu’utilisateur « asterix » et
constatons qu’il I'a bien regu :

Inverser la sélection

Diéplacerla sélection vers:

Boite de réception ¥ | | Déplacer | | Faire suivre

Dem Date @ Objet @
obelix(z Postfix.ettori.local 10:06 Spam test.
obelix(@ Postfix.ettori.local Mar, 11:38 Mail test.

Donc, ce spam a été détecté car il n’a pas été recu par I'utilisateur « obelix ».

- Nous consultons le site « http://www.eicar.org/86-0-Intended-use.html » et copions
le mail suivant pour I'envoyer a un utilisateur :

K50 !P3%@AP[4\PZX54(PA)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE ISH+H*
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- Nous nous connectons, par exemple, en tant qu’utilisateur « obelix » et testons
I'envoi de ce mail a « asterix » :

To: |asterix
Ce:
Bec:
Subject: |Mail Clamay.
Priorité | Mormale ¥ | Accuse de réception : alalecture || alaréception

Signature Adresses | | Enregistrer le brouillon | | Envoyer

X501 P3RAP[4\PZX54 (P~) JCC) 7} SEICAR-STANDARD-ANTIVIRUS-TEST-FILE! SH+H*

Envoyer
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- Nous visualisons les logs dans le fichier « /var/log/mail.log » et remarquons que le
mail envoyé a été mis en quarantaine (commentaires en jaune) :

Z conn from local 0
tpd [2 E4D : client=localhost[12

‘cleanup[2184] @ G4D4CCE - id AUOmMLkdUyH
itpd [2182] ¢ disconnect from localhost[127.0.0.1

from=<posimastergpostifix.e

- Enfin, nous visualisons le contenu du dossier « /var/spool/virusmails » et constatons
qgue des dossiers ont été créés lors des envois des mails :

root@Fostfix:™® ls swvardspoolsveirusmails/
. kL n 0O

]
Fl

IX) Conclusion

En conclusion, nous pouvons dire que le serveur de messagerie Postfix est fonctionnel
car les envois et les réceptions de mails entre les utilisateurs fonctionnent ainsi que les filtres
et les détections anti-spam et antivirus.
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