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1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur de
répartition de charges HAProxy sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

- Réseau IP principal : 192.168.1.0 /24
- Réseau IP privé (interne) : 10.0.0.0 /24

oS Distribution Version c/s Nom du serveur Adresse IP du
HAProxy serveur HAProxy
Debian Linux 8.5 S HAProxyGSB 192.168.1.132 /24
IP virtuelle du Nom du premier | Adresse IP du Nom du second Adresse IP du
serveur serveur web serveur web 1 serveur web serveur web 2
HAProxy
10.0.0.132 /24 Web1GSB 10.0.0.133 /24 Web2GSB 10.0.0.134 /24
Caractéristiques des cartes réseau des différents serveurs :
Serveur HAProxy Serveur Web 1 Serveur Web 2
2 cartes reseau 1 carte réseau en mode 1 carte réseau en mode
- len a?ces pf’” pont « Réseau interne » « Réseau interne »
- 1lenréseauinterne

)  Définition

Le service HAProxy permet de faire de la répartition des charges (Load Balancing) entres
différents serveurs (notamment ici, ce sera pour des serveurs Web). La répartition de charges
représente un ensemble de techniques qui distribue une charge de travail sur plusieurs
serveurs. Celle-ci assure une haute disponibilité entre eux et donc diminue I'indisponibilité
d’un ou plusieurs services.

IV) Installation du service « haproxy »

- Tout d’abord, nous mettons a jour les paquets sur les 3 serveurs (HAProxy et les 2
serveurs Web) :

« apt-get update ».

Remarque : Si la mise a jour des paquets et l'installation du service « apache2 » ne
fonctionnent pas, nous laissons la configuration TCP/IP principal en DHCP et ensuite, nous
configurons les machines sur le réseau IP interne.
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- Ensuite, nous installons le service « apache2 » sur les 2 serveurs Web (ne pas installer
« apache2 » sur le serveur HAProxy) :

« apt-get install apache2 ».

- Nous éditons le fichier « /etc/apt/sources.list » contenant les miroirs et ajoutons cette
ligne permettant le téléchargement du service HAProxy :

Nous constatons que la version d’'HAProxy est « 1.7.3 ».

- Nous configurons la nouvelle interface nommeée « ethl » du serveur HAProxy et la
visualisons :

GHU nano 2.2.6 Fichier : fetc/hosts

V) Configuration et test du service « haproxy »

- Nous ouvrons le fichier « /etc/haproxy/haproxy.cfg » pour configurer le service
HAProxy en ajoutant les lignes suivantes a la fin du fichier :

Descriptions des lignes saisies :

= « Listen HAProxyGSB » : Ecoute sur le serveur HAProxy.
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4 434 0

43

« bind *:80 » : Port d’écoute d’un ou plusieurs serveurs Web via un navigateur
Web.

« balance roundrobin » : Spécification de I'équilibrage de charges.

« option httpclose » : Option permettant la déconnexion au serveur Web aprés la
réception d’une réponse du client.

« server Web1GSB 10.0.0.133:80 check » : Prise en compte et vérification de
I'exécution et de la présence du serveur Web « Web1GSB » visible sur I'interface
Web HAProxy.

« server Web2GSB 10.0.0.134:80 check » : Prise en compte et vérification de
I'exécution et de la présence du serveur Web « Web2GSB » visible sur I'interface
Web HAProxy.

« stats uri /statsHaproxy » : Visualisation de I'état des serveurs.

« stats auth haproxy:haproxy » : Les identifiants de connexions a l'interface Web
HAProxy dont le premier « haproxy » représente le nom d’utilisateur et le second
« haproxy » représente le mot de passe.

« stats refresh 30s » : Activation de |'actualisation automatique des statistiques
des serveurs a partir de 30 secondes.

GHU nano 2.2.6

Fichier : fetc/haproxy/haproxy.cfg

- Nous testons si la configuration d’HAProxy est valide et constatons que c’est le cas :

- Nous redémarrons le service « haproxy » pour prendre en compte les modifications :
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- Nous vérifions si le service « haproxy » est bien démarré et constatons que c’est le
cas:

Proxy HAProxyGSE started.
Proxy HAProxyGSE started.
in full.

Maintenant, nous vérifions qu’HAProxy fonctionne en tapant I'URL et nous
connectons via les identifiants que nous avons définis dans le fichier
« [etc/haproxy/haproxy.cfg » (« stats auth haproxy:haproxy ») :

= 192.168.1.132/statsHaproxy Rechercher

tuthentification requise

0 Le site hitp://192.1681.132 demande un norm d'utilisateur et un mot de passe, Le site indique :
« HAProxy Statistics »

Utilisateur:  haproxy

Mot de passe: sssssss

QK l | Annuler
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- Et, nous accédons a l'interface Web d’HAProxy et constatons la présence des 2
serveurs Web en exécution :

Statistics Report for HAProxy x \+

€ F

*E 9 AO

HAProxy version 1.7.3-1~bpo8+1, released 2017/03/02
Statistics Report for pid 523

> General process information

active UP badkup UP Display option: External resources:
pid = 523 {process #1, nbproc= 1) active UP, going down badkup UP, going down * Scope: * Erimary site
ime = 61 . " . " . * Updates (v1.7)
uptime .D:':I 0h08m37s . o active DOWN, going up badwp DOWN, geing up & Hide 'DOWN servers Stes v
system limits: memmax = unlimited; ulimit-n = 4022 X i e * Online manual
maxsock = 4033; maxconn = 2000; maxpipes = 0 active or badwp DOWN not chedied » Disable refresh
cument conns = 1; cument pipes = 0/0; conn rate = 1/sec active or badkup DOWN for maintenance {MAINT) = Refresh now
Running tasks: 1/8; idle = 100 % active or badkup SOFT STOPPED for maintenance * CSV export
Mote: "NOLB"/™DRAIN" = UP with load-balancing disabled.
HAProxyG 5B
Queue Session rate Sessions Bytes Denied Errors Warnings Server
C ! !-.-ar‘ imit Cur Max Limit Total LbTot Last In | Out Req P P Status LastChk : ,—: -: :"""!“""‘!" !
Frontend 1 2 1| 2(2000| & 2281|2248 0 ol 0 OPEM
Web1GSB| 0 0 o 1 0 1 1 1|3mb8s| 319| 488 0 o ol 0 0|5mS1s UP |L40OKinOms| 1 | Y [ - 1 1 44ds
Web2GSE| 0 0 o 1 0 1 1 1|3mb8s| 319| 488 0 o a0 0|5mS0s UP |L4OK inOms| 1 | Y [ - 1 1 44ds
Badkend 0 0 o 2 0 2| 200 2 2 0s|2281|2246| 0 0 o o o0 0| 5m&1s UP 2 |2|0 1 43s

VI) Test d’exécution des serveurs Web

- Tout d’abord, nous tapons I'adresse IP du serveur HAProxy et constatons que le
serveur Web principal répond :

| WeblGSE x \+

) 192.168.1.132

Serveur Web "Web1GSB"

- Ensuite, nous éditons une partie des contenus des fichiers HTML respectifs des 2
serveurs Web de GSB :

GHU nano 2.2.6 Fichier Avarswunshtmlsindex . html

Serveur Heb "Hebi1GsB"

Page6/8



ETTORI Bastien BTS SIO 2°™¢ année
19 Mai 2017 Année scolaire : 2016/2017
Option : SISR Version 2

Avarswunshtmlsindex.html

GHU nano 2.2.6 Fichier

Serveur Heh "HWebhZGSE"

- Ensuite, pour tester la tolérance de panne entre les 2 serveurs Web, nous éteignons le
service « apache2 » du serveur Web principal « Web1GSB » :

root@lebl1GSE: "% systemctl stop apache?.ser

Foot@Heb1GEE: TR _
- Nous constatons que sur l'interface d’HAProxy, le serveur « Web1GSB » est bien
éteint et le serveur « Web2GSB » reste disponible :

HAProxyGSB

Queue | Sessionrate | Sessions Bytes Denied Errors  Warnings
Cur Max Limit Cur Max Limit Cur Max| Limit Total LbTotLast In | Out ReqRespReq ConnResp Retr Redis  Status LastChk
Frontend 1| 2 - 2|2000 26 ses0(s6846| o of o OFEN
Web1GSB| 0| 0 a| 1 a| 1 10| 7|18s|2908 14 541 o 1| o 3| 0f17s DOWN| L4COM in Oms
Web2GSB| 0| o0 o| 2 o| 1 -| 8| =&|15s|3380(10288 o o of of ofsm2isuP| L4OKinoms
Backend | 0| 0 o| =2 o| 2| =200| 15| 15| os|9es0|9e8ee| 0| o 1] o 3| ofemzzsup

- Nous faisons un test de connexion sur le serveur HAProxy en tapant son adresse IP et
constatons que le serveur Web secondaire répond :

Web2GSEB L+

L

B 192.168.1.132

Serveur Web "Web2GSB"

T —

- Nous faisons de méme pour le second serveur Web « Web2GSB » :

FootdHepl1G5E:T

Foot@Heb1GSE: TR
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- Nous constatons que le serveur « Web2GSB » est bien éteint et que le serveur
« Web1GSB » est de nouveau en exécution :

HAFrux'y'Ei 58

Frontend 1 2 1| 2|zo000| 29 11017(139186| a| 0| a0 OPEN
Web1GSB| 0| 0 of 1 af 1 -| 10| 7[1m3es| 2808| 14541 0 1| of 3| o] ssuP | L40Kin0Oms
Web2GSB| 0| © of 2 al 1 -| 8| =8[im33s| 3380| 10888 o 0| 0| o ©0|3sDOWN|L4CON inOms
Backend | 0| © of 2 o 2| 200| 15| 15| o0s|11017[139186| 0| © 1 o| 3] o] sue

- Nous faisons un test de connexion sur le serveur HAProxy et constatons que le serveur
Web principal répond de nouveau :

Web1GSE x \+

B (i) 1921681132 @ || Q Rechercher

Serveur Web "Web1GSB"

VII) Conclusion

En conclusion, nous pouvons dire que le service HAProxy est fonctionnel car celui-ci
permet de répartir la charge de travail entre les serveurs Web et de faire de la tolérance de
pannes entre ces serveurs.
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