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Objectifs :

L'objectif de cette procédure est de procéder a 'installation d’un serveur de courriers Postfix
permettant I'envoi de mail au sein d’une infrastructure

Information sur les versions.

VM Debian 8.1 Jessie DNS 192.168.1.127
(BIND9)

Postfix 192.168.1.125

Installation des services.

Avant toute Installation, il faut réaliser une mise a jour des paquets :

apt-get update

Puis on peut installer Postfix et les autres paquets :

Configuration de base :

Cette procédure inclut avoir un serveur Bind 9 préinstallé et fonctionnelle
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Pour commencer, nous allons insérer un champ A qui fait le lien entre nom de domaine et I'adresse
IP du serveur :

Maintenant, lorsque vous enverrez des messages, ils seront redirigeait vers postfix.lecaudey.local

Ensuite, nous supprimont les paquets inutiles :

A renseigner lors de I'installation de Postfix :

e Nom de courrier : postfix.lecaudey.local

e Destinataire des mails pour root admin@I|ecaudey.local

e Autres destinataires  postfix.lecaudey.local, localhost.lecaudey.local, localhost
e Forcer la mise a jour de la synchronisation de Ia file d’attente oui
Puis, modifier le fichier /etc/postfix/main.cf
o Nom du serveur pleinement qualifié myhostname = postfix.lecaudey.local
e Votre nom de courrier
Mydestination = postfix, postfix.lecaudey.local, localhost.lecaudey.local, localhost
e Laportée de I’écoute inet_interfaces =localhost
Et ajouter
Home_mailbox = MailDir/
Pour tester le fichier de configuration, nous utiliserons la commande :
Postconf —n

Puis si aucune erreur n’est retournée, nous relangons postfix : service postfix restart


mailto:admin@lecaudey.local
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Premiers tests :

Pour ces tests, nous allons commencer par essayer de nous connecter par Telnet :
Telnet 127.0.0.1 25

Si vous avez un code 220, alors vous pouvez recevoir des mails

Pour vérifier la syntaxe du fichier /etc/postfix/main.cf on utilise :

/etc/init.d/postfix check

Ensuite une fois connecter en telnet, on test I'’envoi de mail

HELO kewix.fr

250 serveur.mondomaine.com
MAIL FROM: <test@mondomaine.com>
250 ok

RCPT TO: <adresse@kewix.fr>
250 ok

DATA

354 go ahead

Reply-to: autreadresse @kewix.fr
Subject: test de message

blabla

250 ok 1231760818 qp 18364
QUIT
221 serveur.mondomaine.com

Connection closed by foreign host.

Ensuite, nous pouvons allez voir dans le home d’un utilisateur si il a bien recu le mail:

Pour cette exemple, un mail a était envoyé a I'utilisateur PM :

root@postfix<: homespmsHaildirsnewd cd Shomes
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Voici, ce que nous donne un nano d’un message situé dans le répertoire Maildir/new :

Eeturn-Path: <titid@postfix.lecaudey.local:
iginal-To: pm
pmEpostfi

fhsdifhsdk

Configuration de Postfix en
serveur pour un domaine

Maintenant, nous allons ajouter a notre serveur mail, la capacité d’un serveur POP, pour cela, il faut
le transformer en serveur pour un domaine avec Dovecot qui est un serveur IMAP et POP3 pour les
systémes d’exploitation Unix et dérivés

Pour commencer, installer dovecot avec la commande suivante :

wecot unix - f f - - mipe
s=DRhu user=facteur:facteur argv=susrshinsdovecotsdeliver -f %isen

tuseri@finex=thop?

(suite de la deuxieme ligne)

Pour continuer, nous allons ajouter une politique d’authentification simple en « pain text » (sans sé-
curité)

Il faut modifier les trois fichiers suivant : /etc/dovecot/conf.d/10-auth.conf, /etc/dovecot/conf.d/20-
pop3.conf, /etc/dovecot/conf.d/10-mail.conf

Pour 10-auth.conf :

Pour 20-pop3.conf : 418

RO e il _location = maildir: homesEu/Malldir
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Ensuite, nous testons le bon fonctionnement de postfix en pop3 avec la commande :

root@postfix:setcsdovecotsconf.d# telnet 127.0.0.1 110

110 étant le numéro de port pour le port pop3

Ensuite, si tout a bien était configuré nous devons avoir un message de bon fonctionnement :

nstallation d’un serveur

MAP :

Nous commencgons avec la commande :

root@postfix: #

143 étant le port pour le protocole IMAP

Si tout fonctionne, vous devriez avoir ce message :

drevl LITERAL+ SASL-IR LOGIM-REFERRALE ID EWABLE IDLE AUTH=

Le Webmail :

Squirrelmail est un Webmail sous licence GPL écrit en php4, il supporte les protocoles IMAP et SMTP
et toutes les pages générées sont en pur HTML (sans JavaScript), pour étre compatible avec la plu-
part des navigateurs. Squirrelmail inclut de base toutes les options de bases d’un logiciel de message-
rie : le support MIME, un carnet d’adresses, et la création de dossiers pour trier vos e-mails.
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Installation et paramétrages :

Pour l'installation de Squirrelmail nous devons au préalable avoir :
e Unserveur Web
e PHP4ou5
e Serveur SMTP
e IMAP

e Et éventuellement Perl

Pour commencer :

file_uploads = 0On

= 2M

Ensuite, nous installons squirrelmail :

Foot@postfix:A# apt-get install sguirrelmail_

Ensuite, ajoutez la ligne :

Protocols = imap dans le fichier /etc/dovecot/dovecot.conf

root@postfix: % sguirrelmail-configure

Et utiliser la commande :
Ensuite, faites les configuration comme vous le souhaitez :

Pour mettre en frangais : 10 > 1->fr_FR

Puis : 2> A-> 8-> Dovecot

Ensuite, allez dans le fichier /usr/share/squirrelmail/functions/i18n.php, allez a la ligne 888

Et modifiez les lignes suivantes pour mettre dans la norme UTF-8

s ['fr_FR'] ['CHARSET'] "UTF-8";

fr_FR'] ['LOCALE '] array | ‘“fr_FR.UTF-8', 'fr_FR.UTF-8., 'fr_FR');:

Et on installe un paquet permettant la traductions des messages :
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rootApostfix: A% apt-get install sguirrelmail-locales_

Ensuite, nous devons crée un lien symbolique :

root@postfix: /varsuwwd In -s fusrssharessquirrelmails SvarAwuwshtmlssquirrelmail

Ensuite, nous esseyons de nous connecter a l'interface
192.168.1.125/squirrelma
La page devrai s’afficher maintenant :

SquirrelMail

webrmail
for

nuts

SquirrelMail version 1.4.23 [SVN]
ParlEquipe du Projet SquirrelMail
Messagerie root@lecandey.local

Identifiant : *
Mot de passe : *

Accés Messagerie

Administration de Squirrel-
mail :

Gestion des utilisateurs :

Seuls les utilisateurs ayant un compte sur le serveur de mail auront la possibilité d’utiliser Squirrel-
mail.

Pour créer un compte uniquement destiné a la messagerie, sans possibilité de connexion sur le ser-
veur, il faut d’abord créer un groupe d’utilisateur dédié a I'utilisation de Squirrelmail :

got@postfis: /% groupadd sguirrelmail

Puis on créer chaque utilisateur avec la commande suivante :

¥ useradd -c nom_utilisateur” -z sbinsfalase -¢ sguirrelmall nam_

Et on ajoute un mot de passe a I'utilisateur crée :

root@postfix: % passwd nom_utilisateur_
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Ensuite, nous devons crée un home pour cette utilisateur :
Mkdir /home/nom__utilisateur
Et donner les droits d’écritures :

Chown nom_utilisateur :squirrelmail nom_utilisateur

Sécurisation du serveur de
courriers :

Pour sécurisé notre serveur de courriels, nous allons installez plusieurs logiciels permettant la sécuri-
sation du serveur :

e Amavisd-new qui est une interface composé de un ou plusieurs filtres de contenu : antivirus,
anti-spam, white/grey/black listings

e SpamAssassin est un filtre anti-spam de type « analyseur de contenu » il affecte une note a
chaque mails en fonction de caractéristiques spécifique, et si la notes dépasse le seuil confi-
guré, spamAssassin identifie le message comme un spam

e ClamAV, clamav est un antivirus pour UNIX, il est utilisé avec les serveurs de courriels pour
filtrer les courriers comportant des virus

Pour installer tout cela, nous utilisons cette commande :

Lorsque Postfix regoit un mail, il va le passer a Amavis qui a son tour va envoyer le message a travers
les filtres antispam et antivirus, il repassera ensuite le mail présumé propre a postfix pour sa
destination finale
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Ensuite, nous éditons le fichier /etc/postfix/master.cf

Et ajoutez ceci a la fin :

2 =mtp
_timeout=1200

ward

=, no_unknown_recipient_chec

Activation des filtres Amavis :

Pour cela, nous devons modifiez le fichier /etc/amavis/conf.d/15-content_filter_mode et
décommenter les lignes @bypass

Configuration de la mise en quarantaine :

Editer le fichier /etc/amavis/conf.d/50-user et modifier les lignes pour la mise en quarantaine

Place your configuration directi here. They will override those in

- documentation and examples of

£ 3 3 I I I I

EDIR

antine
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Ensuite, crée le répertoire /var/spool/virusmails et donnez les droits a I'utilisateur amavis du groupe
du méme nom

oolsvirusmalls

Cron ' ost 5 rosguirrelmail
root@postfin: 5 hown amavis:amaw

Nous allons maintenant mettre en place spamassassin

Pour cela, editer le fichier /etc/default/spamassassin

to enable

* but 0 to enable the update

Fait.

Mise en service :

Démarrer les services spamassassin et amavis, clamav-daemon :

root@postfin:s zassin start
root@postfix ! ;

root@postfis: va

start




