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Objectifs :

L'objectif de cette procédure est de procéder a I'installation du serveur proxy mandataire Squid et du
filtrage a I'aide de SquidGuard.

Information sur les versions.

VM Debian 8.1 lessie SQUID 192.168.1.126
SQUID 3.5

Installation des services.

Avant toute Installation, il faut réaliser une mise a jour des paquets :

Configuration de base :

Lorsque Squid est installé, le proxy bloque toutes les connexions de base, nous devons le paramétrer

pour pouvoir accéder aux pages internet

Pour commencer nous allons copier le fichier squid.conf pour en faire un backup :

d.cont sguild.cont.bak
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Puis dans le fichier squid.conf nous allons enlever toutes les phrases commencgant par « # » et par

«S»:

root@debiang: fetocs/sguid3d cat souid.conf.bak grep -v grep -v "% » sguid.c
onf_

HEmp lacement : stockage des données et réglage des niveaux
he_mem 16
e_dir ufs suars: Jsguidd 120 16

Pour la derniere ligne, les variables désigne :

Ufs = type du systéme

e Emplacement du cache

e 120Mo = taille du cache

e 16=nombre de répertoire de niveau 1

e 128 =nombre de répertoire de niveau 2

Aprés ces premiéres configurations ; le serveur proxy mandataire blogue toujours les connexions.

Pour débloquer cette situation, nous allons voir les ACL
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Les controles d’acces (ACL) :

Pour Squid, les ACL permettent de définir des conditions sur les adresses IP, les ports, le
contenu de certains textes, etc.

« Autoriser l'utilisation du proxy pour le réseau local

Ajouter la définition ACL pour votre réseau local juste avant la ligne acl localhost puis
I’autorisation comme premier http_access :

#ttout en haut du fichier

acl lan src 192.168.1.0/524

#Ajout du droit AU-DESSUS des autres http_access

== gllow lan

# L'ordre des ACL est tres important

e Controle d’acces horaire

acl allowed_hosts src 192.168.1.12
acl limit hour time 16:00-17:30

sz allow allowed_hosts limithour—
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Authentification des utilisa-
teurs

Touch /etc/squid3/squiusers

Htpasswd —b /etc/quid3/squidusers [user] [mot de passe]
Htpasswd —b /etc/squi3/squiusers [user] [mdp]
Ensuite, modifiez le fichier /etc/squid3/squid.conf :

3/bhasic_ncsa_auth Aetcssgui

Sguid proxy 28

Les options commencant par Authenticate spécifient le temps de connexion de I'utilisateur avant une
nouvelle demande du mot de passe et I'intervalle de connexion pour des ordinateurs différents sur
lesquels un méme utilisateur peut se connecter.

Ensuite, nous devons donner les droits pour les fichiers basic_ncsa_auth avec :

chown proxy:shadown fusrslibssguid3ishasic_ncsa_auth

chmod 2750 Ausrslibssguidarsbasic_ncsa_auth_
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SquidGuard :

SquidGuard permet de mettre en place des fonctions avancées de filtrage, par exemple en mettant
en place une blacklist permettant de bloquer 'accés a certains sites web.

seto/squid3d aptitude install sguidguardo

Pour mettre en place une blacklist, nous allons prendre celle de I’'Université Toulouse 1 Capitole qui
récence énormément de sites web sensible.

Pour cela, nous utilisons la commande suivante :

fetossouiddd weget http:ssori.univ-tlsel.frsblacklistsAdownloadshlac

Ensuite, dans le fichier /etc/squid/squidguard.conf
Tape ceci (en fonction de I'utilité)

EE mp lac nenTtT ' o _'i_r- e contenant = - Ij = |:| loc
dbhaome S Llibse .

de Sguid
#Definition de la plage d'adresses IF du reéseau local

src lan

urllist

#definition de la zone locale
dest local

#0Efinition de 1l'attitude a adopter pour le r au local
i de j

127.0.0.1/proxy. html

local none
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Pour la capture d’écran ci-dessus, on interdit I'accés a une destination (les sites pour les jeux) et les
acl dans le fichier de SquidGuard

Ensuite, dans le fichier /etc/squid3/squid.conf, on ajoute la ligne permettent de rediriger Squid vers
SquidGuard et pour indiquer le nombre de processus engendré

url_r
url_rewrite_ch

visibhle_hostname debiang

Ensuite, nous allons reconstruire la base de données de la liste noir pour SquidGuard apreés |'avoir dé-
tarrer

ASvardlibssguideguards/dbd tar z=wf blacklists.far.g2z _

Avarslibsdho

fvardlib/sguidguardsd

Ensuite, nous devons crée une page HTML que I'utilisateur verra lorsqu’il ira sur un site bloqué par le
proxy a placer dans /var/www/html|

Maintenant nous allons redémarrer Squid :

Is Svarslib/sguidguardsdbd service squid3 restart_

Maintenant, nous tentons |'accés au site : www.game.fr

€« c www.game.fr

=f Applications  Accédez rapidement 3 vos favoris en les ajoutant & la barre de favoris. Importer mes favoris maintenant...

Connexion refusee, veuillez contacter votre administrateur reseau

Nous pouvons voir que le proxy Squid est en place et n’accepte pas la connexion au site.


http://www.game.fr/
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Analyseur de log Lightsquid :

Nous commengons par installer un paquet pour apache?2 :

Puis, avec la commande WGET nous téléchargeons le paquet de Lightsquid et nous le mettons dans

le /var/www/html

Le paquet sera installé mais n’aura pas un nom explicite donc nous le renommons puis on le décom-
presse

root@debiang: svarsunwshtmly 1s
download?source=files proxy.html
rAvardumwshtmle my downloads?s
Auvarswunshimlg far zxgf 1i;

sAvarsuwueshtmly alfenmod cgi

Ensuite, nous rendons tous les scripts pl et cgi exécutable et changeons le propriétaire du répertoire
Lightsquid :

g:/svarsunwshtml# chmod -R ugo+x lightsguidsw.cgl
g:/varsunwshtmld chmod -R ugo+x lightsguidss.pl
Srsvarsuwnshtmld chown =B www-data:wnw-data lightsguids_

J0-default.conf_

<Directory
AddHa
Allouw
Direc
Optio
<sD0irectorys_

Puis nous redemarrons Apache2 :

Service apache?2 restart
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Ensuite, dans le fichier lightsquid.cfg (/var/www/html/lightsquid)
Nous devons remplacer la variable « Slogpath »
Par « Slogpath= »/var/log/squid3 »

Et Slang= »eng » en Slang= »fr »

Tester la configuration avec ./check-setup.pl

Scheck-setup.

Ensuite, tester I'acceés a I'aide d’un navigateur : http://ip_du serveur

Squid rapport d'accés utilisateur
Periode de travail: Oct 2015

Calendar Top Sites| Total | Groupe
2015 ANNEE | ANNEE ANNEE
01]02Jo3[o4Josos[o7|og]os]zal1 1]12 MOIS [MOIs il MOIS
Date Groupe Utilisateurs Quota Dépassé Octets Movenne Hir 20
2 1 0 24M  24M 0.02%
035 3 Zp 3 2 452M 151M 0.02%
TotalMoyenne: 2 1 476M 8.8 M 0.02%

LightSquid v1.8 (¢) Sergey Erokhin AKA ESL

Nous pouvons voir que LightSquid est en place avec cette interface graphique

Ensuite, pour sécuriser I'acceés a ces données qui sont sensibles, nous pouvons verrouillez I'accés

grace a Htacces.

Configuration d’un navigateur
par un script :

Pour configurer les navigateurs de maniére a ce qu’ils utilisent le proxy, il y a deux méthodes :
e Faire le tour des PC et paramétrer un a un les navigateurs

e  Utiliser un script de configuration


http://ip_du_serveur/
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Nous allons maintenant utiliser la deuxieme solution, pour cela, nous allons créer un script qui sera
écrit en JavaScript nommé proxy.pac, pour cela, nous nous plagons dans /var/www/html

Et nous allons crée le fichier avec « nano »

Et écrivons cette commande :

GHU nano 2.2.6 Fichier : ) Modifié

function FindProxy : : :
PR 132.168.1.126:2 DIRECT";

»illez & mettre 1l'adresse de wotre pr

Puis, une fois le script écrit, nous devons I'insérez dans le navigateur

Nous devons allez dans le navigateur (Google chrome pour cette procédure)

-

ris maintenant... Mouvel onglet
Mouvelle fenétre
Meuvelle fenétre de navigation privée
Favoris 3

Onglets récents 3
Edition Couper  Copier  Coller
Zoom - 100% +
Enregistrer la page sous...

e Rechercher...
Imprimer...

o Outils 3

Historique

Téléchargements

Se connecter 3 Chrome...

A propos de Google Chrome
Aide

Erreur au niveau des extensions,

Quitter

Réseau
Google Chrome wtilise les parameétres proxy du systéme pour se connecter au réseau,

Medifier les parameétres du proxy..
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Paramétres de réseau local

Les paramétres de réseau local ne s'appliquent pas aux [ Paramétres réseau
connexions d'accés & distance. Cliquez sur Paramétres pour
définir les options de numérotation.

e =

Configuration automatique

La configuration automatique peut annuler les paramétres manuels, Pour
garantir leur utilisation, désactivez la configuration automatique.

Détecter automatiguement les paramétres de connexion
Utiliser un script de configuration automatique

Adresse : http: /192, 168. 1. 126 proxy.pac

Serveur proxy

[] Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliqguent pas aux connexions d'accés & distance ou VPN).

Adresse 192.168.1.126 Part 3128 Avance

Me pas utiliser de serveur proxy pour les adresses locales

[ oK ] [ Annuler

Avec la derniere image, nous avons le choix de soit :

Mettre un script ou mettre une IP fixe pour le proxy



