Quantin Pierre-Marie 2SIO

Serveur Bind.

Présentation :

Le DNS (Domain Name System) est un service permettant de

traduire un nom de domaine en informations de plusieurs types qui y sont
associées, notamment en adresses IP de la machine portant ce nom.

Il existe plusieurs serveurs DNS gratuit comme OpenDNS ou bien

Bind. Nous allons utiliser ce dernier qui est sur un noyau Unix.

Objectif :

Installer un serveur DNS en lighe de commande sur une distribution

Linux avec son serveur esclave.

I1.
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VI.
VII.
VIII.

Pré requis :

= Deux Ordinateurs sur Linux (ici, on utilisera la Debian 8.2).

= Avoir une connexion internet.

= Avoir deux IP fixe pour les serveurs Bind.

= Dans la suite du TP, le linux maitre s’appelle serveurbind, son
adresse IP est 192.168.1.32/24 et le linux esclave serveurbindslv
avec comme adresse IP 192.168.1.33/24. Enfin le nom du réseau
est quantin.local
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I. Installation des paquets sur la machine Linux.

Avant toute installation, il faut faire une mise a jour de la machine
avec la commande apt-get update

Pour installer les deux paquets qu’il nous faut, on utilise la
commande apt-get install

apt-get install bind9 dnsutils

Aprés, nous pouvons mettre la machine en IP fixe car un serveur
n‘est jamais étre en DHCP. On édite alors le fichier
/etc/network/interfaces :

1L 00 s

II. Configuration des fichiers dans /etc/.

Avant de modifier les fichiers de Bind, il faut faire quelques
modifications dans les fichiers dans /etc/

Dans /etc/hostname/, ajouter au nom de votre ordi, le nom FQDN
de votre réseau :

Dans /etc/host/, ajouter une ligne avec l'adresse IP de votre
machine suivi du nom complet de la machine et de son nom :

192.168.1.3%2 serveurbind.guantin. local serveurbind

Dans /etc/host.conf/, ajouter cette ligne :

order hosts, bind

Enfin, dans /etc/resolv.conf, changer votre domaine et |la recherche
et ajouter I'adresse de votre serveur DNS :
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ITI. Configuration des fichiers Bind.

Les fichiers de configurations se situent dans le répertoire /etc/bind/
donc :

otdzerveldrhind: cd setcsbind/s

On va commencer par le fichier de la zone de recherche directe mais
avant toute modification, il est préférable d’en faire une copie pour
toujours avoir un original non-changé.

cp dh.local db.gquantin.local

Apres avoir édité la copie ici db.quantin.local, on doit opérer les
changements nécessaires :

GNU nano 2.2.6 Fichier : db.guantin.local Modifieé

GO480C
quantin. local.
IN S0A S b fin.local. root.serveurbind.guantin. loca%

On va s’occuper maintenant de la zone de recherche inversée donc
on effectue toujours une copie :
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Puis on édite la copie et on applique les changements :

pophack intertace

STTI
t0RIGIN 1.168.192.1in-addr.arpa.
d IN =UA SErveuUrpln.guantin

l
6O4800

bind.guantin. local.

Dernier fichier a configurer, pas besoin de faire une copie,
seulement de I'éditer :

Nnal named.cont. local

On créer les zones directe et inversé. Ici, notre est réseau est
192.168.1.0 donc on met le net id dans le fichier :

addineg the 19

type |
file ' nindsdb . gquan
torwardersii;

.168.192. in-addr.arpa"
type master;
file "setcs/bindsdb. gual

torwardersii;
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IV. Test avec Serveur Maitre

On va maintenant faire des tests avec les outils DNS c’est-a-dire

nslookup et dig et aussi des tests de vérifications avec named-
checkzone.

Named-checkzone :

root@serveurbind: /etc/bind# named-checkzone
al
zone quantin.locals/IN:

kzone qguantin. setc/sbhind/db.quantin. 1

J.quantin.local.inv:7: ignoring out-of-zone data (1.1668.192.in-addr.a

sdb.guantin.local.inv:15: 1ignc out-of-zone dats

Llocal/IN:
in.local/IN:
LdocalsIN:

root@serveurbind: fetcs/bind# dig serw

!r_'i.'l; t _—f options:
Got answer:
>HEADER << i 'y fatus: NXDOMAIN, id: 10828

flags: qr a ad; Q 1 s F 2 0, AUTHORITY: I,_HﬁFTTfﬂHFI:

OFPT PSEUD
EDNS: vers
QUESTION

serveurolna.
AUTHORITY SECTION:

10800 IN

om. 2015091800 1800 3900 60450C
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V. Configuration d’un Serveur Bind9 Esclave

Sur une autre machine linux, nous allons installer aussi Bind9 et
nous allons le configurer en tant qu’esclave.

On va éditer seulement un fichier, le named.conf.local :

root@serveurbindslv: /# nano setc/bindsnamed.cont.local

Puis le configurer comme ceci :

zone ''guantin.local" IN

tupe slave;

masters § 192.168.1.32 ; ;

file "/ d/db.guantin. local"

al

zone "1.163. . "IN

Type s

maste 192.168.1.33 ; § ;

file "setcsbindsdb.guantin. local. iny"

aa

Sur le Serveur Maitre, on édite le named.conf.local et on rajoute les
deux lignes jaunes :

zone ''guantin.
type m B
file "setosbi local';
forwarde
notify ye
allow-transfer §{ 192.168.1.33

"1.168.192. in-addr.arpa’ IN
tupe Er
file 1 nds/db.guantin.local. inw';
forwarde
notify y
allow-transfer { 192.168.1.33
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Maintenant, on édite les fichiers de configurations des zones directes
et inversés et on rajoute les lignes jaunes.

Directe :

oo
FORIGIM guantin.local.
d IN S0A

BIMD rewerse data file for local

STTL (
FORIGIN 1.168.192.in-addr.: .
[5} S0A SEMY ' dl. {

quantin.local.
guantin.

bind9 restart
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VI. Tests avec Serveur Esclave.

@Ip du Serveur Maitre :

kup 192.168.1.33

Mame : SE rbind
Bodr o 192.188.1. 3¢

12,168, 1.
92.168.1.32#53

.guantin.local

:ozone duantin.localsIN: sendlng notlfles (serlal 3)
: zaone 1.168.192.1in-addr.arpasIN: sendin
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VII. DNS Dynamique

Pour Windows :

On va modifier un fichier sur le serveur bind :

Puis dans les deux zones, rajouter les lignes surlignées en jaunes (on met
I'adresse IP du serveur DHCP ou 127.0.0.1 si on a le dns et le dhcp sur la
méme machine) :

one guantin.loca
Type mi
file :
forwarder:
notify yes:
allow-tr

"1.168.
type
file ",
forwarder:
notify y
allaw-tr
allouw-L

Enfin, sur le serveur dhcp, dans le fichier dhcp.conf, on rajoute ses lignes
(dans primary, mettre I'adresse IP du DNS ou 127.0.0.1 si on a le dns et
le dhcp sur la méme machine) :

are cliéht—ut"
update tic-1e
allow-unknow-client

17/09/2015 — Version 1 — Serveur Bind



Quantin Pierre-Marie 2SIO

Pour Linux :

Il suffit de changer la ligne dans le fichier :

nano fsetcs/dhocpsdheclient.caonf

Puis remplacer cette ligne par :

=end host-name = "debiang.guantin. local'';

Apres toutes les modifications, il faut redémarrer le service Bind et Dhcp.

VIII. Test sur les Clients :

Windows :

Aprés avoir demandé un bail dhcp (ipconfig /release puis ipconfig /renew)
on regarde notre adresse IP avec ipconfig :

arte Ethernet Connexion au »réseau local

gquantin.local
172.168.1.1

255 _.255._.255.8
172.168.1.254

Suffixe DHNS propre & la connexion.
Adresse TPvd. . . . . . . . .
Masgue de sous—péseau. . . -
Passerelle par défaut. . .

i 5 minutes
A 192, 168.1. 1
THT "310a9f1056428dc . ; '

Linux :

Aprés avoir demandé un bail dhcp (ifdown ethO puis ifup eth0) on regarde
notre adresse IP avec ifconfig :

On remarque aussi comme pour le windows , I'ajout automatique dans la
zone directe :

;5 minutes

debiant.qguantin.local & 192 .1668.1.3

THT 000f4745h04ed9ddcderbzb3fbadbdIaf 7"
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En recherche inversé, I'ajout des deux clients s’est aussi fait:

arpa.
i 5 minutes

FTR WIMY.guantin.local.
FTR debiang.quantin. local.quantin. local.

Dans le /var/log/syslog, on voit bien la mise a jour et I'ajout du client
Windows :
.local’

na i
et at '1.1

juantin. local
ntin. a

Remarqgue, deux fichiers ont été créé avec I’'extension .jnl . Ce sont des
fichiers divers principalement associés avec Journal Macro Data File :

-ru-r--r-- 1 hind bind ' . 1 11:° gquantin.local
-ruw-r--r-- 1 bind bind &0Z . 1 12:00 guantin.local.inwv

-ruw-r--r-- 1 bind bind . 1 11:47 guantin.local.inwv. inl
—ru-r--r-- 1 hind bind 3024 . 1 11:¢ guantin.local. inl
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