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Serveur de courrier Postfix. 

 

Présentation : 

Un serveur de messagerie électronique est un logiciel serveur de 

courrier électronique. Il a pour vocation de transférer les messages 

électroniques d'un serveur à un autre. Un utilisateur n'est jamais en 

contact direct avec ce serveur mais utilise soit un client de messagerie, 

soit une messagerie web, qui se charge de contacter le serveur pour 

envoyer ou recevoir les messages. 

La plupart des serveurs de messagerie possèdent ces deux fonctions 

(envoi/réception), mais elles sont indépendantes et peuvent être 

dissociées physiquement en utilisant plusieurs serveurs. 

 

Objectif : 

Installer et configurer un serveur de courrier. 

 

Pré requis : 

 Deux ordinateurs sur Linux (ici, on utilisera la Debian 8.2) 

 Avoir une connexion internet 

 Avoir une IP fixe pour le serveur de courrier. 

 Un serveur DNS qui fonctionne 

 Ma machine s’appelle mail et son @IP est 192.168.1.135/24 

 Et l’ip mon serveur dns est 192.168.1.32/24 et son est 

serveurbind 

 On est sur le domaine quantin.local 
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I. Configurer le serveur DNS 

 

Il faut d’abord configurer le champ A et MX qui fait le lien entre nom de 

domaine et l’adresse IP du serveur : 

Zone directe : 

 

 

Zone inversée : 

 

 

On test nos vérifications après avoir redémarré le service : 

 

 

II. Installation et configuration Postfix 

Avant l’installation, on va supprimer les paquets inutiles : 

 

 

Puis on tape ces commandes, des informations seront demandées. De 

plus, nous utiliseront Postfix comme Site Internet, c’est-à-dire un serveur 

SMTP autonome qui enverra directement les e-mails à ses destinataires et 

qui est capable d’en recevoir : 
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Enfin, on édite un fichier et il faut changer les informations suivantes en 

jaunes : 

 

 

Dans ce meme fichier, à la fin, on va forcer Posfix à délivrer les messages 

locaux dans le répertoire /home/MailDir (il faut ainsi créer le répertoire 

avec la commande mkdir) : 

 

 

De plus, on dé-commente les lignes de submission  dans ce fichier : 

 

 

On peut tester maintenant la configuration avec cette commande est enfin 

on peut redémarrer le service: 

 &  
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III. Premier Tests 

 

Dans ce TP, nous allons utiliser deux utilisateurs locaux, Astérix et Obelix 

On peut tester une connexion en telnet avec le port 25 qui est pour 

l’envoie de mail (SMTP) : 

 

 

Puis on peut envoyer un mail, en jaune ce sont les commandes. Ici, 

asterix envoie un message à obelix : 

 

 

Dans /var/log/syslog, on voit appparaitre les traces des mails. Il y a aussi 

/var/log/mail.log 
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IV. Configuration de Postfix en serveur pour un domaine 

Sur notre serveur mail, on va rajouter la capacité d’un serveur POP. On va 

installer Dovecot, un serveur IMAP et POP3 qui est capable de récupérer 

les courriers électroniques déposés sur des serveurs de messagerie. 

 

 

Modifiez cette ligne : 

 

Par : 

 

 

Maintenant, on va utiliser une politique d’authentification simple en « plain 

text ». On va éditer trois fichiers : 

 

 

On va commencer par le fichier 10-auth.conf , modifiez ces lignes: 
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Puis 20-pop3.conf dé-commenter cette ligne : 

 

 

Enfin, dans 10-mail.conf, modifiez la ligne en jaune: 

 

 

On peut redémarrer le service : 

 

 

On peut installer un outil qui permet de savoir nos mails : 

 

On test la bonne réactivité de Postfix : 

 

 

Avec asterix, on va envoyer un mail à obelix : 

 

Puis on va avec l’utilisateur root pour voir les mails : 
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Ainsi, on récupère bien le message : 

 

 

On peut aussi voir les mails depuis l’utilisateur. Les commandes sont en 

jaunes. List sert à lister les mails 

 

 

On remarque qu’un message est disponible. Pour le lire, on tape la 

commande suivi de son numéro et de 1 : 
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V. Installation et configuration de Squirrelmail 

On va utiliser Squirrelmail comme webmail. Il supporte les protocoles 

IMAP et SMTP. Cependant, il faut installer un serveur web et php5 : 

 

Dans /etc/php5/apache2/php.ini, modifez ceci : 

 

 

On va tester dans un navigateur, l’index.html et le php.info que nous 

aurons déjà modifié : 

 

 

 

On peut maintenant installer squirremail mais aussi dovecot-imapd : 

 

 

 

Le port du protocol imap est 143, on peut alors tester en telnet : 
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On rajoute les lignes en jaunes dans ce fichier : 

 

 

On va maintenant configurer squirrelmail, on tape cette commande : 

 

 

Tapez la commande C pour ce mettre en « Turn color off » : 
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On va changer la langue maintenant : 

  

Puis, on met en langue française, cela se note  fr_FR : 

  

 

Maintenant, on change le thème, (Commande 5). J’ai pris ici random : 

 

 

On va également changer le message du jour, (commande 7) : 
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On va configurer un paramètre du serveur (commande 2) puis : 

  

 

Puis, on va mettre dovecot à la place de other :  

 

 

On sauvegarde nos modifications puis on quitte avec la commande Q : 

 

 

On va maintenant modifier le code source Php car la langue française 

comporte une mauvaise configuration : 

 

Puis modifier suivant les lignes jaunes : 

 

 

Installez ce paquet : 
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On va créer un lien symbolique pointant vers la page d’accueil de 

Squirrelmail : 

 

 

On peut tester le serveur IMAP :  

 

 

VI. Test dans l’interface web 

 

On test dans un navigateur :  

 

 

On va se connecter avec obelix : 

 

On remarque que l’email envoyé par Astérix à Obelix apparait bien ici : 
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VII. Administration de Squirrelmail 

 

On va créer un groupe d’utilisateur dédié à l’utilisation de Squirrelmail : 

. 

 

Puis créer un compte qui n’aura pas la possibilité de connections sur le 

serveur : 

 

 

On vérifie : 

 

 

On ajoute l’utilisateur idefix dans le groupe squirrelmail (dans /etc/group) 

 

 

On vérifie : 

 

 

On créer le répertoire utilisateur pour qu’il puisse recevoir ses mails et en 

envoyer puis on lui donne les droits : 
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On se connecte avec idefix :

  

Puis, on envoie un mail pour tester : 

 

 

Astérix a bien recu le mail d’idefix : 
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VIII. Sécurisation du serveur de courriers 

On va installer ClamAV, c’est un logiciel antivirus pour UNIX. Il est 

généralement utilisé avec les serveurs de courriels pour filtrer les courriers 

comportant des virus. 

Installer les paquets : 

apt-get install amavisd-new spamassassin clamav clamav-daemon zoo 

unzip bzip2 arj nomarch lzop cabextract apt-listchanges libnet-ldap-perl 

libauthen-sasl-perl clamav-docs daemon libio-string-perl libio-socket-ssl-

perl libnet-ident-perl zip libnet-dns-perl p7zip unrar-free 

 

Dans /etc/postfix/master.cf, ajouter ces lignes à la fin : 

amavis unix - - - - 2 smtp 

 -o smtp_data_done_timeout=1200 

 -o smtp_send_xforward_command=yes 

 -o disable_dns_lookups=yes 

 -o max_use=20 

 

127.0.0.1:10025 inet n - - - - smtpd 

 -o content_filter= 

 -o local_recipient_maps= 

 -o relay_recipient_maps= 

 -o smtpd_restriction_classes= 

 -o smtpd_delay_reject=no 

 -o smtpd_client_restrictions=permit_mynetworks,reject 

 -o smtpd_helo_restrictions= 

 -o smtpd_sender_restrictions= 

 -o smtpd_recipient_restrictions=permit_mynetworks,reject 

 -o smtpd_data_restrictions=reject_unauth_pipelining 

 -o smtpd_end_of_data_restrictions= 

 -o mynetworks=127.0.0.0/8 

 -o smtpd_error_sleep_time=0 

 -o smtpd_soft_error_limit=1001 

 -o smtpd_hard_error_limit=1000 

 -o smtpd_client_connection_count_limit=0 

 -o smtpd_client_connection_rate_limit=0 

 -o receive_override_options=no_header_body_checks,no_unknown_recipient_checks 
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Dans /etc/postfix/main.cf, ajoutez cette ligne à la fin du ficheir : 

 

 

On décommente les lignes @bypass dans le fichier : 

 

 

 

On va maintenant configure la mise en quarantaine : 

 

Puis ajouter : 

 

On créer le repertoire de quarantaine et on met les droits: 

 

 

On vérifie : 

 



Quantin Pierre-Marie  2SIO 

09/10/2015 – Version 1 – Serveur Postfix 

 

17 

On va s’occuper de SpamAssasin maintenant : 

 

Il suffit de mettre ENABLED et CRON à 1. Deplus, on ajoute l’utilisateur 

clamav au groupe amavis. 

 

On va tester SpamAssasin maintenant. On va envoyer un mail avec 

comme message ceci : 

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-

EMAIL*C.34X 

 

Envoi depuis asterix: 

 

 

Ainsi, le message a bien été envoyé mais a été détecté car pas recu par 

obelix : 

 

 

On test maintenant Clamav, on envoie ceci un message: 

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-

FILE!$H+H* 

 

 

 


