ETTORI Bastien BTS SIO 28™e année

22 Mai 2017 Année scolaire : 2016/2017

Option : SISR Version 2

SERVEUR PROXY SQUID DEBIAN

SOMMAIRE :

1)
1)
1)
IV)
V)

Vi)

Vi)

Vi)

IX)

X)

X1)

(0] ¢ 1= ot { | RPN 2
Prer@QUIS....ccueiicenericcnreeecsraneceneeesssnsanesssnnessasnsasesssssessnnnesessnsasssssasessnsssssnsnnan 2
[ T2 T ) A TN 2
Installation du service « SQUIA3 M...ccccceeiiccicreecirireinneecinereescseene sensneanenes 2
Configuration de base du serveur ProxXy........ccceeeeeeeeesenseeeeccnnnessnnnes 3-5
CoNtroles d’aCCeS....cccuiinriiiiiiitininiisis s s sr s s sas ssaassassssase sasase 5-9
a) Autorisation d’accés au réseau loCal.......ccceeveererereeeerecreensseerseneesnrensseeaens 7-8
b) ACCES ROKAire...c..eieeeiieeiiireeeirteerreeaceeennerrannerenneesranseesennseseannseeees 8-9
Authentification des utilisateurs..........ccccuvvviriiiineirinenicsnisensennaes 9-11
Installation et configuration de SquidGuard...........ccccceeueervrereennee. 11-14
Analyseur de log Lightsquid.........ccccceevvrirrireenecneneennnerecscsneeessnnnesenene 14-17
Configuration d’un navigateur via un script......cccccceerverrercceenensenne 17-18
[0 0Tl 11T o TP 18

Page1/18



ETTORI Bastien BTS SIO 2™ année
22 Mai 2017 Année scolaire : 2016/2017
Option : SISR Version 2

1) Objectif

Dans cette procédure, nous allons montrer comment installer et configurer un serveur
Proxy SQUID sous Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

(0} Distribution Version c/s
Debian Jessie Linux 8.5 S

Adresse IP du serveur Proxy
SQUID
SQUID 192.168.1.132 192.168.1.74

Nom du serveur SQUID Adresse IP du poste client

lll) Définition

Un serveur Proxy est un composant logiciel informatique qui permet de surveiller les
échanges entre 2 hotes ainsi que de mettre en cache et filtrer des données.

IV) Installation du service « squid3 »

- Tout d’abord, nous mettons a jour les paquets :

- Nous installons le service « squid3 » :

- Pour vérifier le port d’écoute par défaut de SQUID, nous nous nous rendons dans le
fichier de configuration « /etc/squid3/squid.conf » (ici, le port est 3128) :

# Sguid normally listens to port
http_port 3128

- Pour vérifier que l'utilisateur « proxy » appartient au groupe « proxy » créé, nous
tapons les commandes suivantes et constatons que c’est le cas :

g2rep p
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V) Configuration de base du serveur Proxy

- Nous ouvrons un navigateur et paramétrons le Proxy dans les parametres avancés
d’Internet. Pour ce faire, nous allons dans « Options Internet », « Parameétres réseau »,
cochons la case « Configuration manuelle du proxy », saisissons I'adresse IP du serveur
et son port et cochons la case « Utiliser ce serveur proxy pour tous les protocoles » :

Paramétres de connexion .S
Configuration du serveur proxy pour accéder a Internet
Pas de proxy
Détection automatique des paramétres de proxy pour ce réseau
Utiliser les paramétres proxy du systéme
@  Configuration manuelle du proxy :
Proxy HTTP: 1921681132 Port: 31281
Utiliser ce serveur proxy pour tous les protocoles
Proxy 55L: (1921681132 Port: 3128
Proxy FTP: |192168.1.132 Port: 3128
Héte SOCKS: (1921681132 Port: 3281
SOCKSwvd @ SOCKSvS [O] DMS distant
Pas de proxy pour:
localhost, 127.0.0.1
Exemples: .mozilla.org, .asso.fr, 192.168.1.0,/24
Adresse de configuration automatique du prosxy :
Actualiser
[ Me pas me demander de m'authentifier si le mot de passe est enregistré
| ok || Annuer || Aide |

- Maintenant, nous constatons que nous ne pouvons plus naviguer sur Internet :

=

Page Web inaccessible

Plus
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- Nous consultons le fichier de log « /var/log/squid3/access.log » et remarquons que
I'acces a Internet est interdit :

GMU nano 2.2.6 Fichier : swarslogssguid3‘access. log

174 TfF “DENIED/4C 1 ; !
1.74 TCP_DEWIED/40Q 10 COWNMECT www. g0

- Nous créons une copie du fichier de configuration de SQUID avant de le modifier pour
s’assurer du bon fonctionnement du Proxy pour la suite en cas d’erreurs :

Jida# cp sguid.conf sguid.conf.back

Jeoulid3g

- Ensuite, nous enlevons toutes les lignes de commentaires du fichier :

root@sSQUID: ‘zguldi® cat sguid.cont.back grep -w grep -v % » sqguid.co

nf
root@s50UI0: feto/soquiddd

o Le premier « -v » permet d’enlever les lignes de commentaire.

o Lesecond « -v » permet d’enlever les lignes vides.

o Cette partie de la commande « > squid.conf » permet de sauvegarder le
résultat dans le fichier de configuration de SQUID.

- Nous ajoutons ces 4 lignes a la fin du fichier qui permettent a I'utilisateur « proxy » de
lancer des requétes sur le serveur, créer un emplacement de stockage et régler les
niveaux :

120 16
- Si nous consultons a nouveau le fichier de logs de SQUID, nous constatons que nous
avons toujours la méme erreur :

GMU nano 2.2.6 Fichier : /swarslog/squid3saccess. log

i.1.74 TCP_DEMIED/4C
1.74 TCP_DEMIEDS4C

- Pour vérifier que le port du Proxy est bien en écoute, nous pouvons saisir les
commandes suivantes et constatons que c’est le cas :

FID ) y  TYPE DEVICE SIZE/OFF NODE

14h. IroxyY 110 IPvAE 13209 0to TCP % 28 (LISTEN)
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Connexion 2t & S 1 5]
o = ) {-0 Adresse ~ale Gdres=ze distante

ot

VI) Contréles d’acceés

- Nous allons utiliser les ACL qui permettent de contréler les permissions afin de vérifier
gue le noyau du serveur supporte les ACL (« y » =yes) :

COMNFIG_
CONFIG
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- Nous vérifions la disponibilité des commandes avec les commandes (en jaune) avec

leur description :

modifier 1°
lire 1'entr

prler
= ACL HT Tll

prlHT-
this help t

display
do not
print
Jr:ﬂT ctive 1
k1 nat onluy
"ecurse Lnto subdirecto
logical walk,
phusical walk, do not foll
Jse Tabular output format
print numeric user/group

don't =strip leading "/" ir

nrint ion and
this »

du f

mer

. ACL étendues

¢ the current ACL

only
list only

follow symbholic links
ow =sumbol

identifiers
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a) Autorisation d’accés au réseau local

- Nous éditons a nouveau le fichier de configuration et ajoutons les 2 lignes (en jaune)
pour l'autorisation d’accés et de test a l'utilisateur du Proxy sur le réseau local :

GHU nano 2.2.6 Fichier Jetcs/sguid3dssguid. conf

St 3 G I 3 FE I G T It

- Nous testons a nouveau la navigation d’Internet sur un site (par exemple :
« https://fr.yahoo.com/ ») et constatons que I'accés est disponible :

e .'\‘.| = https://fryahoo.com/

# Accueil Mail Actualités Sport Finance Style People Cinéma Meéteo

YAHOO! =
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- Nous consultons a nouveau les logs et constatons que « TCP_DENIED » a été modifié
par « TCP_MISS » :

OMNECT irgZ.t

COMNECT =.yimg.co

1
'
1:
m:
1
[

root@sn

b) Accés horaire

- Pour restreindre les horaires d’accés aux clients, nous devons ajouter dans le fichier
de configuration, 'adresse IP du (ou des) client(s), la plage horaire et la permission
d’acces (soient les lignes en jaune) :

GHU nano 2.2.6 Fichier detcs/sguidissguid. cont

lan time
an s
ort 4
port
port
port
port
port
port
port
port
port
_ ts port
T method COWMECT

ered ports

lems
multiling http

T I G I I

- Nous redémarrons le service « squid3 » pour prendre en compte les modifications :
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- Selon la plage horaire définie (« acl lan time » dans le fichier de configuration
« [etc/squid3/squid.conf »), si I'accés n’est pas dans la plage horaire, I'utilisateur ne
peut pas naviguer sur Internet :

— — =
v https://fryahoo.com/ n'e X

&~ C' [ https://fryahoo.com

[
Page Web inaccessible

Plus

- Sinon, il peut naviguer :

[ F_ T ——— ——
' "f’ahu:u:u x 1

- C & httpsy/fryahoo.com

A Accueil Mail Actualités Sport Finance Style People Cinéma Météo

YAHOOQ! |

VII) Authentification des utilisateurs

‘ Recherche Web

- Nous allons créer 2 utilisateurs dans le fichier « /etc/squid3/squidusers » :

rootasSQUdID: e

Froot@SQUID: e : -. '

- Si le paquet « htpasswd » n’est pas installé sur le serveur, nous devons installer le
paquet « apache2-utils » pour pouvoir ainsi attribuer un mot de passe aux utilisateurs :

Foot@sSOUID: Ffetcs s

apt-get lnstall apachez-utlls

- Nous créons 2 utilisateurs et leur ajoutons un mot de passe chacun :

Utilisateurs Mots de passe
« tintin » « reporter »
« milou » « chien »
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sguidusers tintin reporter

.-Emd -b sguidusers milou chien

- Pour visualiser les mots de passe cryptés des utilisateurs, nous allons dans le fichier
« squidusers » :

rogt@5QUI0: ™% nano Jetc/sc

GHU nano 2.2.6 Fichier : fetc/sguidissouidusers

tintin:®aprlsJPDKM4Rf$hNvirJ8KMbTHFg7tngaalo

milou:taprlsGRS5dEnT9%eFAGrpGEdhOunBs .. VESWE A

- Nous éditons a nouveau le fichier de configuration et ajoutons les lignes suivantes au
tout début du fichier :

GNU nano 2.2.6 Fichier : sguid.conf Modif ié

arogram Susrslibssquid3shbasic_ncsa_auth setcrs/sguidissquidusers

realm Sguid proxy 2A
_ttl 1 hour
_ip_ttl 60 seconds

- Et, nous ajoutons ces 2 lignes supplémentaires (la premiére avant « acl lan » et Ia
seconde avant tous les « http _access ») :

o La ligne « acl utilisateurs proxy_auth REQUIRED » signifie qu’une
authentification pour le (ou les) utilisateur(s) est demandée.

acl utilisateurs proxy_auth REGQUIRED
acl lan src 132.168.1.0/24

acl S5L_ports port 443

o Laligne « http_access allow utilisateurs » permet I'autorisation d’acces via
la connexion et aux sites.
acl EDHHEPT method COMMECT
allow utilisateurs
%EE: = gllow lan

“# chown proxJy:shadow . souidashasic_ncocsa_auth
' :llL. giday _ncsa_auth

“# chmod 2750 Ausrs
o) # _

La commande « chmod 2750 », le numéro « 2 » représente le bit SUID et le nombre « 750 »
concerne tous les droits pour le propriétaire, pas de lecture pour le groupe « proxy » et aucun
droit pour le public.
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Nous vérifions les droits de ce fichier pour remarquer le droit « s » pour
SUID permettant le transfert de droits aux utilisateurs :

Maintenant, nous testons I'authentification avec un des 2 utilisateurs (Ici, « tintin ») :

Authentification requise |
9 Le proxy moz-proxy:/192.168.1.132:3128 demande un nom d'utilisateur et un mot de passe. Le site
indique : « Squid proxy 24 =

Utilisateur: tinkin

Mot de passe: --uu"|

| OK | Annuler

VIII) Installation et configuration de SquidGuard

- Avant d’utiliser le service « squidguard », nous installons d’abord « apache2 » :

Foot@SQUI0: TR apt-get install a sguidguard

- Nous vérifions I'accés au serveur Web « apache2 » :

Apache? Debian Default F = l o —— —

< C' [} 192.168.1.132

Apache2 Debian Default Page

- Maintenant, nous devons créer 2 fichiers nommés « black » pour bloquer I'acces aux
sites et « white » pour I'autoriser dans le dossier « fetc/squid » :

GHNU nano 2.2.6 Fichier detcssguidasblack

www. google. fr

Ici, ces URL représentent le blocage d’acces a ces sites.
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GHNU nano 2.2.6 Fichier Jetc/squidisuwhite

wo. scolinfo.net
. 1 salnte-ursule.fr

&&M.hinn..

Ici, ces URL représentent I'autorisation d’acces a ces sites.

- Maintenant, nous éditons le fichier « /etc/squid3/squid.conf » et ajoutons les lignes
suivantes permettant le blocage (fichier « /fetc/squid3/black ») et I'autorisation
(fichier « /etc/squid3/white ») aux sites :

acl whitelist dstdomain "setc ]
acl blacklist dstdomain "/etc/sgui

deny blacklist
allow whitelist

- Nous allons dans le répertoire « /var/lib/squidguard/db » et récupérons les sources
de la liste noire « blacklists » :

root@SQUID: swarslibhss
loadshlacklists. tar.d

- Nous décompressons l'archive :

Foot@5QUI0: Avarslibssoguidevard/dh® tar =wzf blacklists.tar.gz

- Maintenant, nous retournons dans le fichier « /etc/squid3/squid.conf » et ajoutons
les lignes suivantes permettant la redirection de SQUID vers SQUIDGUARD et
indiquant le nombre de processus engendré :

url_rewrite_program JusrsbindsguidGuard

url_rewrite_children S

- Avant de modifier le fichier de configuration « /etc/squidguard/squidGuard.conf »,
nous faisons une copie de ce dernier pour garder une trace de la configuration :

Foot@S0UI0: fetocs/squidguardd cp sguidGuard.cont sguidGuard.cont.back

Foot@50UI0: fetocssquidguardd

- Nous éditons le fichier « /etc/squidguard/squidGuard.conf » en définissant le réseau,
une destination interdite et les ACL via le contenu suivant :

o La ligne « dbhome » qui se référe aux bases de données des blacklists et la
ligne « logdir » qui concerne les logs de SQUIDGUARD :

ardsdbs/blacklists

o Laligne « src lan » concerne les adresses IP des machines en réseau local qui
peuvent accéder aux sites :

=rc lan
ip 192.16
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o Laligne « dest games » permet de définir la liste noire concernant les domaines
et les URL auxquels le (ou les) utilisateur(s) n"auront pas accés :

domainli 2 ‘domains

urllist

o Ce contenu décrit I'affichage d’un message d’interdiction d’acces aux sites
concernant les jeux :

all
http://192.168.1. ¢ proxy.html

o Nous commentons la ligne « redirect http » avec un « # » du contenu
« default » car la redirection se réalise via le serveur Proxy :

default
none

New sett
domainlist

- Nous attribuons la propriété de I'ensemble des fichiers de la liste noire a I'utilisateur
« proxy » et au groupe « proxy » :

“# chown -Rt proxy:pro=y Svarsllossguldguardsdbsplacklists

- Ensuite, nous créons une page HTML nommée « proxy.html » dans le dossier
« [fvar/www/html » :

Foot@50UI0:"# nano Avarduwwwshimlsproxy.html
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- Nous saisissons du contenu signifiant que Iutilisateur ne peut pas avoir acces aux sites

de jeux :

GWU nano 2.2.6

Fichier Avarsuunshtmlspro=y.html

Nous retournons dans le répertoire « fetc/squidguard » et attribuons le fichier

« squidguard.conf » a |'utilisateur « proxy » afin qu’il en soit le propriétaire :

rootd@sQuIn:

Jetoc/squideuard# chown proxy.proxy sgquidGuard.conf

PDDt@EdUID:fet;gh[uidguard# _

“# systemctl restart squidd.service

Nous testons I'accés au site « www.games.fr » et constatons que les utilisateurs ne

sont pas autorisés a y accéder :

| Proxy
/

P

games.fr Rechercher

@ Désactiver g Cookiess £ a5 MI Formulaires~ [E Images- @ Infos- [E Divers "” Er

VYous

n'avez pas l'autorisation d'acces!

IX) Analyseur de log Lightsquid

- Nous devons installer la librairie « libgd-gd2-perl » avant d’utiliser « Lightsquid » pour
permettre |'affiche du proxy :

root@EQUI0: ™4 apt-get install libgd-gdf-perl

- Nous téléchargeons 'archive de « Lightsquid » dans le dossier « /var/www/html » :

root@sSQUID: Avar

Suwwwshtmlé wget htip:s/ssourcetorge.netsprojectsslightsquidstiless

lightsguidsl.8/lightsguid-1.8.tgz_
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Nous décompressons l'archive :

Foot@SQUI0: Avarsuwwshtmld tar xvzft lightsguid-1.

Nous modifions son nom :

root@5QUI0: Avarsuowwshtmld my lightsquid-1.87 lightsquid
Foot@30UI0: Avarswwwshtmld

Nous rendons les scripts « pl » et « cgi » exécutables :

Foot@S0UI0: Avarsuwwshtml? chmod -R ugo+x lightsguids=.pl
Foot@SQUI0: Avarsuwwshtml? chmod -R ugo+x lightsguids=s.cgl
Foot@S0UI0D: AvarsuuushtmlE

Nous modifions le propriétaire du dossier « lightsquid » par « www-data » :

Froot@sQuID: SvarAunwsntmld chnown -F www-datarowo-data 11gn

Foot@sSQUID: AvarAunwshtmlE

Nous éditons le fichier « /etc/apaches2/sites-available/000-default.conf » :

Foot@50UI0:"E nano Afet chegd/sites-availables000-default.conf

Nous ajoutons les lignhes suivantes :

o La directive « Addhandler cgi-script .cgi » permet I'exécution de tous les
programmes CGI possédant I'extention « .cgi » :
o « AllowOverride All » signifie
o « Directorylndex index.cgi » définit
o « Options +ExecCGl » décrit I'exécution des programmes CGI permise depuis
un répertoire particulier.
<Directory "/var/www/ html/ /lightsquid™

Hdder_lHr
Gllowdverri

Dire
Uptl
</Directory:

Maintenant, nous éditons le fichier de configuration de Lightsquid nommé
« [fvar/www/html/lightsquid/lightsquid.cfg » en modifiant les lignes suivantes :

o Nous le personnalisons avec le nom du dossier des logs de SQUID :

o Nous changeons la langue en francais « fr » :
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- Nous testons l'installation :

up.pl
Erokhin GMU GPL

guids
htmls
htmls

htmls
AhitmlAlightsguids ip? nesipZname.simple

] now try
A Shtml s

- Sinous n’avons pas d’erreur, nous pouvons parser le fichier de log de SQUID :

- Nous activons le module « cgi » représentant une interface utilisée par les serveurs
Web :

ould not reliahl:
127.0.1.1. Set the 'ServerName' d
Selecting cgid in
e configuration, you need to r

art
souidd#

- Nous redémarrons le service « apache2 » pour prendre en considération les
modifications :

temctl res
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- Enfin, nous testons via un navigateur en saisissant I'URL comme suit
« http://@IP_serveurSQUID/lightsquid/ » et constatons le résultat obtenu :

y LightSquid :: Index

o 192.168.1.132
=
Y, LightSquid =: Index \ +
& 192.168.1.132/light=quid Rechercher wBa @ &8 & O &~
Squid rapport d'accés utilisateur
Periode de travail: Sep 2016

Calendar Top Sites| Total |Groupe

2016 ANNEE | ANNEE |[ANNEE|

01]02]03]o4]os|oslo7]os]og|10]11]12 MOIS [MOTS ik MOTS

Date Groupe Utilisateurs Quota Dépassé Octets Moyenne Hit %

16 Sep 2016 erp 498M 166M 721%

13 Sep 2016 rp 244M 122IM 114%

12 Sep 2016 e 08 M 49M 0.13%
TotalMoyenne: oM 112 M283%

(%]

[ R ]
=]

LightSqnid v1.8 (¢) Sergey Erokhin AKA ESL

Nous pouvons constater que cela fonctionne car une interface Web de Lightsquid
s’affiche pour mieux visualiser les sites visités.

X) Configuration d’un navigateur via un script

- Nous créons un script nommé « proxy.pac » dans le répertoire « /var/www/html » :

Foot@S0UI0: Avarsuwnshtml# nano

- Alintérieur de ce script, nous saisissons le contenu suivant qui permet de forcer les
navigateurs a récupérer les pages Web sur le port 3128 du proxy :

GHU nano 2.2.6 Fichier

functiuﬂ FindProxyForURL(url,host)

return "PROXY 192.168.1.132:3128;DIRECT";

- Nous devons paramétrer le navigateur :

@ Adresse de configuration automatique du proxy :

http://192.168.1.132/proxy. pac|

Me pas me demander de m'authentifier si le mot de passe est enregistré

[ 0K l | Annuler |
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- Nous éditons le fichier de log « /var/log/squid3/access.log » :

Foot@50UI0: YR tail Avarsloglsc

Nous pouvons constater que nous nous sommes connectés sur le serveur Proxy avec
I'utilisateur « tintin » et que cela a fonctionné grace a l'instruction « TCP_MISS/200 » :

Xl)  Conclusion

En conclusion, nous pouvons dire le serveur Proxy SQUID est fonctionnel car celui-ci
permet de limiter I'acces a certains sites aux utilisateurs et faire du proxy-cache.
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