ETTORI Bastien BTS SIO 28™e année

15 Novembre 2016 Année scolaire : 2016/2017
Option : SISR Version 1
SERVEUR SSL DEBIAN
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1) Objectif

Dans cette procédure, nous allons voir comment installer et configurer un serveur SSL sous
Debian.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des éléments suivants :

(0} Distribution Version c/s
Debian Linux 8.5 S
Nom du serveur SSL IP du serveur SSL IP du client Windows
SSL 192.168.1.132 192.168.1.74

1) Définition

SSL (Secure Socket Layer) est un service de boite a outils informatiques qui permet le
chiffrement, la confidentialité et I'intégrité des données avec une authentification sécurisée.
De plus, il permet les échanges de données de maniére sécurisée.

IV) Installation du service SSL

- Nous mettons a jour les paquets :

root@55L ™4 apt-get update

- Nous installons le service « openssl » :

V) Création des dossiers et des fichiers SSL

- Nous nous connectons en tant qu’utilisateur nommé « bastien » (une fois créé) et
créons le dossier « fhome/bastien/tpssl » :

B55L:™F mkdir Afhomesbastiendtpssl

bastien@ssL:™E _

- Nous nous reconnectons en tant que « root » et faisons une copie du fichier
« [etc/ssl/openssl.cnf » dans le répertoire « /home/bastien/tpssl » :

FOoot @S5S :f p Setocs/sslfopenssl.ont Ahomefbastiendtpsslys

"o

- Nous nous reconnectons en tant qu’utilisateur « bastien » et créons les dossiers
suivants dans « /home/bastien » :
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Description des répertoires :

« private » : Ce dossier représente le contenu des clés privées.

« certs » : Ce répertoire permet d’enregistrer les certificats.

« crl » : Celui-ci contient la liste des certificats n’étant plus valides.

« newcerts » : Celui-ci concerne la copie de nouveaux certificats avec un numéro
de série.

43038

- Ensuite, nous créons les fichiers suivants :

bhastien@55L:™% touch shomershastiendstpsslsindex.txt

bastien! L:™% touch Ahomes tiendtpssliserial
bhastien@ssL:™E _

= « index.txt » : Ce fichier est utilisé pour le stockage des données sur les certificats
signés.

« serial » : Celui-ci contient le numéro de série du certificat suivant.

Le numéro de série pour les certificats SSL permet d’identifier un certificat de
maniere unique et de faire autorité de certification (CA : Certificate Authority).

=
=

- Nous pouvons lister le contenu du dossier « /home/bastien/tpssl » :

bastien@ssL:™% 1s Jhomersbastiendtips
txt ]

bhastiend

- Maintenant, nous éditons le fichier « /fhome/bastien/tpssl/serial » et attribuons un
numeéro de série qui est « 01 » :

GHNU nano 2.2.6 Fichier Ahomeshastienstpsslsserial

VI) Création des certificats SSL

- Nous nous rendons dans le dossier « /fhome/bastien/tpssl » et créons le certificat de
I'autorité de certification :

sions w3_

.cnt

= « cakey.pem » représente la clé privée protégée par un mot de passe.
= « cacert.pem » représente la demande de certificat numérique étant valable 3650
jours.

- Nous saisissons un message (« bonjour » par exemple non visible) au niveau du champ
de saisie « Enter PEM pass phrase » :

key to 'privatescakey.pem’
hrase:
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- Nous saisissons les données suivantes pour le certificat (en jaune) :

Enter FEM p phrase:
Werifuing - Enter PEM pass phrase:

You are shout to be asked to enter information that will he incorporated
into your certificate 51
what is cs : 1isting d Mame or a DN.
t you c same blank
= g default walue,
e field will he left hlank.

R
[Some-State] @ 14

er FO o R name)
tien.ettori@gmail.com

index.txt

openssl.cnf

L el I T I e ]

bastien :TAtpsslE 1s -1 privates
total 4

-ru-r--r 1 bastien bastien 1834 now.
bastien 2 5

- Nous devons extraire le certificat racine :
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- Et, nous visualisons le contenu du certificat :

rootca.tar privates LEM ert.pem

- Nous créons les 2 clés, demandons le certificat et saisissons un message (« bonjour »
par exemple non visible comme pour le premier) :

sl reqg -config . openssl.cnf -new -keyout privateswebk

. phra:
to enter information that will be incorporated

ed Mame or a OM.

ihé field_miil be ieft bhlank.

[AU] :FR
_I._’rull ruarnEIl [Some-State] : 14

[IHTHrHHT Hidgits
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- Nous saisissons un mot de passe pour la demande de certificat :

enter the following ' ~a' att
- with your certif : PEQUES

[1:root
mpany name []:
$ _

- Nous listons les données pour vérifier si tous les fichiers sont présents et constatons

que c’est le cas :

bhastien@ssL:™s

= « webkey.pem » représente la paire de clé publique/privée.
= « newreqd.pem » représente la nouvelle demande de certificat contenant la clé
publigue.

- Nous nous déconnectons pour se reconnecter en tant que « root » :

tien openssl.cnf

- Nous nous déconnectons de la session « root » pour se reconnecter en tant que
« bastien » et vérifions les droits sur ce fichier :

index.txt

openssl.cnf

rootca.tar.gz
serial

L e e R e
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VII) Configuration du service SSL

- Nous éditons le fichier « openssl.cnf » et indiquons le dossier ou se situe le fichier :

GHU nano 2.2.6

Fichier openssl.cnf

default_ca = CA_default # The def

g g g gy g G gy g g G ooy g G Gy g G GG g G g
[ CA_default ]

dir = Jhomesbastienstpssl # Hhere e

- Ensuite, nous signons le certificat pour le déployer et ressaisissons un message comme
avant :

hastien@S5L: ™ tpssl% openssl ca -conftig openssl.cnt -policy policy_anything -out
: = Certs/newreq.pem

‘uration from o l.cnf
ass phrase for Ahomes

- Nous répondons « y » pour yes afin d’accepter la signature du certificat et de mettre
a jour la base de données (BDD) :

tificate is to be certified until MWow 15 08:48:55 2017 GHT (365 daus)
? [usnl iy

> certified, commit? [usnly
ntries

VIII) Installation du certificat SSL

Pour prendre en charge les certificats SSL, nous devons posséder les éléments suivants :

= « webcert.pem » représente le certificat pour le serveur Web Apache2.

= « webkey-clair.pem » représente la clé privée non cryptée du serveur Web
« apache2 ».

- Nous installons le service Web « apache2 » en tant que « root » :

hastien@ssl: ™ tpss1$ suU
Mot de ps :

FGGT@EEL.;L. fnssly

~oot@35L: 7 apt-get install apache?
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- Nous nous reconnectons en tant que « bastien », créons un fichier avec la clé privée
non cryptée et saisissons un nouveau message :

dhastiendtpss

- Nous nous rendons dans le dossier « fetc/ssl » et attribuons les droits au dossier
« [etc/apache2 » a l'utilisateur « bastien » :
oot

Foot TS ' : 5 Z Jetc 2/
oot !

Nous créons un dossier « ssl » dans « /etc/apache2 » et c’est dans ce répertoire que
nous allons copier les fichiers :

:7# mkdir setcy

Nous nous reconnectons avec |'utilisateur « bastien » et copions le fichier de la clé non
cryptée « webkey-clair.pem » dans le répertoire « /etc/apache2/ssl » :
hastien@5sL: " tpsslsprivates cp webkey-clair.pem setcrsapachezssslswebkey-clair.p
Em

hastiendsSsL: ™ tpsslspriva

- Nous nous déconnectons de nouveau du compte utilisateur « bastien », allons dans le
« [etc/ssl » et attribuons les droits aux dossiers « /etc/apache2/mods-available » et
« [etc/apache2/mods-enabled » :
root i/etoc/ssle chown bastien.bastien Jsetcsapachezsmods-available/s

root rsetc 1# chown bastien.bastien setc/sapachez. s-enableds
oot 1

- Nous créons les liens symboliques des répertoires « /etc/apache2/mods-available »
et « /etc/apache2/mods-enabled » en tant qu’utilisateur « bastien » :

baztier

- Nous activons le mode SSL en tant que « root » :

:/etoc/ssl# aZenmod ssl
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- Nous redémarrons le service « apache2 » :

root@55L: 78 systemct 51 .service

oot
- Nous nous rendons dans le fichier « /etc/apache2/sites-available/default-ssl.conf »

et modifions les 2 lignes suivantes (en jaune) :

GHMU nano 2.2.6 Fichier .apachezssites-availablesdefault-ssl.cont

TurPd in the same fi

Suebcert.pem
! ey-clair.pem

acensite default-ss

you need to run:

- Maintenant, nous testons le service « apache2 » via un navigateur :

Apache? Debian Default Page: L. .+

€ 1921681132 Rechercher e al=I .

|
!
¥

@ Apache2 Debian Default Page

%m

- Nous testons le service « apache2 » en HTTPS :

[ /1, Connexion non sécurisée

y ==

| oo

&= Ttps/192.168.1.132
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- Nous cliquons sur « Avancé » et « Ajouter une exception » :

#i La connexion n'est pas sécurisée

Les propriétaires de 192.168.1.132 ont mal configurée leur site web. Pour
éviter que vos données ne soient dérobées, Firefox ne s'est pas connecté a ce

zite web.

En savoir plus...

192.168.1.132 utilise un certificat de sécurité invalide,

Avancé

Le certificat n'est pas sdr car l'autorité délivrant le certificat est inconnue.
Le serveur n'envoie peut-étre pas les certificats intermeédiaires appropriés.
Il peut &tre nécessaire d'importer un certificat racine supplémentaire.

Le certificat n'est valide que pour techrom.fr.

Code d'erreur : SEC_ERROR_UNKENOWRMN_ISSUER

Ajouter une exception...
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- Nous cliquons sur « Obtenir le certificat » et « Voir » :

Ajout d'une exception de sécurité )

WYous étes en train de passer outre la fagon dont Firefox identifie ce site.

s . Lesbanques, magasins et autres sites web publics Iégitimes ne vous
demanderont pas de faire cela.

Serveur

Adresse:  https://1921681.132/ QObtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des informations invalides.

Mauvais site

Le certificat appartient a un site différent, ce qui pourrait indiquer que quelqu'un tente
d'usurper l'identité de ce site.

Identité inconnue

Le certificat n'est pas sdr car il est impossible de vérifier qu'il ait été delivré par une
autorité de confiance utilisant une signature sécurisée.

Conserver cette exception de fagon permanente

Confirmer |'exception desécurité] l Annuler ]

- Nous visualisons les détails du certificat « techrom.fr » :

Détails du certificat ;"techrom.fr”

General | Détails

Impossible de vérifier ce certificat car I'émetteur est inconnu.

Emis pour

Mom commun (CM) techrom.fr

Organisation (O] Techrom

Unité d'organisation (OU) SErviCe reseau

Mumeéro de série 01

Emis par

Mom commun (CM) 4 Techrom

Crganisation (O) Techrom

Unite d'organisation (OU) Service reseau

Période de validité

Débute le rnardi 15 novemnbre 2016

Expire le mercredi 15 novernbre 2017

Empreintes numériques

Empreinte numérique SHA-256 10:CC:6D:1D:FC:SD:DE: 4F: 3B: 2B:B2:E6:F4:10:04:F2:
1D:7B:30:15:28:FB:38: 8B: 28 8D 4F:8C:4F:26:D9: 4F

Empreinte numérique SHAL  FC:B1:83:C8:B3:20:60:6B8:5E:F3:81:BE:90:31:72:5C: C0:FB:75:82
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- Nous cliguons sur « Confirmer I'exception de sécurité » :

Conserver cette exception de fagon permanente

lgunﬁrmer I'exception de sécurité l ’ Annuler ]

- Nous constatons que le service « apache2 » est en HTTPS :

4 -
" Apache? Debian Default Page: L., ® 'I\_+

P | )@  hitps//192.168.1.132 @ || Q Rechercher & B

Apache2 Debian Default Page

[ deben

IX) Importation du fichier « cacert.pem » sur un navigateur

- D’abord, nous cliguons sur « Certificats » et « Ajouter les certificats » :

Avance

Général Données collectées Réseau Mises a jour Certificats

Requétes

Lorsqu'un serveur demande mon certificat personnel :
en sélectionner un automatiguement

® me demander & chague fois

v | Interroger le répondeur OCSP pour confirmer la validité de vos certificats

Afficher les certificats Périphériques de sécurité
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- Nous allons dans I'onglet « Autorités » et « Importer » :

Gestionnaire de certificats

Vos certiﬁr_atsl Personnesl Serveurs | Autarités | Autres|

Wous possédez des certificats enregistrés identifiant ces autorités de certification

Mom du certificat

AAC Camerfirma 5.A.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

aAC Camerfirma 54 CIF AB2743287
Chambers of Commerce Root
Global Chambersign Root

aACCY
ACCVRALA

Périphérique de sécurité

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Yoir... Modifier la confiance... Exporter...

Supf

- Nous cochons les 3 cases pour confirmer 'autorité de certification et « OK » :

Téléchargement du certificat

X

On wvous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance 3 = CA Techrom » pour les actions suivantes 7

Confirmer cette AC pour identifier des sites web.

Confirmer cette AC pour identifier les utilisateurs de courrier.

Confirmer cette AC pour identifier les développeurs de logiciels,

Avant de confirmer cette AC pour quelque raiscn que ce soit, vous devriez I'examiner elle, ses

methodes et ses procédures (si possible).

Examiner le certificat d'AC

OK

| | Annuler |

Page13 /14




ETTORI Bastien BTS SIO 2™ année
15 Novembre 2016 Année scolaire : 2016/2017
Option : SISR Version 1

- Et, nous constatons que cela continue de fonctionner :

J’ Apache? Debian Default Page: L., % "-,_ +

-

o 8  hitps//192168.1132 C Rechercher & e @

Apache2 Debian Default Page

X) Configuration du nom DNS

- Nous éditons le fichier « /etc/hosts » et saisissons I'adresse IP du serveur SSL avec le
nom de I'organisation :

GHNU nano 2.2.6 Fichier fetc/hosts

alhost

techrom. fr

Xl) Test de la connexion sécurisée via une capture de trame

- Pourvisualiser et vérifier que la connexion sécurisée s’est bien réalisée, nous pouvons
effectuer une analyse de trame via le logiciel Wireshark :

ip.addr == 192.168.1.132 |L| Expression... Clear Apply Save
Time Source Destination Protocol  Length  Info

745 30.766054000 192.168.1.132 192.168.1.74 TCP 66 443+52489 [5YN, ACK] Seq=0 Ack=1 win=29200 Len=0 M55=1460 SAC
746 30.766958000 192.168.1.132 192.168.1.74 TCP 60 443-52489 [ACK] Seg=1 Ack=518 win=30336 Len=0

. .168.1. .168.1. 191 Server Hello, Change Cipher Spec, Encrypted Handshake Message
748 30.778351000 192.168.1.132 192.168.1.74 TCP 60 443-52489 [ack] seq=138 Ack=1036 win=31360 Len=D0
749 30.778894000 192.168.1.132 192.168.1.74 TLSv1.2 1506 Application Data, Application Data
750 30.778921000 192.168.1.132 192.168.1.74 TCP 1506 [TCP segment of a reassembled PDU]
751 30.778959000 192.168.1.132 192.168.1.74 TLSv1. 2 646 Application Data
752 30.840027000 192.168.1.132 192.168.1.7 TLsv1.2 264 Application Data
786 35.749004000 192.168.1.132 192.168.1.74 TCP 60 443+52489 [FIN, ACK] Seq=3844 Ack=1327 win=32512 Len=0
787 35.749648000 192.168.1.132 192.168.1.74 TCP 60 443-52489 [ACK] Seqg=3845 Ack=1554 Win=32512 Len=0

Nous constatons que la connexion est bien sécurisée entre la machine cliente et le serveur
SSL via le protocole de sécurisation TLSv1.2.

Xll) Conclusion

En conclusion, nous pouvons constater que le serveur SSL est fonctionnel car il utilise le
protocole sécurisé TLSv1.2 et que le serveur Web Apache est donc bien sécurisé.
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