Cosnefroy Thibaut 30/03/2015
BTS 2 SIO
Centralisation des logs (debian 7.7)

Version 1.0(01/04/2015)

Conditions requises :

Dans ce TP, il est nécessaire d'avoir 4 machines Debian. Une pour le serveur de logs qui aura pour
adresses IP 192.168.1.113, une pour le serveur Web qui aura pour adresse IP 192.168.1.114, une
pour le client de logs qui aura pour adresse IP 192.168.1.115 et une pour le serveur Proxy qui aura
pour adresse IP 192.168.1.101. Ensuite, il est nécessaire d'avoir une machine cliente Windows qui
aura pour adresse IP 192.168.1.102. Pour finir, il est nécessaire d'avoir un Switch Cisco qui aura
pour adresse IP 192.168.1.116.

Caractéristiques de bases :

La centralisation des logs de plusieurs serveurs sur un seul peut présenter un grand intérét au niveau
de la sécurité au sein d'un systeme d'information. En effet, il est plus facile pour des outils d'analyse
de logs de comparer, lire et scanner des fichiers se situant sur un seul et unique serveur plutdt que
de le faire a distance ou via des agents distants. De plus, en cas de crash serveur, il sera possible de
récupérer les erreurs et actions menées sur notre serveur avant que celui-ci ne crash, facilitant ainsi
la remise en activité de celui-ci et sa sécurisation future.

Syslog-ng est un gestionnaire de journaux systémes de nouvelle génération (ng = new generation),
capable de filtrer les messages en utilisant les expressions réguliéres, d'envoyer/recevoir les logs sur
le réseau via UDP ou TCP et qui est compatible avec I'[PV6.

On utilisera l'interface graphique ELSA (Entreprise Log Search and Archive) qui utilise le
gestionnaire de logs syslog-ng. Il n'est pas compatible avec rsyslog, le gestionnaire de logs installé
automatiquement sur les nouvelles versions d'Ubuntu.

Contexte :

Mettre en place une centralisation de logs de différents serveurs.
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Pour commencer, on se rend sur le serveur de logs et on modifie les parametres de la carte réseau :
root@debian:™% nano Jetc/netwo nterfaces

GMU nano 2.2.6 Jetcsnetworksinterfaces Modif ig

Fichier

# This file ¢ ihes the network interfa
# and how to activate them. For more info
# The loopback network interface

auto 1o

iface lo inet loopback

# The primary network interface

allow-hotplug etho
iface etho s

i= an autoconfigured IPvE interface
inetd auto

Et on redémarre la carte réseau ensuite :
@ ' ~# ifr

M M ¢

lg 1 transmi
50651 (49.4 KiB)

frame:0

root@debian: ™8 _
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Ensuite, on passe a l'installation de syslog-ng et ELSA sur le serveur de logs.

ELSA est une solution de serveur de logs qui gére automatiquement l'installation du gestionnaire de
logs « syslog-ng », de la base de données « MySQL » et l'interface web via un script.

Faire ces deux commandes :
root@debian: ™% wget http:/senterprise-log-search-and-archive.googlecode.coms/syns
trunk/elsascontribsinstall.sh_

root@debian:™% =h -c 'sh install.sh node" & "sh install.sh weh"

Afin d'accéder a l'interface graphique d'ELSA, on installe d'abord Apache?2 :

root@logs: "# apt-¢et 1nstall ap

Puis on joint l'interface graphique a l'aide d'un navigateur Web :

ELSA * %
€« & 192.168.1.113
ELSA~  Admin = 1 node(s} with 1069.0 logs
Query Submit Query | Help
From 2015-03-25 14:54:11| To UTC | AddTerm Report On ~ Index - Reuse current tab Grid display

ELSA est configurée nativement pour recevoir les logs par les protocoles TCP ou UDP. Sa
configuration s'effectue a l'aide du fichier /ust/local/elsa/node/conf/syslog-ng.conf.

Ensuite, on configure I'envoi et la réception des logs. Pour ce faire, on configure un client Linux
pour les logs systéme (client de logs).

On installe Apache2 dans un premier temps :

root@debian:™# apt-get install apacheg

Puis on configure les parameétres de la carte réseau :

root@debian:™# nano Jetcsnetworksinterfaces
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GNU nano 2.2.6 Fichier : setc/networksinterfaces Modifig

# This file d i the netwo
# and how to them.

li ThH loophack network interfa

onfigured IPve interface

T TH %jt—ﬁet install suslog-ng

Souhaitez-wous continuer [0/n]

On édite le fichier de configuration de syslog-ng :
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root@debian:™# nano Jefc

Et on le modifie de la facon suivante :

GMNU nano 2.2.6 Fichier Jetocs/suyslog-ngssyslaog-ng.cont Modifigé

HBHbHR AR R R R R
# Sources
BB WA R R
iz iz the default hehavior of logd pa :
ream, b not from ther machine.

* Seul 'onglet « source s_src » a €té¢ modifié sur la capture d'écran ci-dessus.

Fichier : setcs/syslog-ngssyslog-ng.caonf Modifié
Fichier Jetcs/syslog-ngssuslog-ng.conf Modifié

GHU nano 2.
GHU nano 2.

2.6
2.6

log § source(s_src);
log §{ sourceils_src); filter{f_crit);

# ALl m send to a remote site
[
#log | source(s_src); destination{d_net); i;

log § source(s_src); destinationid_elsal; i;_
el
# Include all config files in fetc log-

e
@include "setc slog-ngsconf.ds”

irav Lo d_-l

destini 1od_

* C'est la premiére ligne de destination qui a été€ rajoutée sur la prise d'écran ci-dessus.
* Ici, seul la ligne log soulignée d'une couleur a été rajoutée.

On redémarre ensuite le service syslog-ng afin de vérifier que le fichier ne renvoie aucune erreur et
que les modifications que 1'on vient d'apporter soient prises en compte :

ap

art
______ an:"”
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Désormais, on se dirige sur le serveur Web.
Tout d'abord, on installe Apache2 sur la machine :

GMU nano 2.2.6 Fichier Jetcsnetwork/sinterfaces Modifié

This file d s the network inter
i

5 f 2 vailabhle on your
and how to g them. For more inf

[ ian, e interfac
The loophback network

auto 1o

iface lo inet loopback

# The primary network interface

allow-hotpll
iface eth0 inet

ifdown
._# ifu

M M ¢

M

Page 6/23



Cosnefroy Thibaut 30/03/2015
BTS 2 SIO
Centralisation des logs (debian 7.7)

Version 1.0(01/04/2015)

:MH o apt-get install syslog-ng

g-ng.cont

Et on le modifie de la facon suivante :
GHU nano 2.2.6 Fichier : /setcr/syslog-ngs/syslog-ng.conf Modifié

nachine you should uncomment
zource line.

port {1000} authentication({reguired) encrypt(a%

* Ce sont les deux sources qui ont été rajoutées ici.

GHNU nano 2.2.6 Fichier Fetc/ssuslog-ngssyslog-ng. conf Modifié

rom remote machine you should uncomment
source line.

O.0.1) port(1000) authentication(reguired) encryptia®

ifile("/varslogsapach : =, log" program_overrid$

* Ceci correspond a la fin de la premiere ligne des sources ajoutées.

GHU nang 2.2.6 Fichier fetcssuslog-ngssyslog-ng.caonf Modifié

you wish to get from remote machine you should uncomment
¥ this and comment the abowve » sgurce line.
H
¥source s_net § tcpiip(l127.0.0.1) portiQ: 01 authenticationirequired) encryptias

achez ror.log ifile("svar/lo pachez/error.log" program_override %

* Ceci correspond a la fin de la deuxieme ligne des sources ajoutées.
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GNU nano 2.2.6 Fichier Jetocssuslog-ngssyslog-ng. cont

# If you wish to get 1o from remote machine youw should uncomment
# this and comment the ‘e source line.

#
#source s_net § tocpl(ip(127.0.0.1) port(l000) authentication(required) encruptias

R R R R AR R R AR

# Destinations

WA R AR

# First some standard logfile
has
destination d_elsa fudpi'192.168.1.113"1:%;

tination d_auth § file
st ination d_cron §

GNU nano 2.2.6 Fichier : setc/syslog-ngssyslog-ng.caont Modifié

filter(f_crit);
end to a remote site
destination(d_net); I;

tination{d_ge
tination(d_

# Include all config files in setcssyslog-nesc
il
@include "setc slog-ng/conf.ds"

* Seul les deux lignes log de couleur ont été rajoutées ici.

On redémarre ensuite le service syslog-ng afin de vérifier que le fichier ne renvoie aucune erreur et
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présent, on se rend sur le serveur Proxy. Tout d'abord, on installe Apache2 sur la machine :
root@debhian: ™4 apt-get install apache:

=]

ure les paramétres de la carte réseau :
root@debian:™® nano setc/networ

Modifié

fetc/network/interfaces

i GMU nano 2.2.6 Fichier

This file d ihes the network
and how to activate them. For

The loophack network
auto lo
iface lo inet loophack

Link
inet ad
adr in

carrier:0

(4.0 KiB)

root@debian:™#
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mysgl L1
ont EMLE

libmo
ne—int

Mo d
[0/n] 7

root@debian:™# nano AJefc/syslog-nes/syslog-ng.conf_

Et on le modifie de la fagon suivante :

GHU nano 2.2.6 Fichier Jetcssyslog-ngssyslaog-ng.conf Modifié

you wish to get li from remote machine you should uncomment

: and comment the above source line.

s_net { tcpiip(lz7y.0.0.1) port(l000) authentication{reguired) encruptia

pRE R R R

# Destinations

pRE R R R

# First some standard logfile

ination
nation
tTination
tinatian
tination
* Seul les deux lignes source de couleur ont été ajoutées ici.
* A la fin de ces deux lignes juste apres program_override, ajouter ceci :

{"sguid"))
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GMU nano 2.2.6 Fichier Jetcs/syslog-ngssyslaog-ng.conf Modifié

i
destination d_xconsole § pipe('/

# Send the me < to an other host
I
#destination d_net § tcp("127.0.0.1" port(1000) authentication(on) encryption) %
# Dehian only

destination d_ppp { filei"swvar/slogsppp.log’);

destination d_elsa fudpi'192.168.1.113") ;
HR R R R R AR
# Filters

HERHRRE AR R RS ARY
‘g ne the filter options. With this rules, we can set which

* On ajoute la ligne destination de couleur sur la prise d'écran ci-dessus en renseignant I'adresse IP
du serveur de logs.

GHNU nano 2.2.6 Fichier : /setcs/suslog-ngssuslog-ng.conf Modifig

log { sourc
log §{ source(s_src); filter(f_critl;
# A1l me: send to a remote site

sourcels_src); destination(d_net); I;

cache.log) ;3 destination(d_elsa)]
s ; tination{d_

zlog-ngsconf.ds

* On ajoute les lignes log en couleur sur la prise d'écran ci-dessus.

On redémarre ensuite le service syslog-ng afin de vérifier que le fichier ne renvoie aucune erreur et
que les modifications que 1'on vient d'apporter soient prises en compte :

root@debian: ™4

[ 1 Stoppin

[ 1 Startin
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Ensuite, on installe Squid :
root@debian: ™% apt 't install sguid3_

Puis on se dirige dans le répertoire /squid3 pour copier le fichier de configuration de Squid afin

d'avoir un back-up par précaution :
root@debian:™

i ls
th.conf sguid.conf
# cp sguid.cont sguid.conf.olde
guid3gd _

Puis, on édite le fichier de configuration de Squid et on ajoute a la fin de ce fichier les lignes
figurant sur la prise d'écran ci-dessous :

nano sguld.cont_
GHU nano 2.2.6 Fichier

sguid.conf Modifié

Etes sur le serveur

acement de stockage des données et

* Les lignes rajoutées commence a partir du commentaire « # Utilisateur faisant les requétes sur le
serveur » jusqu'a la fin.

Puis on installe le paquet ACL :
‘souid3# apt-get install acl_

On édite de nouveau le fichier de configuration de Squid et on ajoute a la fin de ce fichier les lignes
figurant sur la prise d'écran ci-dessous :
root@debian:™# nano set

acl lan src 1392.16

#ajout du dricit au de
http_acce allow lan—
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On redémarre ensuite le service squid3 afin de vérifier que le fichier ne renvoie aucune erreur et que

les modlﬁcatlons que 1'on vient d'apporter so1ent prises en compte :
; B sguid3
HTTP P

root@debian:™

Désormais, on se rend sur la machine cliente Windows.
On va modifier les paramétres IP de la machine.

Il s'agit de faire un clique droit en bas a droite de 1'écran sur I'icone réseau, de cliquer sur « Ouvrir le
Centre Réseau et partage », puis de cliquer sur « Modifier les parameétres de la carte » :

o || eE || ER

|:J_L: <« Réseau et Internet » Centre Réseau et partage - |+¢| | Rechercher 2
@ -
Afficher les informations de base de votre réseau et configurer des connexions

5 ..‘ ,f‘ ' b Afficher l'intégralité du réseau

N

Page d'accueil du panneau de
configuration

Maodifier les paramétres de la . & |
- & ROOT-PC sio.local Internet
Medifier les paramétres de (cet ordinateur)
partage avances Afficher vos réseaux actifs Se connecter ou se déconnecter
Type d'accés: Internet
sio.local Groupe résidentiel:  Jonction effectuge
HI Réseau domestique Connexions : ' Connexion au réseau
local

m

Maodifier vos paramétres réseau

E‘k, Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion sans fil, haut débit, d'accés a distance, ad hoc ou VPN, ou
configurez un routeur ou un point d'accés,

i Connexion @ un réseau
Connectez-vous ou reconnectez-vous & une connexion de réseau sans fil, cablé, d'accés a
distance ou VPN,

"'3 Chuoisir les options de partage et de groupe résidentiel
G gy - Accédez aux fichiers et aux imprimantes se trouvant sur d'autres erdinateurs du réseau ou
roupe résidentiel . _

madifiez les paramétres de partage.
Options Internet

Pare-feu Windows =i} Reésoudre les problémes ) ;
Résoudre les problémes

Diagnostiquez et réparez les problémes de réseal

el = - | = |

Ouvrir le Centre Réseau et partage
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Ensuite, on clique droit sur la carte réseau et on clique sur « Propriétés » :

— - v
|L- Connexion au réseau local
= sio.local

‘ -i‘i‘?.fy Carte Intel

'&"' Désactiver
Statut

Diagnostiquer
'ﬁ' Connexions de pont

Créer un raccourci
Supprimer

'  Renommer

'ﬁ' Propriétés

On décoche la case « TCP/IPv6 » et on clique sur « Protocole Internet version 4 » et sur
« Propri¢tés » :

Y Propriétés de Connexion au réseau local @

(Gestion de réseau |

Connexion en utilisant

li" Care Intel(R) PRO1000 MT pour station de travail

Cette connexion utilise les &léments suivants :

& Cliert pour les réseaux Microsoft

.Q Planificateur de paquets GoS

JQ Partage de fichiers et imprimantes Réseaw: Microsoft
[] -« Protocole Intemet version & (TCP/IPvE)

o " otocole Intemet version & (TCP/IPv4) |

i Pilote EXS Mappage de découverte de couche liaison
<& Répondeur de découverte de couche de liaison

[ Installer... ] Désinstaller [ Propriétés

Description

Protocole TCPAIP (Transmission Control Protocol /iIntemet Protocol). Le
protocole de réseau étendu par défaut qui permet la communication entre
différents résealm interconnectés.

0K || Annuler
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On affecte ici une adresse IP, un masque de sous-réseau, une passerelle par défaut et en DNS, on
renseigne 1'adresse du serveur de logs. On clique sur « OK » ensuite.

Propriétés de : Protocole Internet version 4 (TCP/IPwd) @

Géneral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

Obtenir une adresse IP automatiqguement

@ Utiliser ['adresse IP suivante ;

Adresse IP : 192,168 . 1 102

Masque de sous-Téseau 255,255,255, 0

Passerelle par défaut : 192 . 168 . 1 . 254
Obtenir les adresses des serveurs DNS automatiqguemer

@ Utiliser |'adresse de serveur DNS suivante

Serveur DMS préfére ; 192 . 168 . 1 . 113

Serveur DS auxiliaire

Valider les paramétres en quittant | Avancs |

EooK || Annuler |

Toujours sur la machine cliente Windows, on ouvre une invite de commande en tapant « cmd » dans
la barre de recherche du menu démarrer.
On tape la commande « cd c:\Users\root\Desktop\Evtsys 4.5.1 64-Bit\64-Bit ».

On entre ensuite la commande ci-dessous pour une installation simple et rapide :

C:sUserssrootsDesktopsEvtsys_4.5.1_64-Bit~b4-Bitlrevtsys.exe —i —a ~h 192.168.1.1§

13

Voici la signification des parameétres :
-1: permet l'installation du service
-a : permet 'utilisation de I'adresse IP ou le nom FQDN dans les logs Windows

-h : définit le serveur de logs

L'adresse IP renseignée correspond a celle du serveur de logs.
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Maintenant, on passe a la configuration des logs pour un Switch Cisco.

Il s'agit dans un premier temps d'affecter une adresse IP au Switch. Pour ce faire, on se rend sur
l'interface du Vlan 1 qui est le Vlan d'administration par défaut d'un Switch et on lui affecte donc
une adresse [P :

SwWit o) ¥l

onfig)#logging

config) #logging
Maintenant, on passe a la mise en place de la rotation des logs avec logrotate.

Logrotate est un outil de gestion de fichiers de logs. Il permet d'archiver, d'organiser et de
sauvegarder les journaux systémes automatiquement.

L'outil est essentiellement composé d'un script de rotation des logues (logrotate) et de ses fichiers de
configuration (« /etc/logrotate.conf » et « /etc/logrotate.d/* »).

Le déclenchement du script est effectué par le cron. Lorsque le script est appelé, il examine les
fichiers de logues qui ont été spécifié¢ dans « /etc/logrotate.conf » ou « /etc/logrotate.d/* », ety
applique le traitement définit dans le fichier de configuration (compression, numérotation,
archivage, etc..).

Install lo#rotate

La configuration de logrotate est scindée en deux parties :

- les options générales ;
- les fichiers a archiver et les options spécifiques a leurs archivages.
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Le fichier de configuration de logrotate est quasiment toujours « /etc/logrotate.conf ».

Dans les options les plus utilisées, nous trouvons :

- compress : impose la compression des anciens fichiers de log au format gzip. compresscmd
permet de définir la commande a exécuter pour la compression. coompressext, uncompresscmd et
compressoptions permettent respectivement de définir 1'extension des fichiers compressés, la
commande utilisée pour décompresser les archives et les options de compressions a passer a l'outil
de compression.

- copytruncate : copie le fichier de log original, le compresse et vide ensuite le journal systeme
d'origine. Cette notion est trés importante car elle répond aux problémes du type : « je logue dans le

fichier que j'archive.. » qui peut poser quelques problémes a certains services.

- create : Permet de spécifier les droits, le propriétaire et le groupe auquel un nouveau fichier de log
vide devra appartenir apres avoir été archivé.

- daily, weekly, monthly et yearly : spécifie quand un fichier doit étre arcgivé.
- dateext : par défaut, les fichiers archivés sont numérotés de 1 a N, 1'option dateext remplace cette
numérotation par la date. Si le format de date par défaut ne vous convient pas, il peut étre spécifié

par l'option « dateformat ».

- ifempty : oblige la rotation des logs méme si le fichier est vide.. (ce qui simplifie les recherches
parfois..).

- mailfirst, maillast, mail adresse@domain : aprés un certain délai, les archives peuvent étre
automatiquement détruites. Dans ce cas, si maillast est définit, le fichier est détruit est envoyé par
mail a I'adresse spécifiée par la variable « mail ». Si mailfirst est définit, c'est la derniére rotation
qui est expédiée.

- maxage : définit 'dge maximum des archives (en jours).

- minsize : demande la rotation des logs si le fichier fait au minimum la taille définie par cette
variable.

- missingok : aucune erreur n'est remontée si la rotation d'un fichier de log spécifi¢ est absent.
- notifempty : n'archive aucun fichier vide.
- size : les fichiers ne sont archivés que si leur taille dépasse la valeur définie ici.

- olddir : précise le répertoire dans lequel placer les archives.
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- prerotate, postrotate/endscript : définissent respectivement une séquence de script a effectuer
avant ou apres la rotation des logs (redémarrage d'un service, etc).

- firstaction, lastaction/endscript : définissent des séquences de scripts a exécuter avant et apres
avoir archivé des logs.

- rotate : spécifie le nombre d'archives a conserver. Passé ce nombre, les archives sont soit détruite
(comportement par défaut), soit envoyées par mail voir mail* ci-dessus.

On édite donc le fichier de configuration de logrotate :

I'I_H_l'_l;l__l-_':_.:'-'-;' nano setcslogrotate.co

Et on le modifie de la fagon suivante :

GNU nano 2.2.6 Fichier : /etc/logrotate.conf
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or btmp —— we

A présent, on teste de centraliser les logs du serveur Web en tapant dans le champ Query
« host=192.168.1.114 » :

y ELSA x W
<« C 192.168.1.113
ELSA~  Admin~

Query host=192.165.1.114 Submit Query | Help

From |2015-03-29 14:57:01| To UTC | Add Term « Report On « Index - Reuse current tab Grid display

host=192.165.1.116 (6} * host=192.168.1.114 (1) IEX

Result Options... » |Field Summary
host{1) programi1) class(1)

Records: 1 /161 ms ? 1 15 «
Timestamp Fields
Mar 31 13:37:13 2015] [notice] Apache/2.2.22 (Debian) configured -- resuming normal operations
V] 7
Info | Tue Mar 3113:37:13 =192.168.1.114 =url class=NONE
Records: 1 /161 ms ? 1 15 «
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On teste de centraliser les logs du client de logs en tapant dans le champ Query
« host=192.168.1.115 » :
J [iesa x Wl

€ C' [1192.168.1.113

| ELSA~  Admin~

Query host=192.168.1.115 Help

From [2015-03-29 16:37:01| To UTC | AddTerm = ‘ ‘ Report On ‘ ‘ Index + ‘ Reuse current tab [/ Grid display

host=192.168.1.115 (18) [ER

Result Options... v |Field Summary )
host(1} program(5) class(1)

I
L

Records: 18 /18 200 ms 7 1 2 next> last>x |15
Timestamp Fields
o Tt 1371 P mloesiont: oo pered o ot by LOGHAE-D
Info  Tue Mar 31 13.37.18 @ﬂéf?égf?{?”m’flm in class=NONE
Info  Tue Mar 31 13.57.18 Eﬁéﬁ 168.1.115 program=— class=NONE
o Tue Mar 3114:17.00  P2MN ;ﬁ’;‘gﬁ"f}%ﬁmn} ?'f‘ﬁ’ ope snzmuser root by (uid=0)
e Tt a7 PRI o ooy
Info  Tue Mar 31 14:17:00 T:—;'g"z";‘gﬁ"ﬂ?")"l _Sf‘l;’;'gimw root
fo | TusMar31 143700 A e n=— class=NONE
I R Eﬁébjﬁﬁ_tﬂﬁ program== class=NONE
Infe | Tue Mar 31 15-18:01 ﬁ??gg{qnﬁrée::t:?g brokt_en _f:vsroﬂci nsﬂer_v:aar:'_?‘.’lFO;JNEET:192.168.1.113:514}', time_reopen="60"
Tt 680 P88 g ooy

pam_unix{cron: session}: session closed for user root
host=192 168.1.115 p am=cron class=NOMNE

Syslog connection establlshed fd="15", server="AF_INET(192.168.1.113:514)', local="AF_INET(0.0.0.0:0)'

Info  Tue Mar 31 15:18:01

Info  Tue Mar 31 15:18:01

host=192 168 1.115 program=syslog-ng class=NONE

Info | Tue Mar 31 15:38:01 Wﬁ%éb.ma.tﬂa program==- class=NONE

TS TR Es'R—ﬁQ_éJEB_LHE program=— class=NONE

Info | Tue Mar 31 16:17-01 T_;';;’:‘gﬁ"ﬂ%“i""?f‘.‘iiﬁ' g":m”w root by (uid=0)
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On teste de centraliser les logs du serveur Proxy en tapant dans le champ Query
« host=192.168.1.101 » :

Y Ciesa L =& 5]
€ C' [1192.168.1.113 By =
| ELSA~  Admin v 1 node(s) with 1166.0 logs indexed and 1182.0 archived

Query |host=192.168.1.101 Help
From [2015-03-29 14:57:01) To utC | AgaTerm~ | | Reporton | [ incex+ | [ Reuss current tab () Grid display

host=192.168.1.116 (21)| * host=192.168.1.115 (13} * host=192.168.1.114 (1) * host=192.168.1.102 (26)| *
Result Options Field Summary
host(1) program(1) class(1

Records: 32 /32 64 ms ? 12| 3| next> last>> (16 v

Timestamp Fields

15:43:03%7C Preparing for shutdown after 0 requests
h squid NONE

15:43:03%7C Waiting 30 ds for active ions to finish
h =5 qui NONE

Info = Tue Mar 31 15:38:53

Info =~ Tue Mar 31 15:38:53

Infa  Tue Mar 31 15:38-53
Info | Tue Mar 31 15:45:52
Info = Tue Mar 31 15:45:52

Info | TueMar 31154552 | : e I2268MKE
1681 squid

04%7C Version 1 of swap file
2.168.1.101 =squid

Infa | Tue Mar 31 15-45°53 :90: ng storage in /varfspool/squid3 (CLEAN)

— e h squid

15:50:04%7C Using Least Load store dir selection
h 2.168.1.101

Info =~ Tue Mar 31 15:45:53

Info = Tue Mar 31 15:45:53

4%T7C Set Current Directory to /var/spool/squid3
2 168.1.101 p 1=squid

4%7C Loaded Icons.
2.168.1.10

Info  Tue Mar 31 15:45:53

Info  Tue Mar 31 15:45:53

Info ~ Tue Mar 31 15:45:53
4%7C HTCP
2.168.1.101

4%TC Squi
2 168.1.101 squid

:04%7C Adaptation support is off.
am=squid NONE

Info = Tue Mar 31 15:45:53

Info  Tue Mar 31 15:45:53

Info = Tue Mar 31 15:45:53

Records: 32/3264 ms ? 1 2 3 npext= last=> |15 ¥
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On teste de centraliser les logs du client Windows en tapant dans le champ Query
« host=192.168.1. 102 » !

/ Dimsa

g

C' [1192.168.1.113

" =l

30/03/2015

fave

|ELSAv Admin v

1 node(s) with 1166.0 logs indexed and 1182.0 archiver

Query |host=192.168.1.102
Erom |2015-03-29 14:57:01 To UTC | AddTerm ~ Report On » Index + Reuse current tab Grid display

host=192.166.1.116 (21) * host=192.168.1.115 {13) * host=192.168.1.114 {1} % host=192.168.1.102 (26]“

Result Options. Field Summary i : i . . i .
host(1) program(8) class(2) eventid(6) srcip(1) source(21) user(1) domain(1) share_name(1} share_path(1) share_target(1

Records: 26 /26 70 ms ? 1|2 next> last=> |16 ¥
Timestamp Fields
Infa Tue Mar 31 with filename: evisys.cfg
154544 ) =
Infa Tue Mar 31
| 154544
Info Tue Mar 31
T 154544
Tue Mar 31 es de chiffrement est emr}“&@ dans 1aA®tat : en cours daexA@cution.
Infa e m=genice_control_manager class=WINDOWS e SIC
15:45:45 = —
Info Tue Mar 31
T 154545
Info iy m=semice_control_manager ¢
= | 154545 e 2
Info Tue Mar 31
T 154545
Info Tue Mar 31
15:45:45
Tue Mar 31 e de laAssistant Compatibi
Infa 154545 k L. envice_control_manager
o entrA® dans 13AGtat © name= sl
Tue Mar 31 T036: Le service C i des empl A est entrA® dans Iéﬁ@tal en cours daexA@cution. . -
Info 154545 INDOWS eventid: =Le sewice Connaissance des emplacements rA@seau est entrAD dans
Infa Tue Mar 31 Instr ion) corrt di th®
= 154547 6615 srcip=127.0.0.1 so
Tue Mar 31 e lien distribuA®© est entrA® dans 1aACtat : en cours daexA@cution.
Info e ervice_control_manager class=WINDOWS =7036 =rcip=127.0.0.1 s
15:45:47 pr =
Infa :g_edl‘su'!j;ﬂ 035 srcip=127.00.1 =L senice Infrastructurs de gestion Windows est entrA® dans 14AGtat
Tue Mar 31 . = s7 -
Info 154547 - e senvice Assistance P est entrA© dans [AAStat Us
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On teste de centraliser les logs du Switch Cisco en tapant dans le champ Query
« host=192.168.1.116 » :
Jf" [M ELSA x N

<« C' [1192.168.1.113

|ELSP«v Admin =

Query |host=192.168.1.116 Help

From [2015-03-29 14:57-01| To UTC | AddTerm~ | | Reporton~ | | index~ | () Reuse cument tab [ Grid displ

host:192_168_1_116{6)n

(oo, - |Fiod Summan =
host(1) programi1} class(1

Records: 6 /6 108 ms ? 1 15
Timestamp Fields
o Tootr 31 145250 14T ASESSCONIG: Contgurad om ool by consoe
i oot 51145255 1247 BUNKIUPDOMN ace Vint, chongod sae o up
Info Tue Mar 31 14-52-59 E;?QL?EISQ?%IEANGEPI:ngiiﬁq\ﬂi}&'gm state to administratively down
s Tootr 31 14525 1245 SLNEPROTO S UPDOWN: Linprtocet ontatac Ve, chnged s

12:48: %LINEPROTQ-5-UPDOWN: Line protocol on Interface Vlan10, changed state to down
host=192 168.1.116 program=unknown class=NOMNE

14:0

Info | Twe Mar 31 14:52:59

1: %5YS5-5-CONFIG_|: Configured from console by console
program=unknown class=NOMNE

Info  Tue Mar 31 14:54:13

Records: 6 /6 108 ms 7 1 15 v

Conclusion :
Le serveur de centralisation des logs est opérationnel. Nous pouvons bien centraliser les logs de
tous les services paramétrés ici.

Page 23/23



