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1) Objectif

Dans cette procédure, nous allons voir comment mettre en ceuvre un Réseau VPN Poste

a poste sous Windows.

)] Prérequis

Pour réaliser cette procédure, nous avons besoin des équipements suivants :

Nombre de
machines

SE Windows

Nom de la premiére
machine

Nom de la seconde
machine

2

Windows 7

Win7VPN

Win7VPN2

Logiciel utilisé

Adresse IP de la premiére
machine

Adresse IP de la seconde

machine

MMC

192.168.123.202

192.168.123.203

lll) Définitions

- Unréseau VPN (Virtual Private Network) est un réseau privé virtuel qui permet 'acces
aux machines a distance reliées entre elles comme la connexion au réseau local d’une

entreprise.

- Unréseau VPN Poste a poste a pour objectif de protéger la communication entre les
postes distants. Ce réseau concerne 2 postes clients et un poste client et un serveur.
Celui-ci permet d’avoir un tunnel sécurisé.

- MMC (Microsoft Management Console) est une console qui comporte et affiche tous
les outils d’administration créés par Microsoft et d’autres composants logiciels.

IV) Mise en place du réseau VPN Poste a poste

Cette procédure doit se faire et est la méme sur les 2 postes.

- Tout d’abord, nous allons dans « Démarrer » et langons la console « mmc » :

Programmes (1)

&) mmc

- Ensuite, nous cliquons sur « Fichier » et « Ajout/Supprimer un composant logiciel » :
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‘& Consolel - [Racine de la console]

ﬁ Fichier | Action Affichage Favoris  Fenétre 7

@ Mouveau

Options...
Fichier récent

Quitter

Ctrl+M I_

Ouvrir... Ctrl+0
Enregistrer Ctrl+5
Enregistrer sous... zr da
Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M

I

- Nous cliquons sur « Gestion de la stratégie de sécurité IP » et « Ajouter » :

Composants logiciels enfichables disponibles :

Composants logiciels enfi,

Composant logiciel enfichable

Ii:fi‘l:".-?-.|'|.E|I1fseur de performances
Gl Certificats
Bi=| Configuration du dient MAP
:#_g, Configuration et analyse de la sécurite
=i Cantréle ActiveX
i Cantréle WM
| Dossier
2| Dossiers partagés
_EJ' Editeur d'objets de stratégie de groups
'@Gesﬁnn de limpression
A Gestion de ordinateur

. (Gestion de la stratégie de séaité P

- Nous cliquons sur « Terminer » :

[l racine de la console

»

m
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Sélectionner un ordinateur ou un domaine
Sélectionnez |'ordinateur ou domaine devant Etre géré par ce composant
CGuand cette console sera enregistrée, |'emplacement sera également enregistré

(@ Ordinateur local
L 'ordinateur sur lequel cette console s'exéoute

(71 Le domaine Active Directory dont cet ordinateur est membre

(71 Un autre domaine Active Directony {utiliser le nom DMS complet ou 'adresse IP)

(™) Un autre ordinateur ;

Une fois la stratégie de sécurité IP ajoutée, nous cliguons sur « OK » :

Composants logiciels enfi, sélectionnés ;
Modifier les

| Rarine de |z console
@, Stratégies de sécurité IP sur Or

[

I Aval

T

(IP5ec), Gére les stratégies IPSec pour assurer |3 sécurité des commun

Page 4 /21



ETTORI Bastien BTS SIO 2°™¢ année
08 avril 2016 Année scolaire : 2015/2016
Option : SISR Version 1.0

- Nous faisons un clic droit sur la stratégie IP et « Créer une stratégie de sécurité IP » :

| Racine de la conscole

o @ Stratégies d cérnrits 1D ere Oirdimatenr laeal

-~

Mom Descripti

Créer une stratégie de sécurité IP...

Gerer les listes de filtres IP et les actions de filtrage...
Toutes les taches L

Affichage 2

Mouvelle fenétre & partir d'ici
Mouvelle vue de la liste des tiches...

Actualiser
Exporter la liste...

Aide

Lf‘ﬁ

- Nous cliquons sur « Suivant » :

Assistant Stratégie de sécurité IP

Assistant Stratégie de sécurité
1P

Cet Assistant vous pemmet de créer une stratégie de sécurité
IP. Wous allez spécifier le niveau de sécurnté 3 appliguer pour
des communications avec des ordinateurs ou des groupes
d'ordinateurs (sousrésealn) spécifiques, ainsi que pour des
types de trafic |P particuliers.

Cliguez sur Suivant pour continuer,

==

< Précédent [ Suivart > J [ Annuler

- Nous donnons un nom a la stratégie IP et cliquons sur « Suivant » :
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Assistant Stratégie de sécurité IP @

Mom de stratégie de sécurité IP
Donnez un nom & cette stratégie de sécunité |P et foumissez une bréve
description.

Mom :

DemolPsec

Description :

< Précédent H Suivant = ] I Annuler

- Nous cliquons directement sur « Suivant » :

Assistant Stratégie de sécurité IP @

&tes pour une communication sécurisée
Spécifiez la fagon dort cette stratégie répond aux requétes de communication
securisée.
La régle de réponse par défaut répond awx requétes de sécurté des ondinateurs
distants lorsque aucune autre régle ne s'applique. Pour sécunser les communications,

|'ordinateur doit répondre awx requétes de communications sécurisées.

Remargue : la régle de réponse par défaut est prise en charge seulement sur les
ordinateurs exécutant Windows 2003 et Windows XP.

[] Activer la régle de réponse par défaut (versions antérieures de Windows uniquemert).

I‘:F‘récédent ” Suivant = ] I Annuler

- Nous laissons la case cochée et cliquons sur « Terminer » :
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. k ant Stratégie de sécurité [P

Fin de I'Assistant Stratégie de
sécurité IP

Wous avez terming de spécifier les proprigtés pour votre
nouvelle stratégie de sécurité P,

Pour modifier votre stratégie de sécurité [P maintenant,
activez la case 3 cocher Modffier les proprigtés, puis cliqguez
sur Temminer.

Modfier les propriétés

Pour fermer cet Assistant, cliguez sur Teminer.

< Précédent ][ Teminer ] [ Annuler

- Nous cliquons sur « Ajouter » :
Propriétés de : DemolPsec |~F| |

Regles | Général

== distants

=@ Régles de sécunté pour communiguer avec des ordinateurs

Régles de sécurité P :

Liste de filtres IP
O <[hynamigue:

Action de fitrage Méthodesd'a... Po

Réponse par défawt ... Kerberos

1 |

1 [ F

[ Ajouter... ][ Modifier... Supprimer | ] LUtiiser | Assistant Ajout

| 0K || Annuer
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- Nous cliquons sur « Suivant » :

3

Assistant Régle de sécurité

Assistant Création d'une régle de

securité IP

IUne régle de sécurité détemine le moment du déclenchement
des actions de sécurité selon des critéres tels que |a source, |a

destination et le type de trafic IP définis dans |3 liste des fittres
IF de la régle de sécurite.

lUne régle de sécurité contient un ensemble d'actions qui sont
déclenchées lorsgu'une communication comespond au critére
de |z liste des filtres |P.

Actions de sécurisation :

- Attributs de tunnel IP

- Méthodes d'authentification
- Actions de fitrage

Cliquez sur Suivant pour continuer.

< Précédent [ Suivart > ] [ Annuler

- Nous cliquons directement sur « Suivant » :

Assistant Regle de sécurité

Point de sortie du tunnel

=3

[l

Le point d'amét du tunnel est |'ordinateur de tunneling le plus proche de la
destination du trafic P, tel que spécifié par la liste de fitres IP de régles de
securte.

IUn tunnel IPSec pemmet awx pagquets de traverser un réseau public ou privé avec le

méme niveau de securté qu'une connexion privée directe entre dewr ordinateurs.

Spécifiez le point de terminaisan du tunnel pour la régle de sécurité [P :
(@ Cette régle ne spécifie aucun tuninel
(71 Le point de teminaison du tunnel est spécifié par les adresses IP suivantes

Point de terminaison du tunnel [Pv4

Point de terminaison du tunnel IPvE :

< Précédent ][ Suivant = J [ Annuler ]
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- Nous cliquons directement sur « Suivant » :
Assistant Regle de sécurité X

Type réseau
b La régle de sécurté doit &tre appliquée 3 un type de réseau.

Sélectionnez le type de réseau :

@ Toutes les connexions réseau
i) Réseau local
(71 Accés distant

< Précédent ][ Suivant > ] [ Annuler

- Nous cliquons sur « Ajouter » :

Assistant Régle de sécurité @
3 Liste de filtres IP

Sélectionner |a liste de filtres |P pour le type de trafic IP auquel cette régle de
sécurté s'appligue.

Si aucun des fittres |IP présents dans |a liste suivante ne comespond 3 vos besoins,
cliguez sur Ajouter pour en créer un nouveau.

Listes de fittres [P :

Maom Description Ajouter...

< Précédent ][ Suivant = ] [ Annuler
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- Nous donnons un nom au filtre IP et cliquons sur « Ajouter » :

7] Liste de filtres IP ==
o
-+ IUne liste de filtres |P est composée de plusieurs filtres. Ainsi, plusieurs sousrésealn,
i: adresses |P et protocoles peuvent &tre combinés dans un seul fitre 1P,
MNom
Fittre1
Description :
- Mediffier...
- Supprimer
Fittres [P : |iiliser |'Assistant Ajout
Mirair Description Mom DMS source Adresse source |
4 m b

| oKk | [ Annuer

- Nous cliquons sur « Suivant » :

Aszsistant Filtre d'adresses IP o

h Assistant Filtre d'adresses IP

Cet Assistant vous pemet de spécifier la source, la
destination et le type de trafic souhaités pour le fitrage du
trafic IP.

Wous pouvez ajouter plusieurs filtres afin de construire une
liste de fittres |P qui comespond awx paquets I[P pour plusieurs
ardinateurs sources ou de destination ou pour plusieurs types
de trafics différents.

Cliquez sur Suivant pour continuer.

< Précédent [ Suivant = J [ Annuler

- Nous cliquons directement sur « Suivant » :
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Assistant Filtre d'adresses IP @

Description du filtre IP et propriété mise en miroir
Ltilisez le champ Description pour spécifier un nom &t une description détailée
pour le fittre |P.
Sélectionnez |la case & cocher Miroir afin de spécifier un fitre dans chagque
direction.

Description :

Mirgir. Faire coincider les paguets possédant des adresses source et destination
exactement opposées.

[‘:F‘récédent ][ Suivart ] [ Annuler ]

- Pour la source du trafic IP, nous sélectionnons I'option « Mon adresse IP » et cliquons
sur « Suivant » :

Aszsistant Filtre d'adresses IP @

Source du trafic IP
Spécifiez | 'adresse source du trafic |P.

Adresse source :

Maon adresse IP -

< Précédent ][ Suivant = ] [ Annuler

Page 11 /21




ETTORI Bastien BTS SIO 2¢™e année

08 avril 2016 Année scolaire : 2015/2016

Option : SISR Version 1.0

- Pour la destination du trafic IP, nous sélectionnons I'option « Toute adresse IP » et
cliquons sur « Suivant » :

Assistant mre d'adresses [P @

Destination du trafic IP
Spécifiez |'adresse de destination du trafic IP.

Adresse de destination :

Toute adresse IP -

< Précédent |[ Suivant = ] | Annuler

- Nous cliquons directement sur « Suivant » :
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Assistant Filtre d'adresses IP ==

Type de protocole IP
Sélectionnez le type de protocole P, Si ce type est TCF ou UDP, vous spécifierez
aussi la source et les ports de destination.

Sélectionnez un type de protocole
M'impaorte lequel -

=
U

< Précédent ][ Suivant = ] [ Annuler

- Nous cliguons directement sur « Terminer » :

Aszsistant Filtre d'adresses IP o

Fin de I'Assistant Filtre
d’adresses IP

Wous avez terminé |'exécution de |'Assistart Filtre
d'adresses IP.

Pour medifier votre filtre |P maintenant, sélectionnez la case

& cocher Modffier les proprigtés, puis cliquez sur Teminer.

[7] Modffier les propriétés

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent ][ Teminer J [ Annuler

- Nous cliqguons directement sur « OK » :
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1| Liste de filtres IP

-+ e liste de fitres |F est composée de plusieurs fitres. Ainsi, plusieurs sousrésealn,
i: adresses |P et protocoles peuvent &tre combinés dans un seul fittre 1P,
Mom :
Filtre 1
Description :
*
)
Filtre= |P |tiliger | Assistant Ajout
Miroir Description Mom DMNS source Adresse source i
Qi <Mon adresse P> <Mon adresse P> g
4 T 3
QK ] [ Annuler ]
P

- Nous sélectionnons le filtre et cliquons sur « Suivant » :

Assistant Régle de sécurité

h Liste de filtres IP

Sélectionner la liste de filtres P pour le type de trafic |P auguel cette régle de

sécurité s'applique.

5i aucun des fitres |P présents dans la liste suivante ne comespond 3 vos besoins,
cliquez sur Ajouter pour en créer un nouveau.

Listes de filtres P :

Mom

L1 Filire |

Description

Ajouter...

Maodifier...

1l

Supprimer

- Nous cliquons sur « Ajouter » :

< Précédent ][ Suivart = ] [ Annuler
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Assistant Regle de sécurite

Ibdim de filtrage

Sélectionner |'action de fitrage pour cette régle de sécurité.

Si aucune action de fitrage ne comespond 3 vos besains, cliquez sur Ajouter pour en
créer une nouvelle. Sélectionnez Utiliser | Assistant Ajout pour créer une action de
fitrage en utilisant cette action.

Actions de fitrage :

Lttiliser |' Assistant Ajout

Mom

Description Ajouter...
Modifier. ..

Supprimer

< Précédent ][ Suivant = ] [ Annuler

- Nous cliquons sur « Suivant » :

Assistant Action de filtrage

3

Assistant Action de filtre de
sécurite IP

|tilisez | Agsistant pour spécifier les proprigtés d'une nouvelle
action de fitrage.

IUne action de fitrage définit les spécifications de sécurité
pour le transfert de données. Ces spécifications sont
contenues dans une liste des méthodes de sécurité intégrée
al'action de filtrage.

Le transfert de données n'est possible que lorsque les
ordinateurs concemes utilisent les mémes méthodes de
sécurté. Les méthodes de sécurité multiples augmentent la

probahbilté de comespondance des méthodes utilisées par
detr ordinateurs.

Cliguez sur Suivant pour continuer.

=]

< Précédent [ Suivant = J [ Annuler

- Nous donnons un nom a l'action de filtrage et cliquons sur « Suivant » :
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Assistant Action de filtrage x|

Mom d’action de filtrage
Donnez un nom 3 cette action de fitrage &t une bréve description.

Mom :
Action

Description :

I:F‘récédent H Suivant ] I Annuler I

- Nous laissons la case cochée « Négocier la sécurité » et cliquons sur « Suivant » :
Assistant Action de filtrage @

Options générales d actions de fikrage
Définissez le comportement de |'action de fitrage.

! Autoriser
) Refuser

@ Mégocier la sécurité

< Précédent H Suivant > ] I Annuler

- Nous cliquons directement sur « Suivant » :
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At\ﬁta nt Action de filtrage

Communiguer avec des ordinateurs qui ne prennent pas en chamge IPSec
Communiguer avec des ordinateurs qui ne prennent pas en charge |Psec peut
entrainer des risques pour |a sécurité de votre réseau.

Autorisez-vous les communications avec des ordinateurs qui ne prennent pas en charge
IPSec 7

L

Me pas autoriser les communications non sécursses.

) Autoriser les communications non sécurisées si aucune connexion sécursée ne

peut &tre établie.

|ttilisez cette option si votre réseau comporte des ordinateurs qui ne prennent pas en
charge |Psec ou qui ont une configuration |Psec incompatible. L'autonsation d'une

communication non sécunsée peut exposer votre réseau 3 des risques pour la sécurité.

Sur un ordinateur éguipé de Windows Vista ou une version plus récente de
Windows, cette option pemet |'envoi d'une communication non sécunsée chague
fois qu'une connexion seécurisée ne peut pas &re &tablie.

Sur un ordinateur Windows 2000, Windows XP ou Windows 2003, cette option
permet |'envoi de communications non sécunsées uniquement lorsque |'ordinateur
distart ne prend pas en charge [Psec.

< Précédent I[ Suivant = ] I Annuler

- Nous cliquons directement sur « Suivant » :

Assistant Action de filtrage

Sécurité du trafic IP
Spécifiez une méthode de sécunité pour le trafic IP. Pour ajouter plusisurs
méthodes de sécurté, modifiez |'action de fitrage aprés avoir terminé | Assistant .

Cette action de fitrage nécessite au moins une méthode de sécunté pour le trafic IP.

L

Imtéqrité et chiffrement
Les données seront chiffrées, authentfiées et non modifiges.

! Intéaqrité uniquement

Les données seront authentifides et non modifiées, mais ne seront pas chiffrées.

) Personnalisée

i1

[

< Précédent ” Suivant = ] I Annuler

- Nous cliqguons directement sur « Terminer » :
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3

Assistant Action de filtrage

Fin de I'Assistant Action de

fitrage de sécurité IP

Wous avez terming |'exécution de |'Assistant Action de fitrage

de sécurité |P.

Pour modifier 'action du fitre maintenant, sélectionnez la
case a cocher Modffier les proprigtés puis cliquez sur

Teminer.

[ Modffier les propriétés

Pour fermer cet Assistant, cliqguez sur Teminer.

| <Précédent || Teminer

] [ Annuler

- Nous sélectionnons I'action et cliquons sur « Suivant » :

}Lssistant Regle de sécurité

Action de filtrage

Sélectionner |'action de fitrage pour cette régle de sécurité.

(=]

5i aucune action de fitrage ne comespond 3 vos besoins, cliguez sur Ajouter pour en
créer une nouvelle. Sélectionnez Utiliser | Assistant Ajout pour créer une action de
fitrage en utilisant cette action.

Actions de fitrage :

Ltiliser |' Assistant Ajout

Mom

o

Description

1l

Ajouter...

Modifier. ..

Supprimer

< Précédent ][ Suivant = J [ Annuler
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- Ensuite, nous cliquons sur « Utiliser cette chaine pour protéger I’échange de clés »,
nous donnons un nom a la chaine pour une clé pré-partagée et cliquons sur
« Suivant » :

Assistant Régle de sécurité

Meéthode d'authentification

(=]

Pour ajouter plusieurs méthodes d'authentification, modifiez la régle de sécurité

aprés avoir teming |'exécution de | Assistant.

Définissez la méthode d'authentification initiale pour cette régle de sécurité :

" Authentification Active Directony par défaut (protocole Kerberos v .5)

) Litiliser un certficat émis par cette autorté de certffication :

i
0
[

Exclure le nom de 'autorité de cerification de la requéte de cenificat

Activer le cerificat vers le mappage de compte

@) |tiliser cette chaine pour protéger ['échange de clés (clé prépartagée)

LPASRSI

< Précédent ][ Suivart = ] [ Annuler

- Nous cliquons directement sur « Terminer » :
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Assistant Régle de sécurité

Fin de I'Assistant Régle de
securité

Wous avez terminé de spécifier les propriétés pour vaotre
nouvele régle.

Pour modffier vos régles de sécurité maintenant, sélectionnez

la case & cocher Modifier les propriétés, puis cliquez sur
Teminer.

[ Modffier les propriétés

Pour fermer cet Assistant, cliqguez sur Teminer.

< Précédent ][ Teminer ] [ Annuler

- Nous cliquons directement sur « OK » :

Proprigtés de : DemolPsec @

&égles | Général

Régles de sécurté pour communiquer avec des ordinateurs
distarts

Régles de sécurité P :

Liste de fittres |P Action de fitrage Méthodesd'a... Fo
Filtre:1 Action1 Clé pré-partagée  Au
O <[hynamigue: Féponse par défaut ... Kerberos <h
1| 1] [ 3

|_Aiouter.. || Modfier.. || Supprimer | [7] Utiiser I'Assistant Aot

| ok || Aonder |
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- Ensuite, nous sélectionnons « Stratégie de sécurité IP sur ordinateur local » a la
« Racine de la console », faisons un clic droit sur la stratégie de sécurité IP créée et
cliguons sur « Attribuer » :

| Racine de la conscle Mem . Descripticn
8, Stratégies de sécurit &4

Attribuer
Toutes les taches 3

Supprimer

Renammer
Propriétés

Aide

- Nous constatons que cette stratégie a bien été attribuée et devons enregistrer les
parametres de la console :

. -~
| Racine de la conscole Maom Descripticn Stratégie attribuée
g, Stratégies de sécurit EADernolPsec Ohui

Maintenant, nous nous rendons sur la seconde machine ou nous n’avons pas encore
mis en place la procédure du réseau VPN et testons la communication de la premiere
machine en tapant son adresse IP avec la commande « ping » :

[l

BN COWindows\system32iemd.exe

Microzoft Windows [verszion 6.1.76HA]
Copyright <c? 208? Microsoft Corporation. Tous droits réservés.

C:=~Userssettorirping 192.168.123.262

Envoi d'une regquéte 'Ping' 192.168.123.282 avec 32 octets de données
Délai d'attente de la demande dépasszé.
& d'attente de la demande dépassé.
d'attente de la demande dépasszé.
d'attente de la demande dépassé.

Statistigues Ping pour 192.168.123.282:
Paguets : envoyés = 4, recus = B, perdus = 4 (perte 180>,

Cisllserssettoril

Nous constatons que les 2 machines ne communiquent pas entre elles.

- Donc, maintenant, nous devons réaliser la méme procédure sur le deuxiéme poste.

V) Conclusion

En conclusion, nous pouvons dire que le Réseau VPN Poste a poste est mis en place car
les 2 ordinateurs se situent sur un réseau privé et permet donc la sécurisation des échanges
entre les machines.
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