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Pour installer le SSH, il faut taper la commande suivante :

root@debian: ™% apt-get install ssh_

Par défaut, le serveur ssh est configuré pour une authentification par mot de passe. Pour
changer cela, il faut modifier le fichier /etc/ssh/sshd_config avec l’éditeur nano et rajouter
les lignes, ou plus particulierement les décommenter :

Fubkeyfuthentication yes

AuthorizedkeysFile #hs.sshsauthorized_keys

On redémarre ensuite le service :

root@debian:™# serwvice ssh restart

Maintenant, on peut se connecter en SSH :

Basic options for your PuTTY session

Specify the destination you wart to connect to

Host Name (or IF address) Port
152.168.1.129 22
Connection type:

Raw Telnet Rlogin @ 55H Seqal

La premiere fois que l’on se connecte en SSH, un message d’alerte apparait.

On clique sur oui, pour mémoriser la clé publique dans la base de registre Windows.

PuTTY Security Alert - S|

WARMING - POTENTIAL SECURITY BREACH!

The server's host key does not match the cne PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, oryou
hawve actually connected to another computer pretending
to be the server.

The new rsa2 key fingerprint is:

ssh-rsa 2048 fhiobi0a:64:5c10:11: e c5eObeT 20 :92:30:6 bed d i
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit Ma.

If you want to abandon the connection completely, hit
Cancel. Hitting Cancel is the OMNLY guaranteed safe
choice,

| Chui | | Mon | [ Annuler l | Aide
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C’est une clé publique, le serveur est propriétaire de la clé, et elle est transmise afin que le

client puisse se connecter.

Génération d’une clé

Pour créer une clé, il faut lancer U'utilitaire PuTTYgen

e

File Key Cenversicns Help

Key
Mo key.

Actions

(Generate a public/private key pair
Load an existing private key file
Save the generated key

Parameters

Type of key to generate:
(71 85H-1 (RSA)

Mumber of bits in a generated key:

]
]
|

(@ S55H-2 RSA

[ (Generate
| Load
Save public key | | Save private key
(71 55H-2 DSA
1024

On choisit le paramétre le nombre de bit puis on clique sur générer.
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File Key Conversions Help

Key
Please generate some randomness by moving the mouse over the blank area.

e |

Actions
(Generate a public/private key pair [ (Generate ]
Load an existing private key file [ Load |
Save the generated key Save public key ] [ Save private key ]
Parameters
Type of key to generate:

55H-1{R5A) (@ S5H-2 RSA S55H-2 DSA
Mumber of bits in a generated key: 1024

Il faut secouer la souris sur la fenétre afin que la génération avance.
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File Key Conversiocns Help

Ky
Public key for pasting into OpenS5H authorized_keys file:

ssh1za -
AAAARINzaC Ty 2EAAAABICAAAIEAGFFLS BOmalMTZIK 2o As Wy Ahpx TFaGPp O HE
JZCa/UBY Lm1/KIPBo 5/ 300l 88 A Y o O CChe) 09 m 1 NIhRDMGniy Ewiit Ot
+PuPriNsmLsd/s04Pm A Be AvWFPSTH 18 TZNRct Mk Y 6G P 2D MNAKE MW AwEKSWp
VSN YU AL = sakey-20161114 -

Key fingemrint : ssh-sa 1024 42:13:88:a35f8:52:0ff8:3b:81:d7:0d:66:37:5b f4

Key comment: reatey-20161114
Key passphrase:
Confirm passphrase: l

Actiong

(Generate a public/private key pair [ Generate

)
Load an existing private key file [ Load ]
J

Save the generated key Save public key ] [ Save private key

Parameters

Type of key to generate:
(71 55H-1{RSA) @ 55H-2 RSA (71 55H-2 DSA

Mumber of bits in @ generated key: 1024

Il faut ensuite ajouter un mot de passe, parce que c’est plus sécurisé.

Key
Public key for pasting into Open55H authorzed _keys file:

sshosa -~
AAAABINzaC Tyc ZEAAAABJOAAAIEAD PFLS BOmalM TZI K e AsQ Wy Ahpx TFoGPpO Ht
JZCa/UEYLm 1/K PG5/ 30nl 884X Yo OCCe+J 065 m 1MIh RO MGy Ewiit Ol

+PxPrMNsm Lsd/s04Pm A Be AvWiPETH1 8TZNRct Mk YR PEZDNAKE MW AvEKSWp

V503 YU U= rsadey-20161114 pour puthy -
Key fingemprint: gshmsa 1024 4=2:13:88:a518:52:0f f8:ab:81.d7-.0d - 66:a7:5h f4

Key comment : rsaHey-201671114 pour putty

Key passphrase: I

Confirm passphrase:  eessssssssss

Une fois que l’on a tout bien paramétré, il faut enregistré la clé publique et la clé privée. On
clique donc sur Save public key et Save private key.
Attention, la clé privée doit avoir une extension .ppk et la clé publique une extension .pub

Mom du fichier :

Mam du fichier: |2 ii

Nous avons donc généré une clé privée et une clé publique. Il faut bien entendu protéger et
éviter de transmettre la clé privée.

DUPONT ANTHONY



Pour charger la clé, il faut lancer le logiciel Pageant.

rmertxein | =

On clique sur Add Key et on sélectionne la clé privée.

Pageant: Enter Passphrase !“|

Erter passphrase for key
rsadcey-20161114 pour putty

ok | [ Cancel |

On rentre le mot de passe que ’on a mis précédemment (dans mon cas j’avais mis
Password1234)
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gshosa 1024 4e:13:38:35f8:52:0Ff8:3b:81:.d7.0d:66:a7:5bfd4  matey-20161114 pour pul

Remove ey

Une fois que la clé est ajoutée on peut fermer ’utilitaire.

On lance maintenant putty et on créer une session, il suffit de marquer l’adresse IP et de lui
donner un nom :

Saved Sessions
TP S5H

Default Settings
TP 55H

&5
lHE

Delet

Une fois que cela est fait on choisit la session en cliquant dessus puis on va dans DATA dans le
menu a droite.
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[=- Terminal

- Keyboard
- Eell

- Features
[=- Window

- Appearance
- Behaviour
- Tranglation
- Selection
- Colours

[=- Connection

- Data

- Proxy

- Telnet

- Rlagin

- 55H

- Seral

Puis il faut ajouter le nom du compte sur lequel on veut se connecter :

| Data to send to the server |

Login details

Autodogin usemame anthory]|

When usemame is not specified:
@ Prompt () Use system usemame (adupont)

Ensuite on va dans le menu SSH

- Keyboard
- Eell

- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Colours
= Connection
.. Data
- Proy
- Telnet
- Rlogin
=R SS5H
... Garial

Puis on choisit le bouton radio 2only
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Options cortroling 55H connections

Diata to send to the server

Remote command:

Protocol options
Don't start a shell or command at all
Enable compression

Prefemed 55H protocol version:
1 only 1 2 @ 2 onhy

Maintenant on va dans le sous-menu du SSH « Auth »

Puis on choisit le fichier de la clé privé que l’on veut utiliser.

Private key file for authentication:

O heles private pplk

Puis on retourne sur session et on clique sur Save.
Une fois que putty est configuré, nous allons paramétrer la clé publique sur le serveur.

Il faut relancer Uutilitaire puTTYgen, cliquer sur le bouton load et charger la clé privée et
rentrer le mot de passe.

Key
Public key for pasting into Open55H authorzed_lkeys file:

gshs3 r
AAAABINzaAC Tyc2EAAAABJOAAAIEAGFFLS B0malMTZIK 2o AsQ Wy Ahpx TFoGPp O HE
JZCa/UEYLm 1/KPBo5/30nl 884X Yo OCOx+J 045 m 1 NIk RO MGniy Ewiit Ol

+PxPriNsmlsd =04Pm ABc vWIP5TH18TZNRct Mk Y 60j P 62D MNAKEMW AV EKS W
WSO U= rsatey-20161114 pour putty -

Il faut ensuite copier ce qui est marqué ici dans le presse papier.

On démarre la session putty et on se connecte sur [’utilisateur qui est créé sur la machine.

Ensuite, sur le serveur, dans le home de 'user, on créer un dossier ssh.
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Donc, pour ce faire, on fait le cat, puis une fois que la commande est lancée on fait shift + ins
sur le clavier ce qui va copier le presse papier, puis on appuie sur Entrée et enfin on fait un ctrl
+ d pour fermer le cat.

On modifie ensuite les droits sur le répertoire home (lecture, écriture et exécution par le
propriétaire seul, a "exclusion de tout autre)

Puis on modifie les droits sur le fichier .ssh/autorized_keys. On donne les droits de
lecture/ecriture uniquement, par le propriétaire seul a ’exclusion de tous les autres.

+IW-, g+———, 0+———
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