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Avant-Propos
E6 :

Elaboration de documents relatifs a la production et a la fourniture de services

A1.1.1 | Analyse du cahier des charges d'un service a produire

A1.2.4 | Détermination des tests nécessaires a la validation d'un service

A1.3.4 | Déploiement d'un service
A4.1.9 |, Rédaction d'une documentation technique
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Pour commencer, il faut modifier le fichier /etc/hostname pour qu’il contienne le nom FQDN
de la machine :

Ensuite il faut modifier le fichier /etc/hosts pour qu’il contienne la résolution DNS du FQDN de
la machine sur son IP, avec le nom long puis le hom court :

d

Puis il faut configurer le DNS pour pointer sur lui-méme dans le fichier /etc/resolv.conf en
renseignant 127.0.0.1 :

[}

]
L

Pendant U'installation, ’installateur nous demande de rentrer le « royaume », on peut laisser
celui de base :
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Configuration de 1'authentification Kerheros
Guand les utilisateurs tentent d'utiliser Kerberos et indiguent un
principal ou un identifiant sans preciser a guel royaume (& realm &)
administratif Kerheros ce principal est attaché, le systéme ajoute le
rovaume par défaut. Le rouaume par défaut peut également étre utilisé
comme royaume d'un service Kerheros s'exécutant sur la machine locale.
Il est d'usage gue le royaume par défaut solt le nom de domaine DNS
local en majuscules.

Rouaume (# realm %) Kerberos version S5 par défaut

DUPONT.LOCAL

<0k >

Conftiguration deﬂl'authentificatiun kKerberos
Yeulillez indiguer les noms d'hdtes des serveurs Kerberos dans le royaume
Kerberos DUPONMT.LOCAL, séparés par des espaces.

Serwveurs Kerberos du royaume

zamba.dupont.local

Configuration de 1l'authentification Kerheros
Veulllez indiguer le nom d 'hote du serveur administratif (permettant les
modifications de mot de passe) pour le royaume Kerberos DUFONT.LOCAL .

Serveur administratif du royaume Kerberos

samba.dupont.local

<0k>

Ce que nous rentrons a peu d’importance, car nous modifierons plus tard les fichiers de
configuration afin de faire correctement les réglages.

Une fois que tous les paquets sont installés, il faut éteindre la machine pour pouvoir installer
un nouveau disque dur :

- Vous &tes sur le point d'ajouter un nouveau disque dur virtuel
\ ! au contrdleur SATA.

Voulez-vous créer un nouveau fichier vide pour le contenu du
disgue ou bien en choisir un existant?

|Créer un nouveau disque | |Chu:uisir un disque Existant| | Annuler

On choisis le format VMDK :
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Hard disk file type

Flease choose the type of file that you would like to use for the new virtual hard disk. If you do no
need to use it with other virtualization software you can leave this setting unchanged.

1 VDI (Image Disque VirtualBox)
@ YMDK (Disque Virtual Machine)

71 WHD {Disque dur Virtuel)

71 HDD (Disque dur Parallels)

71 QED (Disque dur avancé QEMLU)

| QCOM (Copie & 'Ecriture QEMLU)

On choisit la taille du disque, j’ai mis 8Go :

Emplacement du fichier et taille

Please type the name of the new virtual hard disk file into the box below or didk on the folder ican
to select a different folder to create the file in.

Samb| L

Select the size of the virtual hard disk in megabytes. This size is the limit on the amount of file data
that a virtual machine will be able to store on the hard disk.

Ij d,00 Gio

4,00 Mio 2,00 Tio

Maintenant que le disque est installé, nous pouvons relancer la VM pour le configurer.

rén Contrdleur : SATA
Samba-disk 1. vmdk

Nous allons donc rentrer la commande suivante, qui permet de configurer le disque et de le
partitionner :

root@samba:™# fdisk Sdevssdb_

Il faut taper « n »pour le partitionner, pour ne pas s’embéter on rentre les valeurs par défaut
qui nous sont indiquées. Une fois le partitionnement fini, il ne faut pas oublier de taper « w »,
car cela sauvegarde les modifications et quitte automatiquement le mode configuration :
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Command (m for help):

d, 4 fr
al partitions)

145-16777215, default 16777215):

Created a new partition 1 of type 'Linux' and of size & GiB.

been altered.

d partition table.

Maintenant, quand on utilise la commande fdisk -, on peut voir que le disque apparait bien et
est bien partitionné :

root@samba:™# fdisk

= Boot Start Sectors Size Type
‘sobl 2048 1t 215 167751 i 83 Linux

Nous devons maintenant le formater, pour ce faire il suffit de taper la commande suivante :

root@samba: ™% mkfs.extd sdewssdbil_

Il faut ensuite créer un fichier nommé Samba :

root@samba: dsamba_

Nous allons maintenant aller dans le fichier /etc/fstab pour ajouter une ligne qui va permettre
de monter automatiquement le disque au démarrage de la machine.

root@samba: ™% nano Jeic

stab: static file

za
JUID
added

“EmounE

Shome extd defaults %
oan

=111] F

oo I ¥ mount -o remount,rw,acl,L

Puis on reboot la machine :
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Ensuite, quand on utilise la commande dmesg | grep sdb, on peut voir qu’il est correctement
formaté en ext4.

.58 GBAB

g Qo
nabled, read cache: enabled, does

1o }
em with ordered data mode. Opts:

Le protocole d’authentification par défaut de ’Active Directory étant Kerberos v5, il est
important que les horloges soient a ’heure. Le serveur NTPD doit étre installé. Il faut donc
indiquer le serveur NTP source et le firewall du réseau devra autoriser les requétes NTP vers
Uextérieur.

Pour installer le service, il faut taper la commande suivante :

“# systemctl restart

Maintenant que le serveur de temps est configuré, il faut vérifier qu’il est bien synchronisé :

|FDDT

AAdownload. samba.org/pubssambass

sambha-4.5.0.tar. 2z

On se rend maintenant dans le dossier que l’on vient d’extraire :
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root@samba:™# cd samba-4.5.0/_

Ensuite on utilise la commande suivante pour check les fichiers :

Froot@samba: " /samba-4.5.08 LSconfigure_

Puis maintenant nous pouvons installer :

root@samba: " samba-4.5.04 make && make install_

L’installation est assez longue, il faut prendre son mal en patience.

Maintenant il faut ajouter le chemin vers les binaires Samba au PATH de notre shell :

export PATH=$FPATH: usr/slocalssambashins: usr/loc

source "/ .hashrc
Maintenant que tout est installé, nous pouvons passer a la création du domaine :

Par mesure de précaution, nous allons copier le fichier de conf que nous allons modifier. Il est
présent dans /etc/krb5.conf

5.conf.s

‘ealm = DUPONT.LOCAL

2 only for MIT kKerheros.

[libdefaults]
dns_1o Im = false

. = true
default_realm = dupont.local_

Maintenant il faut effacer le fichier smb.conf s’il a déja été généré (il va étre régénéré par la
commande de provisionning samba-tool juste apres) :

root@samba:setc# rm -f susrslocalssambasetcssmbh.conf_
Pour créer le domaine de samba4 en DC (Domain Controler) :

Iroot@samba:/etc# samba-tool domain provision se-rfc2dn? --realm=dupont.local

-—domain dupont --adminpass Passwordl?s server-role=dc --interactive

Ensuite on va devoir valider les entrées une par une :
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-~ will he ready to use

AIN S5ID:

Si on veut modifier le mot de passe, il faut utiliser la commande samba-tool user setpassword
administrator

Pour démarrer |’ensemble des processus, rien de plus simple, il suffit de lancer la commande
samba. Pour l’arréter, un killall samba suffit.

Pour connaitre l’ensemble des services démarrés par samba :

root @ nba:setc# samba-tool

notif
ldap_

Pour tester que kerberos est bien configuré, il faut rentrer la commande suivante. Cependant
attention, I’administrateur par défaut est administrator en anglais (on tape le mot de passe, si
ca ne renvoie rien ou qu’il parle juste de I’expiration de mot de passe, c’est que ¢a marche) :

ven. 25 nowv.

principal
WPONT.LOCAL@DUPONT . LOCAL

La commande klist permet de voir le ticket que l’on a recu.

Pour vérifier que le DNS fonctionne, on peut effectuer plusieurs tests :
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Default principal: administrator@DUPONT.LOCAL

00
until 1
toi dig

+cmd

MOERROR, id:
{ER: 0O, AUTHORITY:

ode:
ad;

QUERY, ¢
QUERY: 1,

udp: 4096

IM

L1
=T

Fri oct 1

E I::l l EI

rootdsamha: s
root@samba: s

rootd

mhba
min

5.1]1 Server=[Samba 4.5.0]

0 0]

0] 0]

ize 1024. 4406448

SAMBA

ADDITIOMAL:

calhostsnetlogon -UAadministrator -c

Fri Oct 14 16
Fri Oct 14 16:2

hlocks a

DUPONT ANTHONY

1




DUPONT ANTHONY VERSION :1 DATE :17/10/16 SAMBA

Pour intégrer un poste Windows a un domaine AD, il faut obligatoirement une version
professionnelle, les versions familiales n’étant pas prises en charge. Que ce soit en IP fixe ou
en DHCP, le poste client devra parvenir a résoudre votre zone DNS. Enfin, et ceci est une
contrainte inhérente au protocole Kerberos, il ne doit pas y avoir un décalage d’horloge de plus
de cing minutes entre le KDC et le client.

Avant tout chose, s’assurer que le client utilise le serveur Samba en tant que serveur DNS et
que le nom de domaine DNS est bien dupont.local.

Pour faire rejoindre le client Windows au domaine dupont en utilisant un compte
Administrator, on peut le faire graphiquement ou pas lighe de commande.

Nous allons le faire en graphique :

Il ne faut pas oublier de mettre une adresse IP sur la machine !

Propriétés de: Protocole Internet version 4 (TCP/IPw) @
Géneral |

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

) Obtenir une adresse IP automatiquement

@ Utiliser I'adresse IP suivante :

Adresse IP ; 192,168 . 1 .129
Masque de sous-réseau 255,255,255, 0
Passerelle par défaut ; 192 . 168 . 1 254

Obtenir les adresses des serveurs DMS automatiguement
@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préfére : 192,168 , 1 . 12§

Serveur DMS auxiliaire

[] valider les paramétres en quittant AVENCE. ..

[ Ok H Annuler I

Il faut maintenant aller dans Démarrer, faire cliquer droit sur Ordinateur et aller dans
Propriétés.
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Crdinateur

Ourvrir

Gérer

Périp Connecter un lecteur réseau...

Déconnecter un lecteur réseau...
Progr
Afficher sur le Bureau

Aide Renommer

Propriétés

SAMBA

Cliquer sur Modifier les Parameétres, puis Modifier et enfin rentrer le nom du domaine.

Modification du nom ou du domaine de I'ordinateur

Vous pouvez modfier le nom et I'appartenance de cet
ordinateur, Ceci peut 2
réseau. informaii

Nom de I'ordinateur
Anthony-PC

Nom complet de |'ordinateur :

Propriétés systéme =] AotbonyAC
Paramé e és | Protection du systéme | Utiisation & distance |  Ffion * 5 (=
Nom de lordnateur Matéiel ; g
fdition win{  Memeredin
© Domaine :
&‘ Windows utiise les informations suivantes pour identifer votre Windos
S ondinateur surle réseau
Copyrig -
Desciption de lordinateur : e (8 Givtps e fraval
WORKGROUP
Par exemple : “Liordinateur du salon” ou Obtenir
“Lordinateur d Antoine”.
Nom complet de
e Heirony PC o
Groupe de travail WORKGROUP
Pour tiser un Assistant et vous joindre  un [Eome e
domaine ou un groupe de travail, ciquez sur ldentité okt sucle donss) ystéme
arle piaea, Evaluation: L'évaluation de 'ordinateur n'est pas disponible
Pour renommer cet ordinateur ou changer de Processeur: Intel(R) Core(TM) i5-4440 CPU @ 3.10GHz 3.09 GHz
domaine ou de groupe de travail ciquez sur Modier.
Mémoire installée (RAM) : 2,00 Go
Type du systéme : Systeme d'exploitation 64 bits
Stylet et fonction tactile:  La fonctionnalité de saisie tactile ou avec un stylet n'est pas disponible sur cet écran
Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Nom de lordinateur:  Anthony-PC
— Nom complet: Anthony-PC
Description de l'ordinateur:
Groupe de travail WORKGROUP
Centre de maintenance
Windows Update Activation de Windows
Informations et outils de & 13 jours avant I'activation. Activez Windows maintenant
o
PEIRMADCE ID de produit : 00371-177-0000061-85617  Modifier la clé de produit (Product Key)
ey
'
Membre d'un

i@ Domaine

dupart lacal

T Grm e Aa trzesil -

[ %3] [ Rechercher

& Modifier les
paramétres

Une fois cela fait, nous devons nous connecter avec le compte Administrator.

i 1 | Administrator |
‘ ‘ | esesesscscsd |

Domaine : dupont.local
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@ Bienvenue dans le demaine dupont.local,

QK

Connexion en compte administrateur du domaine :

| Administrator ‘

3

Quvrir une session sur: DUPONT
Comment ouvrir une session depuis un autre domaine?

Changer d'utilisateur

Chemin du dossier :  C:\Partage] -

Mom du dossier :  Partage
Lecture seule
Montage automatique
Configuration permanente

I
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A quel dossier réseau voulez-vous vous connecter ?

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter :

Lecteur: [I: hd
Dossier : \\whoxsn/\Partage] - | Parcourir...
Exemple : V\serveur\partage

Se reconnecter a I'ouverture de session

5Se connecter 3 I'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Installer le fichier que le professeur nous a donné.

@v@ » Panneau de configuration » Programmes »

Page d'accueil du panneau de m

Programmes et fonctionnalités

Désinstaller un programme @ Activer ou désactiver des fenctionnalités Windows
Systéme et sécurité Afficher les mises  jour installées

Exécuter des programmes congus pour des versions précédentes de Windows

configuration

Réseau et Internet i
Comment installer un programme

Mateériel et audio
@ Programmes par défaut
¢ Programmes = . . L s
N Meodifier les paramétres par défaut pour les médias ou les périphériques
Comptes d'utilisateurs Toujours ouvrir un type de fichier particulier avec un programme spécifique
Apparence et personnalisation Chuisir les programmes par défaut
Horloge, langue et région Ed Gadgets du Bureau
Options d'ergonomie Ajouter des gadgets au Bureau | Trouver d'autres gadgets en ligne | Désinstaller un gadget

Restaurer les gadgets du Bureau installés avec Windows
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+ Microsoft MET Framework 3.5.1
= Outils d'administration de serveur distant
Gestionnaire de serveur
= Outils d'administration de fonctionnalités
Outils d'équilibrage de la charge réseau
Outils de clustering avec basculement
o Outils de gestion des stratégies de groupe
Outils du gestionnaire de ressources systeme Windows
Outils du gestionnaire de stockage pour réseau 54N
Outils du serveur SMTP
Outils Explorateur de stockage
Visicnneuse de mot de passe de récupération BitLocker
= Qutils d'administration de rdles
= Outils AD DS et AD LDS
o Composants logiciels enfichables et outils de ligne de commande AD D5
o Le module Active Directory pour Windows PowerShell
= Outils AD D5
v Centre d'administration Active Directory
J Composants legiciels enfichables et outils de ligne de commande AD DS
Outils de Serveur pour NIS
+ Outils de services de fichiers
Outils des services Bureau a distance
T Outils des services de certificats Active Directory
Outils du serveur DHCP

Outils Hyper-Y

Samba 4 est entiérement administrable en ligne de commandes. La commande samba-tool
permet de réaliser ’ensemble des taches courantes d’administration d’un réseau Microsoft
Windows. La syntaxe de la commande est trés bien détaillée dans [’aide contextuelle. Les
parametres additionnels sont documentés en indiquant le paramétre -H a la sous-commande
désirée sans indiquer le paramétre.

Pour accéder aux informations du domaine, il faut taper la commande suivante :

“# samha-tool domain info 192.16
dupont.local
dupont.local
DUPONT

nba.dupont.local

ite : Default-Fi Site-Hame
site : Default-First-Site-Name

Pour accéder a la configuration qui est en place pour le mot de passe, il faut taper la
commande suivante :
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ool domain passwordsettin
for domain 'DC=dupont,DC

old (attemp
after (mir

Exemple pour configurer la complexité :

Samba-tool domain passwordsettings set --complexity=off

samba-tool domain passwordsettings set --history-length=0

samba-tool domain passwordsettings set --min-pwd-age=0

samba-tool domain passwordsettings set --max-pwd-age=0

samba-tool domain passwordsettings set --min-pwd-length=6

samba-tool domain passwordsettings set --min-pwd-length=7 --max-pwd-age=365

,CHN=Default-First

M=Default-

CH=Default-Fi
CN=Default-Fi
~s,CH=Default-

5,CN=Default-

Maintenant, nous allons créer un utilisateur.
Pour créer un utilisateur :

root@samba: “# ool user create bob
Mew Password:

Fetype smnrd'
User 'hob' crea sfully
Le mot de passe que j’ai utilisé est Password1234
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Pour connaitre le numéro UID et SID d’un utilisateur :

i1

Maintenant, nous allons créer un groupe.
Pour créer un groupe :

rootd
Added ¢

root@samba:™# samba-tool group addmembers "rt2a' bob
Added to group rtza

root@samba: ™4 group listmembers
aJuly

La commande suivante permet de créer un utilisateur, de lui rajouter des options pour le nom
et le surnom, de dire qu’elle doit changer de mot de passe a la prochaine connexion, qu’elle
fait partie de la companie « Xunil » et d’utiliser le script login.bat :

samba-tool user create s.fonfec --given-name=Sophie --surname=FONFEC --must-change-at-
next-login --company="Xunil” --script-path login.bat

Prenons l’exemple d’une structure simple ou travaillent sept personnes. Chaque personne doit
pouvoir accéder a son répertoire de connexion ainsi qu’a un répertoire appelé commun ou tout
le monde peut écrire.

Les profils de tous les utilisateurs sont itinérants et donc une copie est stockée sur le serveur.
Il existe un partage par groupe. Le groupe direction a acces a tous les partages en lecture et
écriture.

Les personnes du groupe comptabilite doivent avoir le droit d’ajouter/supprimer des logiciels
sur les postes Windows, alors que le groupe secretariat a des droits réduits.

Sur les postes Windows, les partages seront accessibles par ’intermédiaire de lecteur réseau.
Si lutilisateur n’a pas acces au partage, alors le partage ne sera pas effectué.

H : Lecteur Personnel
W : Partage Direction
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X : Partage Comptabilité
Y : Partage Secretariat
Z : Partage Commun

DATE :17/10/16

SAMBA

Utilisateur Groupe Principal
Directeur Direction
Informaticien Direction
Comptable Comptabilité
Aide-comptable Comptabilité
Assistante Secrétariat
Secrétaire Secrétariat
Accueil Secrétariat

Pour ce faire nous allons ajouter les utilisateurs afin qu’ils soient présents dans |’AD

| Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e | 7B s8I XD HE |2 aETIk

=N Nol=>

Type

Groupe de séc..,
Groupe de séc..,
Groupe de séc..,

. Groupe de séc..,

Ordinateur
Contact
Groupe

InetOrgPerson

mslmaging-PSPs
Alias de file d'attente MSMQ

Imprimante
Utilisateur

Dossier partagé

Description

All demain users

All domain guests

All workstations and ser...
All demain controllers i...

o

E.n

: Utilisateurs et ordinateurs Active)| Nom
| Requétes enregistrées 2 Domain Users
4 jﬂ dupnnt.local .q.;nnmain (ue,.,
= g Délégation de contréle...
B Rechercher...
al D Meuveau 4
= b
- Toutes les tiches 4
Affichage 3
Actualiser
Exporter la liste...
Propriétés
Aide
e e T
52, Denied ROD...
52, DnsAdmins
52, DnsUpdateP...
L bob
82 2a
4 1 3

Groupe de sec...
Groupe de séc...
Groupe de séc...
Utilisateur

Groupe de séc...

Members in this greup c...
DMS Administrators Gro...

DMS clients who are per...

to..

to..
to..
Con

Mo

Cone

Délegue le contrdle des objets dans ce dossier
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J Créerdans : dupont local/Users
Hid

Prénom : directeur Initiales - DD
Mom : directeur
Mom complet directeur DD. directeur

Mom d'ouverture de session de |'utilisateur

ddirecteur Eduport local -

Mom d'ouverture de session de |'utilisateur {artéreur & Windows 2000) :
DUPONT ddirecteur

< Précédent || Suivant > ] [ Annuler

Il faut refaire la méme chose le nombre de fois qu’il y’a d’utilisateurs

1-, accueil aa. a... Utilisateur

_1_3 Administrator  Utilisateur Built-in account for ad...
?_-, aide aa. aide  Utilisateur

EE,AIIDWEEI RO.. Groupedeséc.. Membersinthis group c..
i-, assistante aa.. Utilisateur

_1_;. bob Utilisateur

82 Cert Publish... Groupe deséc.. Members of this group ...
?_-, comptable c... Utilisateur

EE,DeniEd ROD... Groupedeséc.. Members in this group c..
i-, directeur DD... Utilisateur

Il faut ensuite créer les groupes afin d’y ajouter les utilisateurs
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a Créerdans:  dupontlocal/Users

Mom du groupe @
comptabilité

Mom de groupe (antérieur 3 Windows 2000) @

comptabilité

Etendue du groupe Type de groupe
(7 Domaine local @) Sécurité

@ Globale (7 Distribution
(71 Universele

o< | [ amnuer |

Une fois le groupe créé on y ajoute les membres

B[S
Général | Membres | Membre de | Géré par |

Membres :

Mom Dossier Services de domaine Active Directory

& accueil aa. ac... dupont local/Users

& assistante aa.... dupont local/Users

& secretaire ss. ... dupont local/Users
[ Ajouter... ] [ Supprimer

OK || Annder || Appiiguer
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root@samba:  /usrslocalssambasetc# nano smb.conf

[homes] ]
comment = Repertoire personnel

[profils]
comment = Frofils utilisateurs
path nasprofils
10

root@samba: /usrslocals/sambasetcd mkdir Asambasprofils

root@samba: /usr/localssambasetc# smboclient -L localhost -U_
root@samba: ssamba# mkdir comptabilite_
root@samba: ssamba# mkdir direction_
:/zamba# mkdir
root@samba: /samba# mkdir commun_
root@samba: ssamba# chmod orofilss
chmod 1777 commun_

==
[

P70 comptabilites_
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Propriétés de : directeur DD, directeur T @
Général | Adresse | Compte | Profil | Téléphones | Crganisation | Membre de | COM+
Profil utilisateur
Chemin du profil : “samba dupont local profilsy i Usemame |

Script d'ouverture de
SESsi0n ;

Dozsier de base

@ Chemin d'accés local

Connecter

| QK || Annuler || Appliquer || Aide

Chemin du profil ; |

root@samba: usrslocalssambasetcy cd ssambasprofilss

mhasprofilsg ls

4 Réseau » 1921681128 » profils »

- Mouveau dossier

i Mom M
is

eau ddirecteur. V2 1.

B
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GHMU nano 2.2.6 Fichier direction.bat

“Mwsamba.dupont. localscommun

root@samba: ssambasnetlogond chmod ugo+x direction.hat
Scrpt d ouverture de direction hat
SEssion :
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commun (W\samba.dupont.local) Partage (\\whoxsre] (£2)
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— F —.‘K YBoxSharedFolderFSs

La sauvegarde des données étant acquise (disque sdb) voyons comment sauvegarder la partie
systeme. La mise en place d’un second contréleur de domaine, permet déja de sauvegarder
l’Active Directory en tant que tel. En cas de crash du systeme ou de corruption de bases LDB de
Samba 4, il est donc possible de remonter I’AD sur le serveur. Il reste néanmoins plus simple
que dans certains cas de ne réaliser que la réaliser qu’une restauration de ce dont on a besoin.
Dans les sources de Samba 4, dans le répertoire source4/scripting/bin/ est présent un script
déja réalisé nommé samba_backup. Par défaut, le script de sauvegarde dans le répertoire
/usr/local/backups et conserve un historique de 90 jours. Le script s’utilise de cette facon :
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