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Préparation du serveur 
 

Pour commencer, il faut modifier le fichier /etc/hostname pour qu’il contienne le nom FQDN 

de la machine : 

 

Ensuite il faut modifier le fichier /etc/hosts pour qu’il contienne la résolution DNS du FQDN de 

la machine sur son IP, avec le nom long puis le nom court : 

 

Puis il faut configurer le DNS pour pointer sur lui-même dans le fichier /etc/resolv.conf en 

renseignant 127.0.0.1 : 

 

Maintenant il faut reboot la machine pour que toutes les modifications soit prises en compte : 

 

Maintenant nous pouvons installer les paquets : 

 

Pendant l’installation, l’installateur nous demande de rentrer le « royaume », on peut laisser 

celui de base : 
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Ce que nous rentrons a peu d’importance, car nous modifierons plus tard les fichiers de 

configuration afin de faire correctement les réglages. 

Une fois que tous les paquets sont installés, il faut éteindre la machine pour pouvoir installer 

un nouveau disque dur : 

 

On choisis le format VMDK : 



DUPONT ANTHONY         VERSION :1           DATE :17/10/16 SAMBA  

 

DUPONT ANTHONY 4 

 

 

On choisit la taille du disque, j’ai mis 8Go : 

 

Maintenant que le disque est installé, nous pouvons relancer la VM pour le configurer. 

 

Nous allons donc rentrer la commande suivante, qui permet de configurer le disque et de le 

partitionner : 

 

Il faut taper « n »pour le partitionner, pour ne pas s’embêter on rentre les valeurs par défaut 

qui nous sont indiquées. Une fois le partitionnement fini, il ne faut pas oublier de taper « w », 

car cela sauvegarde les modifications et quitte automatiquement le mode configuration : 
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Maintenant, quand on utilise la commande fdisk –l, on peut voir que le disque apparait bien et 

est bien partitionné : 

 

 

Nous devons maintenant le formater, pour ce faire il suffit de taper la commande suivante : 

 

Il faut ensuite créer un fichier nommé Samba : 

 

Nous allons maintenant aller dans le fichier /etc/fstab pour ajouter une ligne qui va permettre 

de monter automatiquement le disque au démarrage de la machine. 

 

 

Puis il faut taper la commande suivante pour que les modifications soient prises en compte : 

 

Puis on reboot la machine : 
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Ensuite, quand on utilise la commande dmesg | grep sdb, on peut voir qu’il est correctement 

formaté en ext4. 

 

Le protocole d’authentification par défaut de l’Active Directory étant Kerberos v5, il est 

important que les horloges soient à l’heure. Le serveur NTPD doit être installé. Il faut donc 

indiquer le serveur NTP source et le firewall du réseau devra autoriser les requêtes NTP vers 

l’extérieur. 

Pour installer le service, il faut taper la commande suivante : 

 

On choisit ensuite le serveur pour avoir l’heure : 

 

Puis on installe le service ntp : 

 

On relance maintenant le serveur ntp : 

 

Maintenant que le serveur de temps est configuré, il faut vérifier qu’il est bien synchronisé : 

 

Il faut maintenant se rendre dans /root : 

 

Nous allons maintenant télécharger un fichier tar.gz : 

 

Une fois le téléchargement effectué, nous allons maintenant décompresser l’archive : 

 

On se rend maintenant dans le dossier que l’on vient d’extraire : 
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Ensuite on utilise la commande suivante pour check les fichiers : 

 

Puis maintenant nous pouvons installer : 

 

L’installation est assez longue, il faut prendre son mal en patience. 

 

Maintenant il faut ajouter le chemin vers les binaires Samba au PATH de notre shell : 

 

Maintenant que tout est installé, nous pouvons passer à la création du domaine : 

Par mesure de précaution, nous allons copier le fichier de conf que nous allons modifier. Il est 

présent dans /etc/krb5.conf 

 

Les lignes que l’on doit modifier sont présentes ici : 

 

Il faut supprimer tout ce qui est contenu dans le fichier, puis ajouter uniquement ces lignes-là : 

 

Maintenant il faut effacer le fichier smb.conf s’il a déjà été généré (il va être régénéré par la 

commande de provisionning samba-tool juste après) : 

 

Pour créer le domaine de samba4 en DC (Domain Controler) : 

 

Ensuite on va devoir valider les entrées une par une : 
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Si on veut modifier le mot de passe, il faut utiliser la commande samba-tool user setpassword 

administrator 

Pour démarrer l’ensemble des processus, rien de plus simple, il suffit de lancer la commande 

samba. Pour l’arrêter, un killall samba suffit. 

Pour connaitre l’ensemble des services démarrés par samba : 

 

Pour tester que kerberos est bien configuré, il faut rentrer la commande suivante. Cependant 

attention, l’administrateur par défaut est administrator en anglais (on tape le mot de passe, si 

ça ne renvoie rien ou qu’il parle juste de l’expiration de mot de passe, c’est que ça marche) : 

 

La commande klist permet de voir le ticket que l’on a reçu. 

Pour vérifier que le DNS fonctionne, on peut effectuer plusieurs tests : 
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Pour tester l’authentification à un partage tel que netlogon en tant qu’administrateur : 
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Intégrer un poste au domaine 
 

Pour intégrer un poste Windows à un domaine AD, il faut obligatoirement une version 

professionnelle, les versions familiales n’étant pas prises en charge. Que ce soit en IP fixe ou 

en DHCP, le poste client devra parvenir à résoudre votre zone DNS. Enfin, et ceci est une 

contrainte inhérente au protocole Kerberos, il ne doit pas y avoir un décalage d’horloge de plus 

de cinq minutes entre le KDC et le client. 

Avant tout chose, s’assurer que le client utilise le serveur Samba en tant que serveur DNS et 

que le nom de domaine DNS est bien dupont.local. 

Pour faire rejoindre le client Windows au domaine dupont en utilisant un compte 

Administrator, on peut le faire graphiquement ou pas ligne de commande. 

Nous allons le faire en graphique : 

Il ne faut pas oublier de mettre une adresse IP sur la machine ! 

 

Il faut maintenant aller dans Démarrer, faire cliquer droit sur Ordinateur et aller dans 

Propriétés. 
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Cliquer sur Modifier les Paramètres, puis Modifier et enfin rentrer le nom du domaine. 

 

 

Une fois cela fait, nous devons nous connecter avec le compte Administrator. 
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Connexion en compte administrateur du domaine : 
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Installer le fichier que le professeur nous a donné. 
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L’outil samba-tool 
 

Samba 4 est entièrement administrable en ligne de commandes. La commande samba-tool 

permet de réaliser l’ensemble des tâches courantes d’administration d’un réseau Microsoft 

Windows. La syntaxe de la commande est très bien détaillée dans l’aide contextuelle. Les 

paramètres additionnels sont documentés en indiquant le paramètre –H à la sous-commande 

désirée sans indiquer le paramètre. 

Pour accéder aux informations du domaine, il faut taper la commande suivante : 

 

Pour accéder à la configuration qui est en place pour le mot de passe, il faut taper la 

commande suivante : 
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Exemple pour configurer la complexité : 

Samba-tool domain passwordsettings set -–complexity=off 

samba-tool domain passwordsettings set -–history-length=0 

samba-tool domain passwordsettings set -–min-pwd-age=0 

samba-tool domain passwordsettings set –-max-pwd-age=0 

samba-tool domain passwordsettings set -–min-pwd-length=6 

samba-tool domain passwordsettings set -–min-pwd-length=7 -–max-pwd-age=365 

 

 

Maintenant, nous allons créer un utilisateur. 

Pour créer un utilisateur : 

 
Le mot de passe que j’ai utilisé est Password1234 
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Pour connaitre le numéro UID et SID d’un utilisateur : 

 

Pour lister les utilisateurs : 

 

Maintenant, nous allons créer un groupe. 

Pour créer un groupe : 

 

Ajouter un utilisateur dans un groupe : 

 

Lister les membres d’un groupe : 

 

La commande suivante permet de créer un utilisateur, de lui rajouter des options pour le nom 

et le surnom, de dire qu’elle doit changer de mot de passe à la prochaine connexion, qu’elle 

fait partie de la companie « Xunil » et d’utiliser le script login.bat : 

samba-tool user create s.fonfec -–given-name=Sophie –-surname=FONFEC –-must-change-at-

next-login –-company=”Xunil” –-script-path login.bat 

 

La société exemple 
 

Prenons l’exemple d’une structure simple où travaillent sept personnes. Chaque personne doit 

pouvoir accéder à son répertoire de connexion ainsi qu’à un répertoire appelé commun où tout 

le monde peut écrire. 

Les profils de tous les utilisateurs sont itinérants et donc une copie est stockée sur le serveur. 

Il existe un partage par groupe. Le groupe direction a accès à tous les partages en lecture et 

écriture. 

Les personnes du groupe comptabilite doivent avoir le droit d’ajouter/supprimer des logiciels 

sur les postes Windows, alors que le groupe secretariat a des droits réduits. 

Sur les postes Windows, les partages seront accessibles par l’intermédiaire de lecteur réseau. 

Si l’utilisateur n’a pas accès au partage, alors le partage ne sera pas effectué. 

 H : Lecteur Personnel 

 W : Partage Direction 
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 X : Partage Comptabilité 

 Y : Partage Secretariat 

 Z : Partage Commun 

Utilisateur Groupe Principal 

Directeur Direction 

Informaticien Direction 

Comptable Comptabilité 

Aide-comptable Comptabilité 

Assistante Secrétariat 

Secrétaire Secrétariat 

Accueil Secrétariat 

 

Pour ce faire nous allons ajouter les utilisateurs afin qu’ils soient présents dans l’AD 
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Il faut refaire la même chose le nombre de fois qu’il y’a d’utilisateurs 

 

Il faut ensuite créer les groupes afin d’y ajouter les utilisateurs 
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Une fois le groupe créé on y ajoute les membres 
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Sauvegarder Samba 
 

La sauvegarde des données étant acquise (disque sdb) voyons comment sauvegarder la partie 

système. La mise en place d’un second contrôleur de domaine, permet déjà de sauvegarder 

l’Active Directory en tant que tel. En cas de crash du système ou de corruption de bases LDB de 

Samba 4, il est donc possible de remonter l’AD sur le serveur. Il reste néanmoins plus simple 

que dans certains cas de ne réaliser que la réaliser qu’une restauration de ce dont on a besoin. 

Dans les sources de Samba 4, dans le répertoire source4/scripting/bin/ est présent un script 

déjà réalisé nommé samba_backup. Par défaut, le script de sauvegarde dans le répertoire 

/usr/local/backups et conserve un historique de 90 jours. Le script s’utilise de cette façon : 

 


