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Il faut un serveur DNS primaire opérationnel (fichier named.conf.local, dir.dupont.local et
rev.192.168.1)

Il faut ajouter les lignes suivantes dans la zone de recherche directe.

dupont.local. MHE 10 Mail

webmail IW CHAME Mail_

Premierement, il faut supprimer les paquets inutiles (exim4 est un service de mail installé par
défaut, pour éviter les conflits on le supprime) :

root@Mail:™# apt-get eximd eximd-base eximd-config eximd-daemon-1

ight_
Puis on rentre la commande suivante pour installer le service :

root@Mail:™# apt-get install postfism_

Pendant U’installation, on va nous poser des questions.

Fostfix Configuration |

Pas de configfuration

Devralt étre choisi pour lalsser la configuration actuelle inchangée.
Site Internet

L'envol et la réception s'effectuent directement en SHMTP.

Site Internet awvec un smarthost

Les messages sont recus directement en SHTP ou grdce a un utilitaire
comme fechtmail. Les messages sortants sont envoués en utilisant un
smarthost.

Systeme satellite

Tous les messages sont envoyEs vers une autre machine, nommée un
smarthost.
Local uniguement

Le seul courrier géré est le courrier pour les utilisateurs locaux. Il
n'u a pas de mise en réseau.

Ici il faut juste répondre OK.
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Fostfix Configuration
Caonfiguration type du serveur de messagerie

Fas de EDﬂfiEUPatiDﬂ

Internet avec un # smarthost »
Systéme satellite
Lacal uniguement

<Ok = <ANNUler:

Ici il faut choisir Site Internet.

Fostfix Configuration
Le # nom de courrier % est le nom employeé pour gualifier toutes les
adresses n'ayant pas de nom de damaine. Cela inclut les courriels de et
vers 1'adresse du superutilisateur (root). Il est donc conseillé de
yeiller & eviter d'envoyer des courriels en tant que

4 root@example.org %.

D'autres programmes se servent de ce nom ; il doit correspondre au
domaine unigue et complétement gualifig (FADW) d'ol0 le courrier semblera
provenir.

ginsi, si une adresse provenant de 1'hdte local est foo@example.org, la
valeur correcte pour cette option seralt example.org.

Mom de courrier

mail.dupont. local

<0k > <Annuler:

Ici il faut rentrer ’adresse mail.

Ensuite on utilise la commande :

root@Mail:™# dpkg-reconfigure

Cette commande sert a configurer des choses que [’on n’a pas renseigné pendant U'installation.

Fostfix Configuration
Destinataire des courriels de 4 root ¥ et de ¢ postmastier %

admin@dupont.local_

<ANNUler:

On rentre une adresse mail pour le root.
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Fostfix Configuration
Yeuillez indiguer une liste des domaines, séparés par des wirgules, gue
cette machine reconnaltra comme lul appartenant. 31 la machine est un
serveur de courriels, il est conseillé d'inclure le domaine de plus haut
niveau.

fiutres destinations pour lesguelles le courrier sera acceptée {champ vide
autoriseé)

mail.dupont.local, localhost.dupont.local, localhost, dupont.local

<0k <Annuler:

Il faut rentrer ces informations qui sont fournies dans le TP.

Postfix Configuration

Lorsque les mises & jour sunchronisées sont imposées, 1'envol des
courriels se falt plus lentement. Dans le cas contraire, des courriels
rizguent d'étre perdus =i le systéme s'arréte inopinément et =i wous
n'utilisez pas un sustéme de fichiers journalisé, comme ext3.

Faut-il forcer des mises & jour suynchronisées de la file d'attente des
courriels 7

<0uis

Il faut mettre oui.

Fostfix Configuration
Réseaux Lnternes

<Annuler:

Il faut laisser ce qui est de base.

| Fostfix Configuration

Yeulllez choisir si wous souhaitez utiliser procmall pour la
distribution locale.

S1 wous choisissez cette option, wous devriez créer un alias, pointant
sur un utilisateur reel, vers leguel faire suivre le courrier de
l'utilisateur root.

Faut-11 utiliser procmail pour la distribution locale 7

<0ui Mo )
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Il faut mettre non.

| Postfix Configuration
Yeulllez choisir la limite gue Postfix mettra & la taille des holtes aux
lettres pour empécher les erreurs de logiciels incontrolables. Une
valeur nulle (0) signifie aucune limite. Les créateurs du logiciel
utilisent une wvaleur par défaut de 51200000,

Taille maximale des boltes aux lettres (en octets)

<Annuler:

On laisse 0 octets.

Fostfix Configuration
Veulllez choisir le caractére definissant une extension d'adresse
locale.

Pour ne pas utiliser d'extension pour les adresses locales, laissez le
champ wide.

Caractere d'extension des adresses locales

{ANNULER:

On laisse le +.

FPostfix Configuration
Far défaut, Fostfix utilise tous les protocoles internet actifs sur le
systeme. Vous pouvez passer outre ce comportement avec les wvaleurs
sulvantes

tous : utilisation des adresses IPvd et IFwG ;
ipué : ecoute uniguement les adresses IFvE ;
ipvg : Ecoute uniguement les adresses IFvd.

Frotocoles internet & utiliser

<0k <ANNULler:

On met tous.

Maintenant nous allons éditer le fichier /etc/postfix/main.cf

root@Mail:™# nano setcspostfixsmain.ct
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Il faut modifier les lignes suivantes :

myhostrname = Mail.dupont.local_

Imudestination = mail, mail.dupont.local, localhost.dupont.local, localhost, dups

Ensuite on enregistre le fichier et on quitte. On peut voir les configurations en marquant la
commande suivante :

root@Mail: ™% serwvice
Maintenant que le service est installé, nous allons envoyer des mails.

Pour ce faire, on se connecte en telnet sur la machine avec la commande suivante, le 25 étant
le port du SMTP.

root@Mail:™® telnet Mail.dupont.local ?

Il faut ensuite rentrer les informations suivantes, si c’est mal noté un message d’erreur nous le
signalera.

mail from:toto
; 2.1.0 0Ok
ranthony
. 1.5 Ok

354 End data with <C > <CR»<LF>»
ionjour, Jje souhaiterals etre fon ami

250 2.0.0 0k: gueued as 1071FSFA
quit

221 2.0.0 Bye

Connection closed by foreign host.

Ensuite, on va dans le dossier MailDir de ["user auquel on a envoyé le message.

root@Mail: ™% cd SshomesanthonysMailDir/
root@Mail: homesanthonysMailDird 1s
cCur new  tmp

fanthonysMailDir# cd news

On lit ensuite le mail et on peut voir que cela fonctionne !
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Fl-' urn-FPath: <toto@mail.dupont.local:
i i nthony
ed-To: anthony@mail.dupont. l|:||:=sl
from Mail.dupont. loc; [ Ldupont. 1o Fﬂl [1q’ 15& 1.12813
h'l H—Jll.l_il_u_ll_ln’r local | IIIlTh )

toto@mail.dupaont. oo

Eonjour, Jje souhaiterals étre ton ami

Pour tester la syntaxe du fichier /etc/postfix/main.cf

root@Hdail: /homesanthonusMalillbirsnewd seftcs/init.d /spostfix

Le courrier de U'utilisateur root est dirigé vers un autre compte. Vous pouvez utiliser les alias
dans le fichier /etc/aliases (root : notre_prenom). Utiliser la commande newaliases pour
valider.

Maintenant il faut transformer le serveur pour un domaine. Dovecot est un serveur IMAP et
POP3 :

root@Mail: homesanthonysMallbirs

d

Il faut ensuite modifier les choses suivantes les fichiers de configuration qui correspondent.

|PDDt@Hail:fhnmEﬁEﬂthDﬂufHailDinﬂEm# nano Setc/dovecotsconf.ds10-auth.conf —
disable_plaintext_auth = no_

root@Hail: shomesanthonuysMailbirsnew# nano Aet

pop3_uidl_faormat =

~oot@Malil: shomesanthonysMailbirsnewd nano fefcsdovecotsconf.ds10-mail.conf

mail_location = maildir: homes%0s/Mailbir_

Une fois cela fait, on redémarre le service

root@Mail: homesanthonysMailbirsnewd serwvice reload_

Pour tester, on se connecte avec un utilisateur en telnet sur le port 110, et on peut voir les
mails de cet utilisateur.
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‘homesanthonysHMallDirsnewd telnet Hall.dupont.local 110
163.1.128

.iﬁt.lncal.
K

toto@mail.dupont. locals
i anthony
De ed-To: anthony@mail.dupont.local
Received: from Mail.dupont.local (Mai L1.128]0
by Mail.dupont.local f i
fo than H

Eonjour, je souhaliterals étre ton ami

On installe ensuite un serveur IMAP.

root@Mail: shomesanthonusHMailDirsnewd & cot-imapd_

Pour avoir le webmail, il faut installer :

-Un Serveur Web Apache
-Le language PHP 4 ou 5
-Un Serveur SMTP
-Un Serveur IMAP

Nous allons donc installer apache et php, sachant que l’on a précédemment installé le reste.

root@Mail: Ahomesanthony/MailDirsnewd apt-get install apachef_

[root@Mail: /homesanthonu/Mailbir/new? apt-get install

Une fois cela fait, on installe squirrelmail.

Foot@Mail:svarswwwshimld apt-get install sguirrelmail_

Maintenant nous allons configurer squirrelmail.

root@Hail: svarswunshtmld sguirrelmall-configure_
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SguirrelMail Configuration
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On peut modifier pleins d’autres choses aussi.

Pour mettre UUFT-8 :

["fr_FR'] ['HAME"']
['fr_FR'I['I 5

['fr_FR'I[' array fr_FR.UTF-8"

['fr'] ['ALIAS

woushtmld aptitude it

root@Mail:

POSTFIX

to stick
t follow
e of
yaur
you can

"fr_FR.UTF-8_
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Il faut maintenant créer un lien symbolique avec Apache 2 :

root@Mail:svarsuwwshtmld ln -5 Jusrssharessguirrelmalls sguirrel_
SquirrelMail
. wwebrmail
* ..___ “_.“@,;’ |";_” :
8
: j nuts

Squitrelhail version 1.4.23 [3VIN)]
Par1Equipe du Projet Squirrelail

Messagerie SquirrelMail

Identifiant - |anthony

Mot de passe -

| Acces Messagerie |

Une fois que ’on est connecté, on peut voir nos mails.

Daossiers
Mase 4 jour
Mar, 13 am

- Boite de réception .
o [ Dcvisce |
Trash Dem date Objet m
-
lection

Pour configurer les couleurs de U'interface, rajouter des plugins, ou tout simplement configurer
le webmail, il faut aller dans Option en haut de |’écran, et ensuite on peut choisir ce que ’on
veut modifier.

Options

Par exemple, j’ai modifié le théme pour que les couleurs changent aléatoirement sur chaque
page, et des que je les rafraichis.

Seuls les utilisateurs ayant un compte sur le serveur de mail auront la possibilité d’utiliser
Squirrelmail. Pour créer un compte uniquement destiné a la messagerie, sans possibilité de
connections sur le serveur, il faut d’abord créer un groupe d’utilisateur dédié a l’utilisation de
Squirrelmail.

root@Mail:™# ¢roupadd squirrelmail

Puis créer chaque utilisateur par ’instruction suivante :

root@Mail:™# useradd -c "utilisateur" -s sbinsfalse -g sguirrelmail utilisateur

Enfin définir un mot de passe pour chaque compte nouvellement créé :
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root@Mail: ™4 passwd
Entrez le nouveau mot de pa

Retapez le nouveau mot de pa
le mot de ; E

J’ai mis comme mot de passe « utilisateur ». Maintenant il faut créer le répertoire personnel
de Uutilisateur afin que les mails puissent étre stockés dedans.

root@Mail: homed mkdir utilisateur

Puis on indique que ce dossier est le répertoire personnel de utilisateur.

Foot@Mail:™# chown utilisateur.sguirrelmail AShomesutilisateur_

Maintenant, on peut se connecter avec l’utilisateur que l’on vient de créer.

Daossiers Dossier courant - Boite de réception Fermer la session
Mndfour: Compossr Adresses Dossiers Options Rechercher Aide Calendvier N
- Boite de réception Baonjour et bieavenue sur la messagerie du SWAG '
Pour faire un test, j’envoie un mail sur ’adresse , et quand je me

connecte dessus on peut voir que je l’ai bien recu !

Objet: S/
De:
Date:

A: :

Priorité : T

Options: Afficherl'en-téte complet | Voirla version imprimante | Télécharger en tant que fichier

JE VEU ETR TON AMI AIMEDEAIR.

Nous allons installer un anti-virus afin de sécuriser notre serveur de courriers. ClamAV est un
logiciel antivirus pour UNIX. Il est généralement utilisé avec les serveurs de courriels pour
filtrer les courriers comportant un virus.

Il faut ensuite aller dans /etc/postfix/master.cf et ajouter les lignes suivantes :
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mailto:anthony@dupont.local
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Il faut faire bien attention aux tabulations et aux espaces !

Il faut ensuite ajouter la ligne suivante a la fin du fichier (ou au début si ca marche pas)
/etc/postfix/main.cf

Pour activer les filtres Amavis, il faut éditer le fichier /etc/amavis/conf.d/15-
content_filter_mode et décommenter les lignes @bypass :

Pour configurer la mise en quarantaine, on édite le fichier /etc/amavis/conf.d/50-user et
modifier les lignes pour la mise en quarantaine.

Ensuite on créer le répertoire /var/spool/virusmails et ensuite on le fait appartenir a
’utilisateur amavis du groupe du méme nom.
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On fait ensuite la mise a jour des régles de SpamAssassin :

On active ensuite SpamAssassin en éditant le fichier /etc/default/spamassassin

Ce fichier permet d’activer SpamAssassin et de permettre la mise a jour par une tache cron.

Pour tester SpamAssassin, on peut trouver des exemples de spam dans
/usr/share/doc/spamassassin/examples/sample-spam.txt

Il faut copier la ligne suivante et l’envoyer par mail.
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utilisateuri@dupont local
XJS*C4JDBRADNT.NSENI*2IDNEN*GTUBE-STANDARD-ANTI-UBE

Normale + | o o
.. .' ' Enregistrer le brouillon ' .. ' Correcteur orthographigue .

XSO!PRBAP[4N\PZX54 (P™) JCC) 7 SEICRR-STANDRRD-RNTIVIRUS-TEST-FILE! $H+H*|

Piéce jointe - | Choisissez un fichier | Aucun fichier choisi (max. 2 M)

Une fois que ce mail est envoyé, on en recoit automatiquement un pour nous signaler qu’il a
été considéré comme spam et qu’il ne sera pas envoyé !
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header hdr
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