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A faire en premier 
 

Il faut un serveur DNS primaire opérationnel (fichier named.conf.local, dir.dupont.local et 

rev.192.168.1) 

Il faut ajouter les lignes suivantes dans la zone de recherche directe.  

 

 

 

Installation Postfix 
 

Premièrement, il faut supprimer les paquets inutiles (exim4 est un service de mail installé par 

défaut, pour éviter les conflits on le supprime) : 

 

Puis on rentre la commande suivante pour installer le service : 

 

Pendant l’installation, on va nous poser des questions. 

 

Ici il faut juste répondre OK. 



DUPONT ANTHONY         VERSION :1           DATE :18/11/16 POSTFIX  

 

DUPONT ANTHONY 3 

 

 

Ici il faut choisir Site Internet. 

 

Ici il faut rentrer l’adresse mail. 

Ensuite on utilise la commande : 

 

Cette commande sert à configurer des choses que l’on n’a pas renseigné pendant l’installation. 

 

On rentre une adresse mail pour le root. 
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Il faut rentrer ces informations qui sont fournies dans le TP. 

 

Il faut mettre oui. 

 

Il faut laisser ce qui est de base. 
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Il faut mettre non. 

 

On laisse 0 octets. 

 

On laisse le +. 

 

On met tous. 

Maintenant nous allons éditer le fichier /etc/postfix/main.cf  
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Il faut modifier les lignes suivantes : 

 

 

 

 

Et on ajoute la ligne suivante : 

 

Ensuite on enregistre le fichier et on quitte. On peut voir les configurations en marquant la 

commande suivante : 

 

On redémarre le servie postfix : 

 

Maintenant que le service est installé, nous allons envoyer des mails. 

Pour ce faire, on se connecte en telnet sur la machine avec la commande suivante, le 25 étant 

le port du SMTP. 

 

Il faut ensuite rentrer les informations suivantes, si c’est mal noté un message d’erreur nous le 

signalera. 

 

Ensuite, on va dans le dossier MailDir de l’user auquel on a envoyé le message. 

 

On lit ensuite le mail et on peut voir que cela fonctionne ! 
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Pour tester la syntaxe du fichier /etc/postfix/main.cf 

 

Le courrier de l’utilisateur root est dirigé vers un autre compte. Vous pouvez utiliser les alias 

dans le fichier /etc/aliases (root : notre_prenom). Utiliser la commande newaliases pour 

valider. 

Maintenant il faut transformer le serveur pour un domaine. Dovecot est un serveur IMAP et 

POP3 : 

 

Il faut ensuite modifier les choses suivantes les fichiers de configuration qui correspondent. 

 

 

 

 

 

 

Une fois cela fait, on redémarre le service 

 

Pour tester, on se connecte avec un utilisateur en telnet sur le port 110, et on peut voir les 

mails de cet utilisateur. 
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On installe ensuite un serveur IMAP. 

 

 

Le webmail 
 

Pour avoir le webmail, il faut installer : 

-Un Serveur Web Apache 

-Le language PHP 4 ou 5 

-Un Serveur SMTP 

-Un Serveur IMAP 

Nous allons donc installer apache et php, sachant que l’on a précédemment installé le reste. 

 

 

Une fois cela fait, on installe squirrelmail. 

 

Maintenant nous allons configurer squirrelmail. 
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On peut modifier pleins d’autres choses aussi. 

Pour mettre l’UFT-8 : 

 

Il faut ensuite installer le paquet suivant pour avoir la traduction des messages : 
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Il faut maintenant créer un lien symbolique avec Apache 2 : 

 

 

Une fois que l’on est connecté, on peut voir nos mails. 

 

Pour configurer les couleurs de l’interface, rajouter des plugins, ou tout simplement configurer 

le webmail, il faut aller dans Option en haut de l’écran, et ensuite on peut choisir ce que l’on 

veut modifier. 

 

Par exemple, j’ai modifié le thème pour que les couleurs changent aléatoirement sur chaque 

page, et dès que je les rafraichis. 

Seuls les utilisateurs ayant un compte sur le serveur de mail auront la possibilité d’utiliser 

Squirrelmail. Pour créer un compte uniquement destiné à la messagerie, sans possibilité de 

connections sur le serveur, il faut d’abord créer un groupe d’utilisateur dédié à l’utilisation de 

Squirrelmail. 

 

Puis créer chaque utilisateur par l’instruction suivante : 

 

Enfin définir un mot de passe pour chaque compte nouvellement créé : 
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J’ai mis comme mot de passe « utilisateur ». Maintenant il faut créer le répertoire personnel 

de l’utilisateur afin que les mails puissent être stockés dedans. 

 

Puis on indique que ce dossier est le répertoire personnel de l’utilisateur. 

 

Maintenant, on peut se connecter avec l’utilisateur que l’on vient de créer. 

 

Pour faire un test, j’envoie un mail sur l’adresse anthony@dupont.local, et quand je me 

connecte dessus on peut voir que je l’ai bien reçu ! 

 

 

Sécurisation du serveur de courriers 
 

Nous allons installer un anti-virus afin de sécuriser notre serveur de courriers. ClamAV est un 

logiciel antivirus pour UNIX. Il est généralement utilisé avec les serveurs de courriels pour 

filtrer les courriers comportant un virus. 

 

Il faut ensuite aller dans /etc/postfix/master.cf et ajouter les lignes suivantes : 

mailto:anthony@dupont.local
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Il faut faire bien attention aux tabulations et aux espaces ! 

Il faut ensuite ajouter la ligne suivante à la fin du fichier (ou au début si ça marche pas) 

/etc/postfix/main.cf 

 

Pour activer les filtres Amavis, il faut éditer le fichier /etc/amavis/conf.d/15-

content_filter_mode et décommenter les lignes @bypass : 

 

 

Pour configurer la mise en quarantaine, on édite le fichier /etc/amavis/conf.d/50-user et 

modifier les lignes pour la mise en quarantaine. 

 

Ensuite on créer le répertoire /var/spool/virusmails et ensuite on le fait appartenir à 

l’utilisateur amavis du groupe du même nom. 

 

Puis on modifier les droits : 
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On fait ensuite la mise à jour des règles de SpamAssassin : 

 

On active ensuite SpamAssassin en éditant le fichier /etc/default/spamassassin 

Ce fichier permet d’activer SpamAssassin et de permettre la mise à jour par une tâche cron. 

 

 

 

Ensuite on ajoute l’utlisateur clamav au groupe amavis. 

 

Maintenant nous allons démarrer les services spamassassin, amavis et clamav-daemon : 

 

 

Ensuite on redémarre Postfix : 

 

Pour tester SpamAssassin, on peut trouver des exemples de spam dans 

/usr/share/doc/spamassassin/examples/sample-spam.txt 

Il faut copier la ligne suivante et l’envoyer par mail. 
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Une fois que ce mail est envoyé, on en reçoit automatiquement un pour nous signaler qu’il a 

été considéré comme spam et qu’il ne sera pas envoyé ! 
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