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Configurer le serveur DNS :

11 faut tout d’abord configurer le champ A qui fait le lien entre nom de domaine et I’adresse IP du

serveur

GMU nano 2.2.6

hirbec.local. IN

hirbec.local. IN

debianBFostfix.hirbec.local.

debiang.hirbec. local.

iaire.hirb

local.

IN

: zone.hirbec.local

g.hirbec.local.

192.166.1.136

hostma

~.hirbec.local.
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GNU nano 2.2.6 Fichier : inv.192.168.1

IN 508 debiang.hirbec.local. hostmaster.hirbec.local.

1.168.192.1in-addr.arpa. IN NS debiang.

Le service de messagerie électronique :

La messagerie électronique est une application trés importante et des plus utiles des réseaux. Plus
rapide et moins onéreuse que la plupart des autres moyens de communication (télécopie, téléphone,
courrier postal, coursier...), la messagerie électronique est un vecteur de plus en plus important dans la
communication aussi bien interne qu’externe. Dans 1'univers des réseaux TCP/IP, la messagerie
SMTP (Simple Mail Transport Protocol) est de loin la plus utilisée.

Le logiciel libre Postfix est un gestionnaire de messagerie facile a configurer et congu pout sécurité
optimale est également peu gourmand en ressources systéme.

[’activité :

Vous utiliserez comme serveur SMTP (MTA) le logiciel libre Postfix car il simple a configurer, son
niveau de sécurité est bon et il consomme peu de ressources systéme. Un serveur de messagerie
complet se compose de plusieurs serveurs : le serveur de courrier entrant (SMTP) et celui sortant (POP
ou IMAP). Votre systéme de messagerie se composera de :

- Un MUA (Mail User Agent) chargé de poster et lire le courrier (Thunderbird),

- Un MTA (Mail Transfer Agent) chargé de transférer un message d’un ordinateur a I’autre
(Postfix),

- Le MDA (Mail Delivery Agent) chargé de délivrer le message provenant du MTA dans une
boite aux lettres (Procmail),

- Un serveur POP (Post Office Protocol chargé du courrier sortant (Dovecot).
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Postfix en tant que serveur de messagerie :

Le MTA Postfix propose plusieurs configurations :

- Site Internet : serveur SMTP autonome qui enverra directement les e-mails a ses destinataires
et qui est capable d’en recevoir,

- Internet avec un « smarthost » : serveur SMTP qui retransmet ses mails sortant a un relais,

- Systéme satellite : serveur SMTP qui ne fait qu’envoyer des emails (pas configuré pour en
recevoir), par I'intermédiaire d’un relais,

- Local uniquement : serveur SMTP qui ne communique avec aucun autre serveur.

Ici, le MTA sera installé et configuré sur un poste en local (site Internet). Les messages sont envoyés
et regus localement par les utilisateurs du systéme (ne pas utiliser procmail).

On supprime les paquets inutiles :

root@dehianBPostf # apt-get --purge remove eximd e: - pximd-config exim

d-daemon-light _

Dutil de configuration des paguets

1 Postfix Configuration |

Veuillez choisir la configuration type de votre serveur de messagerie la
plus adaptée & vos hesolns.

Pas de configuration :

Devrait étre cholsi pour laisser la configuration actuelle inchangée.
8ite Internet :

L'envoi et la réception s'effectuent directement en SMTP.

Site Internet avec un smarthost :

Les messages sont recus directement en SHTP ou grace & un utilitaire
comme fechtmall. Les messages sortants sont envoyés en utilisant un
Outil de conf r paguets

Postfix Configuration
Configuration tupe du serveur de messagerie :

Fas de confiﬁuration

Internet avec un « smarthost ¥
Systéme satellite
Local uniguement

<0k> <Annuler:
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Outil de configuration des

Fostfix Configuration
Le 4 nom de courrier % est le nom emploué pour qualifier toutes les
adresses n'auant pas de nom de domaine. Cela inclut les courriels de et
vers 1'adresse du superutilisateur (root). Il est donc conseillé de
velller & éviter d'envoyer des courriels en tant gue

# root@example.org ».

D'autres programmes se servent de ce nom ; il doit correspondre au
domaine unigue et complétement gualifié (FOQDN) d'ol le courrier semblers
provenir.

Ainsi, si une adresse provenant de 1'hdte local est foodexample.org, la
valeur correcte pour cette option serait example.org.

Nom de courrier

{AnnUler:

Outil de configuration des paguets

Postfix Configuration
Yeuillez indiguer un domaine, une machine hdte, machine_hdte:port,
[adresse] ou [adresse:port]. Utilisez la forme [destination] pour
désactiver la recherche de M¥ (Mail eXchange). Laissez ce champ vide
z'il n'existe pas de serveur relais.

Yous ne pouvez pas indiguer plus d'un hidte.

Ce paramétre indigue le serveur vers leguel sera envouyé le courrier
guand aucune entrée correspondante n'existe dans la table optionnelle de
transport(5). Quand aucun serveur relais n'est donngé, le courrier est
routé directement wers sa destinatiaon.

Serveur relais SMTP (vide pour aucun)

<Annuler:

| Postfix Configuration
Destinataire des courriels de «& root % et de & postmaster ®

<ANNUlEr:
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Outil de configuration de

Fostfix Configuration
VWeuillez indiguer une liste des domaines, séparés par des virgules, gue
cette machine reconnaitra comme lui appartenant. Si la machine est un
serveur de courriels, il est conseillé d'inclure le domaine de plus haut
niveau.

Autres destinations pour lesquelles le courrier sera accepté (champ vide
autorisél

<Annulers>

Qutil de configuration de

Fostfix Configuration

Lorsgue les mises & jour synchronisées sont imposées, 1'envol des
courriels se fait plus lentement. Dans le cas contraire, des courriels
risguent d'étre perdus si le systéme s'arréte inopinément et si wous
n'utilisez pas un systéme de fichiers journalisé, comme exts.

Faut-il forcer des mises & jour sunchronisées de la file d'attente des
courriels 7
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Outil de configuration des paguets

| Postfix Configuration

Yeulillez indiguer les réseaux pour lesguels cette machine relaie le
courrier. Par défaut, seuls les courriels de 1'hdte local sont acceptés,
ce gul est demand& par certains lecteurs de courrier. Ce choix par
défaut concerne & la fois 1'IPvd et 1'IFPv6. S1 wous étes connecté par
une seule wversion du protocole IP, la valeur inutilisée peut étre
supprimée.

Si ce serwveur est un % smarthost ®» pour un ensemble de machines, wous
devez indiguer 1'ensemble des réseaux, sinon le courrier sera rejeté@ au
lieu d'étre expedié.

FPour utiliser les wvaleurs par défaut de postfix (basées sur les
sOUsS-réseaux connectés), weulllez laisser ce champ vide.

outil de conf

. Postfix Configuration
REseaux internes

<Annuler:

putil de confi

FPostfix Configuration

Yeuillez choisir 51 wous souhaitez utiliser procmail pour la
distribution locale.

51 vous choisissez cette option, vous devwriez créer un alias, pointant
sur un utilisateur réel, vers leguel faire suivre le courrier de
l'utilisateur root.

Faut-il1 utiliser procmail pour la distribution locale ?

<0ui> < Mo ]
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Outil de configuration d

Postfix Configuration
Yeuillez choisir la limite gue Postfix mettra & la taille des holtes aux
lettres pour empécher les erreurs de logiciels incontrdlables. Une
valeur nulle (0) signifie aucune limite. Les creéateurs du logiciel
utilisent une wvaleur par défaut de 51200000.

Taille maximale des hoites aux lettres (en octets)

<Annulers

Outil de config

| Postfix Configuration
Yeuillez choisir le caractére définissant une extension d'adresse
locale.

Four ne pas utiliser d'extension pour les adresses locales, laissez le
champ wide.

Caractére d'extension des adresses locales

<Annuler:

Qutil de configuration . paguets

Fostfix Configuration
Par défaut, Postfix utilise tous les protocoles internet actifs sur le
systéme. YOUS pOUVEZ passer outre ce comportement avec les valeurs
suivantes

tous : utilisation des adresses IPvd4 et IPwG ;
ipve : Ecoute uniguement les adresses IPwG ;
ipwd : Bcoute uniguement les adresses IFwd.
Protocoles internet & utiliser

tous

iEUE

<Annuler:
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On édite le fichier /etc/postfix/main.cf :

GNU nano 2.2.6

lhost_

Fichier

fix.hirbec.local,

main.cf

localhost.hirbec. local,

04 [::1]/

localhost, #

Modifié
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Premiers tests :

On utilise I'utilitaire Telnet pour regarder la bonne réactivité de Postfix :

«: "% telnet debian8Fostfix.hirbec.local
fix.hirbec.local.

SGMNUD

antoineh
: 1.5 0Ok
data
354 End data with
BOMSOIR!

Ok: gueded as A4Z

MailDir

antoineh antoineh 6 nowv. cur
ntoineh ant : i (0 5 New

-—-- 1 antoineh antoineh 424 nowv.
stfix

On peut tester la syntaxe du fichier /etc/postfix/main.cf :

root@debianBPostfix:™# Jetc/init.d/postfix check
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Configuration de Postfix en serveur pour un domaine :

Nous allons ajouter a notre serveur MTA la capacité d’un serveur POP. Pour cela, il faut le
transformer en serveur pour un domaine. Dovecot est un serveur IMAP et POP3 pour les systémes
d’exploitation Unix et dérivés :

root@debiansPostfix:™#

Nous allons utiliser pour commencer une politique d’authentification simple « plain text » (sans
sécurité). On édite les fichiers /etc/dovecot/conf.d/10-auth.conf, /etc/dovecot/conf.d/20-pop3.conf,
/etc/dovecot/conf.d/10-mail.conf. Et on les modifie :

GMU nano 2.2.6 Fichier 10-auth.conf Modifié

Wi
## Authentication pro

GHU nano 2.2.6 Fichier : 20-pop3.conf Modifié
- Mail's GUID
nt UIDL comp

sed simultan

I FE I HE HE FE HE

Modifié

;1 for full list. Som

i/MaillLocation.

nail_location = maildir:shom MailDir
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On relance le service Dovecot :

Main P
CGroup:

rantoineh
1.5 0Ok

: data with
AN JOUR !

250 2.0.0 0k: as GOBFCZA
guit

221 2.0,

Connection closed by foreign host.

Installation d’un serveur IMAP :

On installe ensuite un serveur IMAP :

root@debianBFPostfix:™% apt-get install
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On utilise Telnet pour regarder la bonne réactivité de Postfix :

sAZL-IFR LOGIM-REFEREALZ ID EMABLE IDLE AUTHS

e webmail :

Squuirrelmail est un webmail sous licence GPL écrit en PHPA4. 11 supporte les protocoles IMAP et
SMTP, et toutes les pages générées le sont en pur HTML (sans aucun Javascript), ceci afin d’étre
compatible avec la plupart des navigateurs. Squirrelmail inclut de base toutes les options de bases d’un
logiciel de messagerie : le support MIME, un carnet d’adresses, et la création de dossiers pour trier nos
e-mails.

Installation et paramétrages :

On doit tout d’abord installer Apache et PHP :

[ Apache2 Debian Default % ¥ lal Scolinfo - Relevé x

< C { | ® 1921681137

@ Apache2 Debian Default Page

[ phpinfol) % Y /al Scolinfo - Relevé X

< C Y | ® 1921681137/test

PHP Version 5.6.27-0+deb8u1 php

Ensuite, on installe squirrelmail :

Foot@debhianBFostfix: ™% apt-get install sguirrelmal

On configure ensuite Dovecot pour Squirrelmail. On ajoute imap dans la ligne protocols dans le fichier
/etc/dovecot/dovecot.conf
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On lance la configuration :

[I N

=3}

[sx =]

Set pre-defined

well with othe

Day (MOTD)

same pre-defined

=T your

= Do not

cha

hoand m
Jthing.

_FR.UTF-8'

Y
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On teste le serveur IMAP :

angfostfix:setc vecot# lsof -i:143
USER ' LEVIC ZESOFF MODE
root W d 10714 ot TCF

root ; 1 || 715 nto  TCP
root 10714 nto TCP (LI )
root IFve 10715 0t0  TCP s:i [LISTEN)

Test de I’interface :

On teste a partir d’un navigateur le service squirrelmail :

< > C (t | ® 192168.1.137/s

SquirrelMail

webrmail
for

£ nuts
i

SquirrelMail version 1.4.23 [SVN]
Par 1'Equipe du Projet SquirrelMail

Messagerie SquirrelMail
Identifiant : |antoineh
Mot de passe : |

Accés Messagen’e.

&« C (Y | @ 192.168.1.137/squirrelmail/src/webmail. php T 0O a
Dossiers Dossier courant - Boite de réception Fermer la session
Mise 4 jour - Composer Adresses Dossiers Options Rechercher Aide SquirrelMail
Ven. 2:44 pm

(Bécupérer le courrier) - - -

Inverser la sélection Messages 1 a2 (2 au total)
Boite de reception || Déplacer la sélection vers: Modifier les messages sélectionnés
Is)raﬁs Boite de réception ¥ || Déplacer || Faire suivre Lu || Mon Lu || Supprimer
ent
Trash De@d Date@ Objet@
root{@debian8Postfix hirbec local Mar. 9:18 (pas d'objet)
root@debian8Postfix hirbec local Mar. 8:35 (pas d'objet)
I Inverser la sélection Messages 1 a2 (2 au total)




Machine oS Distribution Version C/S 1P

Poste 17 Linux Debian8.5 3.0 192.168.1.136
HIRBEC Serveur de courriers Postfix 2BTS SIO
Antoine

Administration de Squirrelmail :

On crée un groupe squirrelmail pour qu’il soit dédié uniquement pour I’utilisation de Squirrelmail :

BPostftix:™# groupadd squirrelmail

Puis on crée chaque utilisateur avec 1’instruction suivante :

root@debiansPostfix: ™% useradd -c "toinou" -3 shinsfalse -g sguirrelmail toinou

Ensuite, on définit le mot de passe de chaque utilisateur :
hiangpP
1e nouw
> 1e nou

le mot de i e mis Jjour avec suc

Enfin, on teste le fonctionnement sous Squirrelmail :

& C 1Y | ® 192.168.1.137/squirrelma T4 0O :
Dossiers Dossier courant - Boite de réception Fermer la session
Mise a jour - Composer Adresses Dossiers Options Rechercher Aide SquirrelMail
Ven. 3:08 pm

(Bécupérer le courrier)

Deéplacer la sélection vers: Modifier les messages sélectionneés :
Boite de réception Boite de réception ¥ || Déplacer || Faire suivre Lu || Non Lu || Supprimer
Drafts -
et De @ Date @ Objet @
Trash

CE DOSSIER EST VIDE

Sécurisation du serveur de courriers :

Amavisd-new est une interface sure et haute perfomance entre un MTA et un ou plusieurs filtres de
contenu : anti-virus, anti-spam, white/grey/black listings ... Il est écrit en Perl et s’interface avec les
MTAs a travers les protocoles (E) SMTP ou LMTP.
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11 est normalement positionné dans ou pres d’un serveur de messagerie €électronique, pas
nécessairement ou les boite emails des utilisateurs sont stockées.

SpamAssassin est un logiciel libre mené par I’Apache Software Foundation. SpamAssassin est un
filtre anti-spam de type « analyseur de contenu » ou (« content-filter »). Il utilise une grande variété de
mécanismes (analyse des headers et du corps d’un message, filtrage Bayesien, blacklist DNS,
catalogues collaboratifs d’identification de spams...) pour classifier un message en tant que spam
(courrier non sollicité) ou ham (courrier 1égitime). Aprés chaque test effectué, une note est attribuée.
Si la somme de ces notes dépasse le seuil configuré, SpamAssassin identifie le message comme un
spam, sinon, comme un ham. SpamAssassin est écrit en Perl.

Quand le filtre anti-spam SpamAssassin (SA) est activé, amavisd-new appelle SA une seule fois par
message recu, quel que soit le nombre de destinataire. Enfin, il décode le message regu et ses piéces

jointes, puis les met & disposition des analyseurs de contenu. Ainsi, le décodage est fait une fois pour
toute.

ClamAv (« Clam Antivirus »), est un logiciel antivirus pour UNIX. II est également utilisé avec les
serveurs de courriels pour filtrer les courriers comportant des virus.

On installe Amavisd-new, SpamAssassin et ClamAYV :

EMan

1 libauthen-s
libhnet-ident-pe

On modifie ensuite le fichier /etc/postfix/master.cf :

GHU nano 2.2.6 Fichier : fetc/postfix/master.cf Modifié

L B
ot

[F
it
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