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Configurer le serveur DNS : 
 

Il faut tout d’abord configurer le champ A qui fait le lien entre nom de domaine et l’adresse IP du 

serveur : 
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On fait des tests pour vérifier que le service DNS : 

 

Le service de messagerie électronique : 
 

La messagerie électronique est une application très importante et des plus utiles des réseaux. Plus 
rapide et moins onéreuse que la plupart des autres moyens de communication (télécopie, téléphone, 
courrier postal, coursier…), la messagerie électronique est un vecteur de plus en plus important dans la 

communication aussi bien interne qu’externe. Dans l’univers des réseaux TCP/IP, la messagerie 

SMTP (Simple Mail Transport Protocol) est de loin la plus utilisée. 

Le logiciel libre Postfix est un gestionnaire de messagerie facile à configurer et conçu pout sécurité 
optimale est également peu gourmand en ressources système. 

 

 

L’activité : 
 

Vous utiliserez comme serveur SMTP (MTA) le logiciel libre Postfix car il simple à configurer, son 
niveau de sécurité est bon et il consomme peu de ressources système. Un serveur de messagerie 
complet se compose de plusieurs serveurs : le serveur de courrier entrant (SMTP) et celui sortant (POP 
ou IMAP). Votre système de messagerie se composera de : 

- Un MUA (Mail User Agent) chargé de poster et lire le courrier (Thunderbird), 
- Un MTA (Mail Transfer Agent) chargé de transférer un message d’un ordinateur à l’autre 

(Postfix), 
- Le MDA (Mail Delivery Agent) chargé de délivrer le message provenant du MTA dans une 

boîte aux lettres (Procmail), 
- Un serveur POP (Post Office Protocol chargé du courrier sortant (Dovecot). 
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Postfix en tant que serveur de messagerie : 
 

Le MTA Postfix propose plusieurs configurations : 

- Site Internet : serveur SMTP autonome qui enverra directement les e-mails à ses destinataires 
et qui est capable d’en recevoir, 

- Internet avec un « smarthost » : serveur SMTP qui retransmet ses mails sortant à un relais, 
- Système satellite : serveur SMTP qui ne fait qu’envoyer des emails (pas configuré pour en 

recevoir), par l’intermédiaire d’un relais, 
- Local uniquement : serveur SMTP qui ne communique avec aucun autre serveur. 

Ici, le MTA sera installé et configuré sur un poste en local (site Internet). Les messages sont envoyés 
et reçus localement par les utilisateurs du système (ne pas utiliser procmail). 

On supprime les paquets inutiles : 

 

On installe Postfix : 
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On édite le fichier /etc/postfix/main.cf : 

 

 

 

 

 

 

On teste le fichier de configuration : 

 

Enfin, on relance le serveur Postfix : 
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Premiers tests : 
 

On utilise l’utilitaire Telnet pour regarder la bonne réactivité de Postfix : 

 

 

 

 

 

 

 

 

 

 

 

On peut tester la syntaxe du fichier /etc/postfix/main.cf : 
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Configuration de Postfix en serveur pour un domaine : 
 

Nous allons ajouter à notre serveur MTA la capacité d’un serveur POP. Pour cela, il faut le 

transformer en serveur pour un domaine. Dovecot est un serveur IMAP et POP3 pour les systèmes 
d’exploitation Unix et dérivés : 

 

Nous allons utiliser pour commencer une politique d’authentification simple « plain text » (sans 
sécurité). On édite les fichiers /etc/dovecot/conf.d/10-auth.conf, /etc/dovecot/conf.d/20-pop3.conf, 
/etc/dovecot/conf.d/10-mail.conf. Et on les modifie : 
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On relance le service Dovecot : 

 

Enfin, on utilise telnet pour regarder la bonne réactivité de Postfix : 

 

 

 

 

 

 

 

 

 

 

Installation d’un serveur IMAP : 
 

On installe ensuite un serveur IMAP : 
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On utilise Telnet pour regarder la bonne réactivité de Postfix : 

 

 

 

 

Le webmail : 
 

Squuirrelmail est un webmail sous licence GPL écrit en PHP4. Il supporte les protocoles IMAP et 
SMTP, et toutes les pages générées le sont en pur HTML (sans aucun Javascript), ceci afin d’être 

compatible avec la plupart des navigateurs. Squirrelmail inclut de base toutes les options de bases d’un 

logiciel de messagerie : le support MIME, un carnet d’adresses, et la création de dossiers pour trier nos 

e-mails. 

Installation et paramétrages : 
 

On doit tout d’abord installer Apache et PHP : 

 

 

 

 

 

 

 

Ensuite, on installe squirrelmail : 

 

On configure ensuite Dovecot pour Squirrelmail. On ajoute imap dans la ligne protocols dans le fichier 
/etc/dovecot/dovecot.conf 
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On lance la configuration : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

On édite le fichier /usr/share/squirrelmail/functions/i18n.php et on change les lignes suivantes : 

 

On ajoute un lien symbolique au niveau d’Apache : 
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On teste le serveur IMAP : 

 

 

 

Test de l’interface : 
 

On teste à partir d’un navigateur le service squirrelmail : 
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Administration de Squirrelmail : 
 

On crée un groupe squirrelmail pour qu’il soit dédié uniquement pour l’utilisation de Squirrelmail : 

 

 

Puis on crée chaque utilisateur avec l’instruction suivante : 

 

Ensuite, on définit le mot de passe de chaque utilisateur : 

 

 

 

Enfin, on teste le fonctionnement sous Squirrelmail : 

 

 

Sécurisation du serveur de courriers : 
 

Amavisd-new est une interface sure et haute perfomance entre un MTA et un ou plusieurs filtres de 
contenu : anti-virus, anti-spam, white/grey/black listings … Il est écrit en Perl et s’interface avec les 

MTAs à travers les protocoles (E) SMTP ou LMTP. 
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Il est normalement positionné dans ou près d’un serveur de messagerie électronique, pas 
nécessairement où les boite emails des utilisateurs sont stockées. 

 

SpamAssassin est un logiciel libre mené par l’Apache Software Foundation. SpamAssassin est un 

filtre anti-spam de type « analyseur de contenu » ou (« content-filter »). Il utilise une grande variété de 
mécanismes (analyse des headers et du corps d’un message, filtrage Bayesien, blacklist DNS, 

catalogues collaboratifs d’identification de spams…) pour classifier un message en tant que spam 

(courrier non sollicité) ou ham (courrier légitime). Après chaque test effectué, une note est attribuée. 
Si la somme de ces notes dépasse le seuil configuré, SpamAssassin identifie le message comme un 
spam, sinon, comme un ham. SpamAssassin est écrit en Perl. 

Quand le filtre anti-spam SpamAssassin (SA) est activé, amavisd-new appelle SA une seule fois par 
message reçu, quel que soit le nombre de destinataire. Enfin, il décode le message reçu et ses pièces 
jointes, puis les met à disposition des analyseurs de contenu. Ainsi, le décodage est fait une fois pour 
toute. 

 

ClamAv (« Clam Antivirus »), est un logiciel antivirus pour UNIX. Il est également utilisé avec les 
serveurs de courriels pour filtrer les courriers comportant des virus. 

 

On installe Amavisd-new, SpamAssassin et ClamAV : 

 

On modifie ensuite le fichier /etc/postfix/master.cf : 
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