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Objectif :

L’objectif de cette procédure est de sécuriser les acces d’un

Sauvegarde automatisée sous MariaDB

28/05/2017

commutateur et de mettre en place une agrégation de liens entre deux

commutateurs.

Prérequis :

- Switch Cisco.
- Sécurisation de commutateurs.

- Agrégation de liens LACP.

Légende :

Les textes surlignés en jaune correspondent a des commandes ou a des
indications qui permet de justifier les résultats obtenus ou de montrer

des informations qu’elles doivent étre respectées.
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Mise en place de ’agrégation de liens LACP:

Afin de mettre en place I’agrégation de liens LACP, on va utiliser les
ports en gigabitEthernet :

On crée ensuite un groupe qui englobera les deux ports qui utiliseront
I’agrégation de liens :

On applique ensuite au groupe le protocole LACP qui va permettre de
faire I’agrégation de liens :

Ensuite, on configure I’interface port-channel afin que chaque vlan
puisse communiquer avec un autre vlan :

On doit effectuer ces commandes sur les deux switchs.
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On commence par observer si nos ports sont bien configurés dans le bon groupe avec la commande
suivante :
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On regarde les informations etherchannel :

On peut utiliser la commande iperf pour mesurer la bande passante pour tester la mise en place du
protocole LACP :

root@debian:™# iperf -s

er 1
wind

4] 1ol

ID0] Inter Tran THF- T
41 0 1.1 sec 115 MEYytes 94.1 Hhit
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Sécurisation du switch :

Pour commencer, on renomme le switch :

SWITCH (config)

On génere les certificats SSH grace aux commandes crypto key generate rsa. On active le SSH avec ip
ssh version 2, line vty 0 4, transport input ssh, login local, username antoine password 12345.

On peut ajouter une auto-logout de session qui permet de nous déconnecter au bout de x minutes et
une déconnexion automatique en cas d’inactivité d’une durée de y minutes grace aux commandes
suivantes :

ip ssh version 2
line vty 04
exec-timeout x ()
line con 0

exec-timeout y 0

On va ensuite désactiver services inutiles.

On désactive le protocole VTP qui permet de gérer de maniere centralisé les VLANS d’un réseau :

=

Hi{config)#vtp mo«

On désactive également le service source-routing qui permet a 1’émetteur d’un paquet IP de spécifier
le chemin que doit prendre le paquet pour accéder a sa destination :
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SWITCH (config) #no

On désactive le service CDP qui permet de savoir s’il agit d’un matériel Cisco, de récupérer le numéro
du modg¢le et la version de I’OS :

Ty

5W

(config) #no cdp run

On désactive le service HTTP qui est non sécurisé :

I

SWITCH (config) #no

On désactive le service finger qui permet de découvrir les utilisateurs enregistrés sur le dispositif d’un
réseau :

SWITCH (config) #no

On active ensuite des services de sécurité.

On active le service password encryption qui permet de chiffrer certains mots de passe :

CHTTEH (renFim) 2201 e
SWITCH (config) #servic




Machine oS Distribution Version C/S 1P

1.0

HIRBEC Sauvegarde automatisée sous MariaDB 28/05/2017
Antoine

On configure un port de confiance. Il sera le seul a émettre des requétes de type OFFER et ACK :

Enfin, on va sécuriser les ports avec port-security. Il existe deux maniéres : une version manuelle et
une version automatique :

Voici la version manuelle :
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