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Prérequis
Pour réaliser cette procédure, nous avons besoin des éléments suivants :
- Trois machines virtuelles sous Debian 8.5.
- Trois IP virtuels de 1a 192.168.1.120 a la 192.168.1.122.
- Une machine Haproxy.
- Deux machines sous apache 2 qui feront office de web 1 et 2.
Tableau récapitulatif pour la machine virtuel avec HAProxy.
oS Distribution Version c/s Nom serveur IP principale
HAProxy serveur HAProxy
Debian Linux 8.5 HAProxy HaP 192.168.1.120/24

Tableau récapitulatif pour les deux machines virtuelles sous apache 2.

Nom serveur
Web1

IP serveur Web1

Nom serveur
Web2

IP serveur Web2

Web1

192.168.1.121/24

Web?2

192.168.1.122/24

Carte réseau sur les serveurs :

Serveur HAProxy

Serveur Web1

Serveur Web2

1 en accés par pont /

1 carte en réseau

1 carte en réseau
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HAProxy

ad

Définition

Le service HAproxy permet de faire de la répartition de charge entres les différents serveurs. La
répartition de charges représente un ensemble de techniques qui distribuent une charge de travail
sur plusieurs serveurs. Celle-ci assure une haute disponibilité entre eux et donc diminue
I'indisponibilité d’un ou plusieurs services.

Installation du service « Haproxy »

Tout d’abord, nous allons renommer toutes les machines qui sont répertorié dans les différents
tableaux ci-dessus.

Pour cela nous utiliseront la commande apt avec la mise a jour sur les trois serveurs

#apt update

Avant tout chose, nous devons ajouter une ligne dans sources.list

Editons le fichier /etc/apt/sources.list et ajoutons cette ligne :

bhttp://ftp.fr.debian.ores/debians main

Maintenant, nous allons pouvoir installer Haproxy avec les dépots backports

Pour ce faire :
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root@HaP: ™% apt install haproxy -t
Hapt-get install haproxy —t jessie-backports

Afin de vérifier la version d’Haproxy, nous tapons la commande :

Haproxy —v

aproxy.or

auto ethi
iface ethil it

0 carrlier:n

Maintenant, nous devons éditer le fichier /etc/hosts et nous ajoutons les deux serveurs Web sur
lesquels nous avons installé apache2 avec la commande « apt install apache2 »

Configuration et test du service « HAproxy »

Pour ce faire, nous devons modifier le fichier « /etc/haproxy/haproxy.cfg » afin de configurer
Haproxy.

root@HaF:™# nano Jetcshaproxushaproxy.ctg
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Nous allons procéder a la configuration de Haproxy avec les sections frontend et backend qui se
trouve a la fin du fichier de configuration.

Voici le contenu a modifier ou saisir pour les adresses IP des serveurs Web 1 et 2.

frontend public

listen hapr
bind Permet d’ajouter le port
default_backend fermeweh d’écoute, le 80

Ce sont les deux Adresses IP
des deux serveurs Web.

C’est le nom d’utilisateur et le mot
de passe pour se connecter et
afficher la page des statistiques.

Pour vérifier si notre fichier de configuration est correctement saisie nous pouvons utiliser la
commande suivante :

Foot@HaP s v#

Maintenant, que tout ceci est correctement effectuer, nous devons redémarrer le service pour que
notre modification sur le fichier soit prise en compte.

#systemctl restart haproxy.service.
“H sy ®y.service

FEXTRAOPTS (code=

Le proxy s’est correctement démarrer comme nous pouvons le constaté avec les lignes en blanc.



Nom

Prénom

Distribution

Version

Date

Divaret

Nathan

Debian 8.5

1.0

18/10/2016




Nom Prénom Distribution Version Date
Divaret Nathan Debian 8.5 1.0 18/10/2016

Mise en place des statistiques

Maintenant que tout fonctionne, nous allons voir et nous connecter pour vérifier les statistiques des
serveurs apaches2 (web1 et web2) qui sont actuellement en fonctions.

Il faut pour cela, se connecter via un navigateur avec I'adresse du proxy suivie du nom du fichier test
qui est directement installé lors de I'installation de Haproxy mais il va nous demander une
authentification.

192.168.1.120/statsHaprxy

Authentification requise

http://192.168.1.120 nécessite un nom d'utilisateur et un

e PfpE s Les identifiants ont été défini dans le

Votre connexion a ce site n'est pas privée. fichier de configuration ci-dessus. Les
identifiants sont tres simpliste mais
vous devez en mettre des plus

« forts ».

Mom d'utilisateur : | HaP

drrdrdrdr

Mot de passe:

Se connecter Annuler

Maintenant, nous avons acces aux statistiques des deux serveurs Web apache qui seront rafraichi
toutes les 30 secondes ou par vous-méme avec « F5 ».

HAProxy version 1.6.9, released 2016/08/30
Statistics Report for pid 947

> General process information

active UP backup UP Display option: External resources:
pid = 947 [process #1, nbproc=1) active UP, going down backup UP, going down + Scope: I:I . Wfﬂi .
ime = . . . « Up (vl
uptime = 0d On08m14s active DOWM, going up backup DOWM, going up ates fv

system limits: memmsax = unlimited; ulimit-n = 4013 X = Hide 'DOWN servers
maxsock = £013; maxconn = 2000; maxpipes =0 active or backup DOWM | [not checked = Disable refresh

current conns = 2; current pipes = 0/0; conn rate = 1/sec active or backup DOWM for maintenance (MAINT) = Refresh now
Running tasks: 1/8; idle = 100 %

= Online manual

active or backup SOFT STOPPED for maintenance = CSV export
Mote: "MOLB""DRAIN" = UP with load-balancing disabled.

Frontend ol o -| o o] 2000 [ o] 0| O ol 0 OPEN

Frontend 1] 2| -] 2] 2|2000] 18 7743| 2889007 0] o 1 OPEN

[Backend| o] o | o] of [ of of 200 o] o] 2] of 213[ o] of | of o] of ofemissur] [oJoJo] T o [ |
web1 | o o] -[ of 1 of 1| -| 1| 1]sss| 3a0 468 [ o] of o] ofemissur|i7okzooinams| 1 [¥| -] o] o os| -
web2 | 0] o] -[ o © of of - of of = 0 0 0 o of of ofemiszur 1 [v[-] o] o 0s| -
Backend| 0| 0 1] 2 1| 1200 17| 1] os|[7743[288604] 0] © o] of o] ofemissup 2 (20 [ 0=
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Maintenant, le méme tableau mais pas au méme moment, vous verrez qu’il y a eu des changements
ce sont |'activé de ces deux serveurs, les fleches indiquent les changements entre ces deux prise.
HAProxy version 1.6.9, released 2016/08/30

Statistics Report for pid 947

> General process information

active UP backup UP Display option: External resources:
pid = 847 (process #1, nbproc = 1) active UP, going down backup UP, going down « Scope: l:l * Primary site
uptime = 0d dh10m11s active DOWM, going up backup DOWM, going up . - * Unpdates vi5
system limits: memmax = unlimited; ulimit-n = 4013 X : ’ * Hide DOWN severs = Online manual
=4013; =2000; i =0 active or backup DOWN not checked = Disable refresh
cumrent conns = 2; current pipes = 0/0; conn rate = 2/zec active or backup DOWN for maintenance [MAINT) = Refresh now
Running tasks: 1/8; idle = 100 % active or backup SOFT STOPPED for maintenance « CSV expod

Note: "NOLB"/"DRAIN' = UP with load-balancing disabled.

Frontend ol o -| 0| 0| 2000 [ o] 0| O ol 0 OPEN

2| 2| -] 2] 2[z000] 22 8 757 | 307 476
[ o] of T of of 200] of of 2] of am 0 o] of of oft1omiisur | [oJoJo] T o [ |

[ o] o

468 10m11s UP

0 10m11s UP

=]

a| 0 1] 2 1| 1|200( 19 1 0s|8 757 | 307 O75 ol o 10m11s UP 2 ]|2|0 0 Os

En effet, ce sont les « Bytes » qui changent car des données transitent et le serveur effectue des
requétes.

Test permettant la vérification de la solution

Nous allons maintenant, réaliser quelques tests, pour vérifier le bon fonctionnement de cette
solution.

Les deux serveurs Web1 et Web2 sont actifs et soudainement le serveur Web tombe di a une
surcharge ou une attaque extérieure. Nous allons voir comment les statistiques vont soudainement
changer et que vont-elle afficher.

Les deux serveurs sont opérationnels.

webl | 0| o] -] of 1 of 1| -] 1| 1[|omzos| 3m0 488 0 0| o o] aof4arsur 0 1 [v]| -] &] 2| amzes
web2 | 0| o] - o] @ ol of] -] o] o ? 0 [ 0 0| o| o] of4esup 1 (v | -] 3] 1] 1maTs
o] o 4] 7 1] 1[z200] sa] 0s[40317[1851578] 0] o o] of o] ofdesur 2 [z2]0o 1] 1maTs

0| 1m45s UP [ LTOK/200 in 1ms

a| 0

- - . a el
[ 2] [ [ o] =m0 o of of o

[ o] o

Nous pouvons constater que le Web1 est rouge car il est inactif (Dead), il affiche une latence de
2003ms.
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On peut également constater que si on saisit I'adresse du serveur Web1 est inaccessible du faite qu’il
ait « tombé »

® 1921681121

Ce site est inaccessible
192.168.1.121 a mis trop de temps a répondre.

Essayez les suggestions ci-dessous :
» Vérifier la connexion
» Vérifier le proxy et le pare-feu
» Exécuter les diagnostics réseau de Windows

Contrairement au serveur Web2 qui fonctionne et nous renvois la page par défaut.

&« C )} | ® 1921681122 & | O

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar /v /html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Pour conclure, nous pouvons dire que le service Haproxy est fonctionnel car celui-ci permet de
répartir la charge de travail entre les différents serveurs Web 1 et 2 dans notre cas. Et ainsi faire de la
tolérance de pannes entres ces serveurs.



