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Avant-Propos 

Compétences : 

- A1.1.1 Analyse du cahier des charges d’un service à produire 

- A1.2.4 Déterminer des tests nécessaires à la validation d’un service (3) 

- A4.1.9 Rédaction d’une documentation technique 

 

 

LDAP (Lightweight Directory Access Protocoles) le protocole d’annuaire sur TCP/IP. 

Définition d’un annuaire : 

Un annuaire est un référentiel partagé de personne et de ressources, dont la vocation est de localiser 
à l’aide de fonctions élaborées de navigation et de recherche, et d’offrir des mécanismes de sécurité 
pour protéger ces informations et y accéder. 
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Objectif :  
 

Dans cette procédure, nous allons montrer comment installer et configurer un annuaire LDAP sous 
Debian.  
 

OS Distribution Version 

Debian Linux 8.5 

 

1. Installation : 
Commencer par faire le TP sur putty 

Téléchargement d’openldap : 

 

On installe les librairies : 

 

On extraire le paquet télécharger : 

 

Puis on installe le paquet : 

 

Ensuite, on fait la relation entre les fichiers : 

 

 

 

Le binaire slapd se trouve /usr/local/libexec et les outils repartis entre /usr/local/bin et 
/usr/local/sbin. Pour éviter de faire tourner le serveur autrement qu’avec root, on crée un utilisateur 
openldap sans shell. 

 

 

2. Configuration de base du serveur 
On va ensuite configurer le fichier slapd.conf : 
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On crée ensuite le fichier : 

 

 

 

Ignorer la plainte de la commande slaptest 

 

On crée ensuite le fichier /usr/local/var/openldap-data/DB_CONFIG que slapd va utiliser pour gérer 
les bases de type BerkeleyDB. UN exemple est fourni. 

 

 

 

 

Les options –u et –g indiquent sous quel utilisateur et groupe le serveur doit tourner et l’option –h 
indique le type de connexion supportée (ici connexion simple). Pour passer en mode debug et 
interdire au serveur de se mettre en arrière-plan : 



MARIETTE ARTHUR 
09/16 

 [OpenLDAP] VERSION : 1 
 

P a g e  5 | 11 

 

 

La commande rend inutilisable putty, on doit donc passer sur la vm 

 

 

 

3. Injection des données 
On crée ensuite le fichier init.ldif Les espaces sont importants !! 

 

 

 

 

Les deux champs devraient s’insérer. Pour valider : 

 

Même démarche pour les OU de base qui servent à créer les utilisateurs et les groupes (OU 
utilisateur : peaople, OU groupes : groups) Le fichier s’appelle ou.ldif. 
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Pour crée un utilisateur sfonfec, le fichier users.ldif sera : 

 

Les champs shadow sont  définis par la FRC 2307. 

Création du fichier groups.ldif 

 

On insère ensuite les deux fichiers users.ldif et groups.ldif 
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La commande permet de se connecter avec le compte de l’utilisateur sfonfec et récupérer 
correctement un paramètre de son compte. 

 

Remarque : remise à zéro de la configuration (ne pas le faire, juste 
à titre d’information) 

 

- Arrêter le serveur  

- Supprimer la configuration de base # rm –rf /usr/local/etc/openldap/slapd.d/* 

- Recrée la configuration au format LDIF et donner les droits 

- Pour supprimer les données, purger la base bdb en sauvegardant le fichier DB_CONFIG 

# rm –rf /usr/local/var/openldap-data/* 

- Et remettre le fichier DB_CONFIG à sa place et affecter le bon propriétaire. 

- Redémarrer le serveur. 

 

4. Installation d’un client graphique 
 

phpLDAPadmin est une interface écrite en php qui permet de modifier facilement et via une 
interface conviviale un annuaire LDAP. 

 4.1. Installation : 

 

Installer les paquets suivant : 

 Apache2, php5, phpldapadmin 
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Apres installation, on peut aller sur l’interface web : 

 

L’application est déployée dans le répertoire /usr/share/phpldapadmin, et rendue visible sur 
le serveur Apache par la présence du lien phpldapadmin, dans le répertoire /etc/apache2/conf.d, 
pointant sur le fichier /etc/phpldapadmin/apache.conf 

Pour des raisons des sécurités, les droits d’accès sont modifiés, ainsi que le propriétaire. 

 

 

 

4.2. Configuration : 

 

La configuration de phpLDAPADMIN nécessite la modification du fichier config.php, situé 
dans le répertoire /etc/phpldapadmin  

La première modification apportée concerne le nom du server LDAP qui sera affiché sur 
l’interface. Le nom affiché par défaut est My LDAP server. La modification consiste en la modification 
de la section suivante : 

 

 

La second modification concerne la base de recherche, valeur souhaitée dc=rezo,dc=com, 
dans l’annuaire. Il faut modifier la section suivante : 

 

La troisième modification concerne le compte d’authentification par défaut est 
cn=admin,dc=example,dc=com. Il parait utile de modifier cette valeur pour être le « vrai » compte 
administrateur de l’annuaire accédé. 

 

On peut vérifier le bon fonctionnement en vous connectant sur la page d’accueil. 
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mdp : password 

Ajouter un nouvel utilisateur dans l’OU people. 
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On doit maintenant vérifier la présence de l’utilisateur à l’aide de la commande ldapsearch. 

 

 

5. Configuration du serveur LDAP 
 

 Cela permettra de faire une arborescence. 

 

 


