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La partie suivante permet de gerer lui aussi les applications, systeme et réseaux, il est basé sur les
concepts de Nagios. En effet apres réflexion, nous avons décidé de modifier le projet de base pour lui
ajouter le supperviseur centreon qui est plus performant.

Centreon 3.3 :

<€ centreon

Pour commencer, on va télécharger I'iso de I'application sur le site officiel. Le Centreon est de
version 3.3 et le CentOS de 6.8.
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https://download.centreon.com/

Ensuite lorsqu’ on a fini de le télécharger, il suffit de crée une nouvelle machine virtuelle et de le
mettre dans la parti cd/dvd.

L'installation se fera sur la machine ou est installer nagios étant donner que centreon va
remplacer la fonction de nagios.

Installation Centreon & Configuration :

Normalement apreés I'avoir réglé dans le bios, la machine va se lancer en 1 sur son lecteur cd
virtuel ou on a placé I'iso.

On arrive sur le démarrage d’installation, suffit de faire entre sur la 1% ligne.

Helcome to CES 3.3t

finstall or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

Press [Tabl to edit options

Automat ic boot in 41 seconds...

® centreon

Ensuite on fait « SKIP » pour passer les vérifications de notre média.
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Jelcome to (

Dizc Found

To begin testing the media hefore
installation press OK.

Choose Skip to skip the media test
and start the installation.

Alt-Tab> hetween elements x % 2> next Screen

On arrive sur une page d’accueil, il suffit de faire suivant, de choisir sa langue et la langue de son
clavier.

Ensuite, il nous propose 2 option pour l'installation de périphérique, on sélectionne le stockage
de base.

Quel type de périphériques contient votre installation ?
_ Peériphérigues de stockage basiques

% Installe ouw met & niveau vers des types de peripheriques de stockage typiques. Si vous n'étes pas
certain de quelle option vous conviendra le mieux, celle-cl est probablement |a bonne.

Périphériques de stockage speécialisés

- Installe ou met au niveau entreprise des périphérigues tels gue les réseaux de stockage SAN. Cette
option vous permetira d'ajouter des disgues FCoE § ISCS| f zFCP et de filtrer les périphérigues que
l'installateur devrait ignorer.

| Précédent mp Suivant

Une boite de dialogue spawn avec un avertissement, concernant la conservation de donnée ou
pas, dans notre cas, hous avons sélectionné « non, conserver toute les données. »
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A Le périphérique de stockage ci-dessous pourrait contenir des données.

VMware, VMware Virtual S
w— 20480.0 MB pci-0000:00:10.0-scsi-0:0:0:0

Aucune partition ou systeme de fichiers n'a &té détecté sur
ce periphérique.

Ceci pourrait étre du au fait que le périphérique est vide,
non-partitionné, ou virtuel. Si ce n'est pas le cas, il peut
rester des données sur le périphérique qui seront
irrécupérables si vous I'utilisez dans cette installation, Le
périphérigue peut étre supprime de cette installation afin
de protéger les données.

Etes-vous certain que ce périphérique ne contient pas de
données de valeur ?

| Appliguer mon choix a tous les périphérigues possedant des partitions ou systémes de fichiers non-détectes

Oui. abandonner toutes les données Non, conserver toutes les données J

Maintenant on passe au réglage de notre serveur et du domaine.

Fichier Affichage VM
ni> &6 & B @ e

= Veuillez nommer
|_L=_ d'héte identifie I'{ Nom de la connexion : [System etho ]
o i Ci ct t ti t
Nom d'héte : |centreon.dpg t.)nne i L |queme'n'
Disponible pour tous les utilisateurs
Filaire | Sécurité 802.1x | Paramétres IPv4 | parametres IPV6 | A
Méthode : [Manuel & l
Adresses
| Adresse Masque de réseau | Passerelle Ajouter
192.168.1.39  255.255.255.0 192.168.1.1
Serveurs DNS : [192.168.1.10 |
Domaines de recherche : [ ]
D de client DHCP | |
Requiert un adressage IPv4 pour que cette connexion fonctionne
[ Annuler l [ Appliquer... ] B suivant

Ensuite on nous demande notre fuseau horaire (Paris)

Apres, on nous demande de saisir le mot de passe de root (i D
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3 Le compte « root » est utilisé pour administrer le
| systeme. Saisissez un mot de passe pour |'utilisateur
=7 « root ».

Mot de passe « root » :

Confirmation :

l-«Précédent ‘ ] = Suivant ’
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Quel type d'installation souhaitez-vous ?

Utiliser tout I'espace
Supprime toutes les partitions sur lefs) periphérique(s) selectionné|s). Cela inclut kes partitions créees
par d'autres systémes d'exploitatian.

Astuce : Cette opbion supprimera les donnees du (ou des) pernipherique(s) selectionne(s). Assurez-vous
de bien faire des copies de Lauvegardes.

Remplacement du (ou des) systéme(s) Linux existant(s)

Supprime uniquement les partitions Linuxg (créges depuis une installation Linux précedente). Cedi ne
supprimera pas les autres partitions gue vous pourriez avolr sur votre (ou vos) périphériquels) de
stockage (bel que VFAT ou FAT32).

Astuce : Cette opton supprimera les données du [ou des) périphériguels) sélectlonné(s). Assurez-vous
de bien faire des copies de sauvegarde.

Réduire la taille du systéme actuel

Reéduire les partitions existantes afin de créer de 'espace pour l& partitionnement par defaut.

Utiliser I'espace libre
Conserve wos donnees et partitions actuelles et n'utilise que 'espace non-partitionng sur leis)
pariphérigue(s) sélectionna|s), en suppasant gue vous posseder suffisamment d'espace dispoanibile.

Créer un partitionnement personnalisé
Créer manuellernent volre propre partiionnement personnalisé sur lefs) périphérique(s) sélectionnéis) &
l'aide de l'outll de partidonnemeant.

[ Chiffrer le systeme
[ Revoir et modifier le schéma de partitionnement

4 Précédent #p Suivant

Enfin, on nous demande une confirmation de nos parameétres, c’est le dernier retour possible pour
les modifications.

Ecriture de la configuration de |'espace de stockage sur le disque

& Les options de partitionnement que vous avez
selectionne vont maintenant étre ecrites sur
|e disque. Toutes les donnges sur les
partitions supprimees ou reformatées seront
perdues,

Revenir en armiere ] | Ecrire les moedifications sur le disque

A la question sur I'installation de supervision, on a choisi le serveur central avec la base de données.
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@ Which server type would you like to install?
(e Central server with database &
() Central server without database €»
() Poller server &

() Database server @

MARIETTE ARTHUR
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VERSION : 1

Apres avoir fait suivant, L’installation va commencer, a la fin il demandera juste un redémarrage.

c centreon

entreprise server

[ a n d

free to implemeit

’ =
S 4 uou are TI€
) rES lj»jnf)JA“’(.J. , bcbation

) W
and your @

ghird-parcy

{/{_‘!;Y —E n r,'yO.f?wtﬁ"

u Paquets terminés : 14 sur 546

Installation de glibc-common-2.12-1.149.el6_6.7.x86_64 (107 Mio)

Common binaries and locale data for alibc
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Félicitations ! L'installation de CES est terminée,

Veuillez redémarrer pour utiliser le systéme installé. Notez que des mises a
jour peuvent étre disponibles pour assurer le bon fonctionnement de votre
systéme. L'installation de ces mises a jour est recommandée apres le
redémarrage.

}. anedémarrer

Il faudra apres revenir dans le BIOS pour que a chaque fois que la machine virtuelle démarre, qu’elle
se lance sur la partie disque dur et non sur le lecteur cd avec I'iso d’installation.

Ou tout simplement d’aller retirer la connexion du lecteur cd dans VMware:

Materiel |D|:|tior15 I Ressources I

Afficher tous les

Ajouter... |

périphérigues SUpprime

Materiel | Résumé |
Wl Mémoire 6144 Mo

@ cru 1

Cartevidéo Cartevidéo

& Périphérique YMCI Restreint

@ Contréleur SCSI0 LSI Logic Parallel
E Lecteur CO/DVD 1 [datastore1]isonagios/.. |
&= Disque duri Disquevirtuel

& Lecteur de disquettes 1 Périphérigue client

B Adaptateur réseau 1 VM Network

— Etat périphérique
[T Connects

[T Connecter lors de la mise sous tension

Version de machine virtuel

I

— Type périphérique

Périphérique dient

ErTiEro O CONA

&
f

1]

[ ]

" Périphérique hate
' Fichier IS0 banaue de données
I[damstore 1] isonagios/ces-standard-  Parcourir. ..
—Mode
" Intercor cation IDE (recommande

o

—Moeud periphérique virtuel

|IDE (1:0) Lecteur cDVD 1 7]

Apres s’étre connecter, on va faire une mise a jour du systeme.
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Centreon Enterprize 3erwver
Kernel 2.6.32-573.12.1.el6.xB6_64 on an =B6_64

centreon login: root

Paszword:

[root@centreon " 1# ls

anaconda-k=.cfg install.log install.log.=syslog
[rootlPcentreon " 1# yum -y update_

Depuis la version 2.7, on est obligé, d’aller configurer le parameétre date.timezone pour le php.

[root@centreon "1# wvi retcrsphp.ini_

I suffit juste d’aller rajouter le fuseau horaire, la ligne se trouve vers la fin du dossier. Et ne pas
oublier de retirer le « ; » au début de la ligne sinon, vous rencontrez des problemes au niveau de
I'interface web.

[Datel

Def ines the default timezone used by the date functions
; http://www.php.net/manual- ensdatetime.configuration.phptini.date.timezone
date.timezone = Europe-rParis

Il faut ensuite relancer le serveur pour prendre les modifications en compte.

|[ruutﬂcentreun “1# service httpd reload

On peut aussi en option, télécharger la traduction francaise de I'interface Centreon.

[rootlPcentreon "1# yum -y install centreon-lang-fr_FR_

Pour accéder a l'interface, il suffit de taper 'url http avec notre adresse ip de notre serveur /
centreon

< http://192.166.1.39/centrecn, }

On arrive sur cette page d’accueil :
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1 - Welcome to Centreon Setup

€ centreon

This installer will help you setup your database and your monitoring configuration. The entire process should
take around ten minutes.

[Refresn | Nex:_

Apres avoir fait suivant, on arrive sur la liste des dépendances, on remarquera que la modification du
fuseau horaire a été prise en compte sinon nous aurions une erreur comme celle- ci

Timezone Set the default timezone in php.ini file Mot initialized

Si c’est le cas, re vérifier le fichier php.in.

2 - Dependency check up

€ centreon

Module name File Status
My SQL mysgl.so Loaded
GD gd.so Loaded
LDAP Idap.so Loaded
XML Writer xmiwriter 50 Loaded
MB String mbstring.so Loaded
SQLite pdo_sqlite so Loaded
INTL intl.so Loaded

[Back | Refresn | ext
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3 - Monitoring engine information

& centreon

Monitoring engine information

Monitoring engine

Centreon Engine directory * |.|'usrf5ha re!centrec:n-engid
Centreon Engine Stats binary * |iusrisbinfcentenginestats|
Centreon Engine var lib directory * [ivarflib/centrecn-engine |
Centreon Engine Connector path |fusrlib&4/centreon-conng|
Centreon Engine Library (*.s0) directory * |Iusrﬂib64!centrenn-&ngin|

Embedded Perl initialisation file | |

| Back | Refresh | Next |

4 - Broker module information

€ centreon

Broker Module information

Broker Module : centreon-broker : - |

Centreon Broker etc directory * Petc.-’centrec-n-bmker |
Centreon Broker module (cbmod.so) * lusr/libB4/nagios/cbmod)|
Centreon Broker log directory * var/log/centreon-broker|
Retention file directory * Lﬂwﬂiba’centr&on-bmker |
Centreon Broker lib (*.so) directory * \lusr/share/centreon/lib/c|

Back | Retrosn | Next_

On arrive sur la partie admin :
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€ centreon

Admin information

Login

Password *
Confirm password *
First mame *

Last name *

Email *

admin

|anﬂ1nn1_|' |

renard |

|arenard@dpg MOUDE . COIm |

[ Back | Refresh | Nexi |

6 - Database information

Ensuite, il suffit de remplir le mot de passe de la base de données.

€ centreon

Database information

Database Host Address (default: localhost) | |

Database Port (default: 3306)
Root password

Configuration database name *
Storage database name *

Utils database name *
Database user name *
Database user password *

Confirm user password =

3306 |

|:: entreon

|centreon_storage

|
|
||:: entreon_status |
|

|:: entreon

[ Back | Refrosh | Next |
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7 - Installation

& centreon

Currently installing database... please do not interrupt this process.

Configuration database 0K
Storage database 0K
Creating database user OK
Setting up basic configuration 0K
Setting up configuration file 0K

L'installation, c’est bien passer, on va pouvoir ce connecter a I'interface de centreon.

« centreon

Login: * | admin| ®

Pass'mrd-‘ EFEREEREE

& Centreon 2005 - 2016
v.274

Configuration de |'interface Web :

Tout d’abord, on va installer VMtools qui va nous permettre la compatibilité avec notre machine
hote, cela assure aussi la synchronisation avec I’horloge interne de notre machine virtuelle.

[root@centreon T~ 1# mkdir /mnt./cdrom
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[root@centreon " 1# mount sdevscdrom mnt-cdrom

mount: wvous dewvez spécifier le tuype de systéme de fichiers

[rootBcentreon 7 1# mount sdevscdrom #mntrcdrom

mount: périphérique de type blocrdevrsrB est protégé en écriture, on le monte e

lecture seulement
[root@centreon “1# _

On remarque que cela n’a pas marché du 1* coup, j’ai du aller sur vsphere dans les paramétres de la
VM pour connecter le lecteur CD.

Il fallait enfaite aller dans I'interface Vsphere, faire un clic droit sur notre VM pour importer VMtools
dans le lecteur CD

centr |

easyvir Alimentation » [tuelle ?

easwi-- Invité r Réponse aux questions.., 1
22::::: Snapshot r Passer en mode Plein &cran (Ctrl+Alt+ Entrée

easyvirt = Ouvrir Console Envoyer Ctrl+Alt+Suppr

i::?::: @ Modifier les paramétres... Installer/Mettre a jour Viware Tools 1
ﬁr-afrirn,r. Mettre a jour le Hardware virtuel E est un environnement

Ensuite on peut revenir dans la machine pour monter le lecteur.

[rootBcentreon ™ 1# mount ~devscdrom smnt-cdrom

punt: périphérique de type bloc-devrsrB est protégé en écriture, on le monte en lecture seulement

On extrait ensuite le fichier dans /tmp

[root@centreon "1# tar xvf /mnt/cdromsUMwareTools=.tar.gz -C /tmp_

[root@centreon "1# cd ~tmp umware-tools-distrib
[rootl@centreon vmware-tools-distribl#t . umsare-install.pl --defautlt_

‘I‘ [rootl@centreon vmware-tools-distribl#t . umware-install.pl --defautl

Sécurité Mysal :

L'utilisateur root ne possede pas de mot de passe, il est fortement conseiller de mettre un mot de
passe.

II| rootllcentreon ~ I# mysql -u roo

Application de la configuration :

Pour commencer on va aller dans Configuration /pollers puis cliquer sur Apply configuration.
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Monitoring Reporting Configuration Administration

Services Users Commands Motifications SNMP Traps Pollers

Configuration = Paollers
Enu

5 Poller

e configuration E—
r configuration
Imees Filters
ted Users More actionz... m
— 30
dmin Apply configuration

|:| Name Adll;:ess Localhost runl:?rlg 2 cn::;;u . PID a:;t Ulﬁ::tte Version Default Status Actions Options

[] Central 127.0.0.1 Yes NO No - - - MiA Mo  Enabled .ﬁ 1

More actions... m 30

Ensuite on sélectionne le central, on coche les 4 premiéeres actions et on sectionne la méthode
restart, enfin on export.

LANINYuiEun & Funels &~ ogisidie

| Configuration Files Export

Implied Server

Central
7 Pollers ]
Actions
7| [«f] Generate Configuration Files []Include Comments
W @ Run monitoring engine debug {(-v)
7 [] Move Export Files
% [¥] Restart Monitoring Engine Method | Restart

[ |:| Post generation command

La configuration est bien appliquée, on nous indique que le moteur de supervision (poller) est
démarré. (il faudra effectuer cette tache a chaque modification de I'interface web comme I’ajout
d’un service.)

| Console

Progress ( 1009%) e ——_—
[ +] Central

Preparing environment... OK
Generating files... OK
Moving files... OK

Restarting engine... OK

Page 15|25



MARIETTE ARTHUR
23/05/16 AU 24/06/16
[Rapport Stage] VERSION : 1

Maintenant on va lancer le démarrage des services broker, centcore et SNMP. On devra les voir
apparaitre apres dans l'interface

[rootBcentreon T 1# service chd status

bd (pid 14825) en cours d'exécution...

bd (pid 14854) en cours d'exécution...
[rootBcentreon ™ 1# service chd start
[rootBcentreon 7 1# service centcore status
entcore (pid 1623) en cours d'exécution...

[rootlcentreon ™ 1# service centreontrapd status
entreontrapd est arrété

[rootlPcentreon ™ 1# service centreontrapd start
Starting centreontrapd:

| rootBcentreon 7 1# chkconf ig centreontrapd

Au final, deux services sur les 3 était déja en route.

o- Hostz ﬂ @ a Services m

Welcome admin | Logout

On peut aller verifier le fonctionnement du superviseur

Home Monitoring Reporting Configuration Administration 2016/06/03 9|

Statuz Detasilz  Performancez  Downtimes Event Logs

Monitoring = Status Details = Services
By Status
Service Status Status Poller
All [+1 [+ [+v]
Host Service Hostgroup Output
[v]
hore actions... v @ z
—
Connected Users O Hosts ~ Services Status Duration Last Check Tries Status information
2 admin AL: 34 825GB USED: 2.244GB
[ cCentreon-Server Disk-f A/ 5m 39s 03/D6/2016 09:27:07 13 (H) FReg. 42 531c ‘Qi%‘ - - s
|:| Load M1 6m 54z 03/D62016 09:25:52 143 (H) Load average: 0.30, 0.21, 023
|:| T A 8m 9 O3/DG2016 09:24:37 143 (H) ;:oltal memory used : 3% ram used - 22%, swap
T U
O Ping I Om 24z 03062016 09:23:22 143 (H) OK - 127.0.0.1: rta 0,017me, lost 0%

Pour résumer, tout au long de cette semaine, j’ai installé Nagios, du début jusqu'a I'interface web ol
j’ai pu voir I’état de mon hote. Apres débat avec mon Tuteur, on a décidé de modifier le projet pour
le dévier sur le logiciel centreon tout en gardant le concept de nagios. J'ai donc installé centreon
jusqu'a I'interface web ou j’ai pu constater |la encore I'état de notre machine virtuelle ou est installer
centreon. On remarque déja qu’il y a plus de fonctionnalité comme les statistiques en temps réel de
la mémoire ou I'état du disque dur.
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Semaine 3:

Configuration de Centreon sur I'ajout de client et de service :

Installation de Nsclient qui est un agent de supervision dédié au versions Windows (NT, 2000, 2003,
2008, XP, Vista, Seven)

Jai installé NSclient sur ma machine de test, nous l'utiliseront plus tard peux étre pour effectuer des
tests de sondes et voir son utilité de I'installer ou pas sur d’autres machines.

(Capture d’installe du NsClient)

) NSClient++ (x64) " 4 e S

NSClient++ Configuration

Allowed hI:IStS: |192. 168,1,39 nor

Password: [D3lpl@st

Modules to load:
| Enable commaon checdk plugins
| Enable nsdient server (check_nt) =&t
| Enable MRPE server (check_nrpe)

Insecure legacy mode (required by old chedk_nrpe)

@ Safe mode (Use certificates for encryption but not authentication)

Secure (Use certificates for authentication)

| Enable NSCA dient

+ |Enable Web server

Pour vérifier que NSCLIENT est bien installé, on peut l'interroger sur sa version depuis la console du
serveur.

[rootBcentreon ™1 -usrrlibsnagiosspluginsscheck_nt -H 192.168.1.33 -v CLIENTUERSION -p 12489 -= D31

SClient++ B.4.4.19 2815-12-688

On peut aussi aller ajouter sa configurer sa commande pour qu’il affiche la version de NSclient sur
centreon.
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Check_nt_MSClisnt

Maotific ation (#) “/&rific ation Divers Découverts

SUSER1%/check_nt -H $HOSTADDRESS® -v CLIENTVERSION -p 12488 -s
D3lplEst

‘ersion NSCLIENT 'm' 1m23s 10/D62016 - 09:15:03  1/3(H) NSClient++ 0.4.4.152015-12-08

Les tests sont d’abord effectuer sur un pc avant d’étre déployer sur un serveur.

Tout d’abord pour que centreon puisse récupérer des informations sur une machine, il faut que le
service SNMP soit activé. Je suis donc allé verifier son activation. Apres verification il faut aller dans
les parametres de ce service, sur 'onglet sécurité pour aller ajouter une communauté SNMP, en
temps normale, la communauté de base se nomme « public », pour les tests, nous I'appellerons

« centreon » Il faut ensuite ajouter I'IP du serveur pour qu’il accetpe les paquets SNMP de cette hote.

Propriétés de Service SNMP (Ordinateur local) | £3 |
Général | Connexion I Récupération I Agent
Intemuptions | Sécurite | Dépendances

Envayer une intemuption d'authentification

Moms de communautés acceptés

Communaute Droits
centreon LECTURE SE...
[ Ajouter. .. ] [ Modffier... ] [ Supprimer

i) Accepter les paguets SNMF provenant de n'importe quel hite
i@ Accepter les paguets SNMP provenant de ces hites

ocalhost
152.168.1.35

[ Ajouter... ] [ Modffier .. ] [ Supprimer ]

En savoir plus sur le protocale SMMP

QK ][ Anruler ] Appliquer

[t £

Apres avoir ajusté ces parameétres il faut redémarrer le service (clic droit + redémarrer)
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On peut maintenant passer a l'interface Web de centreon, ol on va ajouter un hote et un service.

Ajout d’'un HOte et de son service :

e Ajout d'un Hote :

I suffit d’aller ajouter un nouvelle Hote dans Configuration> hotes > Ajouter.

Accueil Supervision Rapports Configuration Administration

Hotes Senvices Litilisateurs Commandes  Notifications Traps SMNMP

. Configuration = Hobtes
Hotes

Hites Hites
Groupes d'hites

Modéles

Catégories

Temps d'amét

Plus dactions... Ajouter
Utilisateurs connectés

Il faut alors Remplir les champs (Nom d’hoéte, I’Alias, I'adresse IP de notre machine a surveiller.)

Ensuite la ligne communauté SNMP correspond a la communauté qu’on ajouté précédemment dans
le service SNMP dans la machine a surveiller qui est « centreon »

La ligne modeéle d’hote correspond a son modele, pour I'exemple, il est mode général.

Il'y a aussi une ligne facultative « commande de vérification » cette commande peut correspondre a
un Ping s’il on le veut pour vérifier la présence de la machine sur le réseau.

| Configuration de 'hdte Notification Relations Traitement des données Informations détaillées de I'hite

| Modifier un héte

Information de base sur I'héte

Nom de I'hdte * chelespieux
7 Alias * cbelespieux
Adresse IP / DNS * 192.168.1.32
7) Communauté SNMP & Version centreon 1
Surveillé depuis le collecteur Cemral
Fuseau horaire / Localisation ® | Fuseau horaire / Localisation -

Modéles d'héte + Ajouter une nouvelle entrée

s modéles, leurs ordre 3 une importance significative Modéle | generic-host M| +®

Créer aussi les services liés au modéles () Oui (@) Non

Options de contréle de 'héte

@ | Commande de vérification v @

Commande de vérification

Aprés on fait sauvegarde et on peut voir qu’il est afficher dans le tableau des Hoétes.

[ Nom Description Adresse IP/ DNS Collecteur Modéles. Statut. Options

[ & chelespieux @y cholespieux 192165133 Central generic-host Aciivé N
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e Ajout d’un service :

Pour cet exemple de service, nous ajouterons le contrdle de disque qui permet de savoir le stockage
total du disque, de la partie libre et de la partie utilisé. On réglera aussi le fait que I'administrateur
soit notifié par 2 types d’alertes lorsque I'espace utilisé passe sous un certain seuil de pourcentage.

I suffit d’aller ajouter un nouvelle Hote dans Configuration> Services > Ajouter.

Accueil Supervision Rapports Configuration = Administ

Hotes Sen Utilisateurs Commandes Mofific ations Traps S

. Configuration = Services = Services par
Services

Services par hite Hotes
Services par groupe d'hites

Groupes de services

Modéles

Catégories

Temps d'aret Plus d'actions...

Ensuite dans les réglages, il faut lier I’'hGte au service dans notre exemple, I’'hote est cbclespieux. On
lui donne le nom de Disque et son modéle de service qui le contréle de disque C.

Dans la Partie arguments, on peut régler le seuil d’alerte avec des taux de pourcentage pour
I"utilisation de donnée sur le disque. L’administrateur sera notifié si I'utilisateur remplie 90 % du

disque C.

J Informations générales Notifications Relations | Traitement des données Informations supplémentaires du service

| Moedifier un service

chelespieux
o H

Lié aux hotes *
Description = Disque
Modéle de service ® SNMP-DISK-C: v @, /‘

Options de contréle des services
Commande de vérification = ® | Commande de vérification @

Macros personnalisées

té'i}é gesu s modéle Rien & afficher, ufiiser le bouton "Add”
ente depuis la commande
Argument Valeur
disk number i
umenis
Arg waming a0
critical 90

= cbelespieux £ CPU 50sec / 10 sec > SNMP-Windows-CPU - genenic-senvice Activé

3 Disque 50 sec / 10 sec > SNMP-DISK-C: - generic-service Activé

Maintenant on sauvegarde et on va dans I'onglet Collecteurs pour aller appliquer nos modifications a
I'interface.
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Accueil Rapports Configuration Administration

Supervision

Hites  Services  Utilisateurs Commandes — Mofifications  Traps SNMP

o Configuration = Collecteurs
Menu principal

Collecteurs Collecteur

Configuration du moteur de collecte
Configuration de Centreon Broker
Ressources

Utilisateurs connectés Plus d"actions...

& admin

Adresse IP

[] Nom

M1 Central 127001

Hate local

s

MARIETTE ARTHUR
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AV

Appliguer la configuration

En cours d'exécution ?

[ oy

On sélectionne ensuite les 4 premiers cases, le collecteur et on exporte.

Configuration = Collecteurs = Générer

| Export des fichiers de configuration du moteur de supervision

Serveur lig
7 Collecteurs

Actions

Générer les fichiers de configuration
7 [ Lancer le débogage du moteur de supervision (-v)
7 [ Deplacer les fichiers générés

ki Redémarrer l'ordonnanceur

7) [[] Gommande exécutée post-génération

S’il n’y a pas de message d’erreur alors la Console affiche ceci :

| Console

Progression { 100%)
Préparation de I'envirennement... 0K
Génération des fichiers... OK

Déplacement des fichiers... OK
Redémarrage de lordonnanceur... OK

Ajout d’un nouveau service (plugin) dans Centreon :

Cenfral |

[ Inclure les commentaires

Méthode | Recharger

| S———|

[ +] Central

Chaque service correspond a un plugin, tous les plugins sont stockés dans le répertoire.

Pour le projet, on avait besoin de savoir I'état des copieurs. J'ai donc téléchargé le plugin

correspondant sur le navigateur de CentOS.

https://exchange.nagios.org/directory/Plugins/Hardware/Printers/SNMP-Printer-Check/details
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[rootBcentreon ~1# elinks https: rexchange.nagios.orgrsdirectory-PluginssHardware Printers/SNMP-Print

er-Checksdetails_

Aprés avoir enregistré le fichier, s’il y a un format gzip, il faudra |'extraire avec la commande

suivante : [I‘DDtEEE]‘ItI‘ED]‘I “1# tar x=f check_snmp

Pour le plugin de I'imprimante, il n’y avait pas besoin de I'extraire, il a juste suffit de copier le fichier
dans le répertoire plugin.

[rootRcentreon "It cp check_snmp_printer -susr-librnagios-splugins~s

Apres on va dans le dossier plugin, on peut faire la commande « Is » pour vérifier sa présence.

Il faut en méme temps aller controéler si le fichier a des droit d’exécution, si le fichier et de couleurs
verts, alors il dispose des droits. Dans le cas contraires, il suffit de les lui attribuer avec la commande :

[rootlcentreon ~1# chmod +x check_snmp_printer

Le plugin étant maintenant active, on peut directement tester une demande de vérification dans la
console.

Chaque plugin a sa maniére de ce réglé. Sur le site officiel on nous explique le fonctionnement
d’usage des plugins.

Usage is as follows:
check_snmp_printer -H {HOSTADDRESS} -C {COMMUNITY} -x "{CHECK}" -w {WARNING} -c {CRITICAL} -5
{separator string} | -V | -h

On nous liste aussi les différents services disponible sur ce plugins a rentré a la place de CHECK

{CHECK} can be one of the following:
COMNSUM {"string” | TEST | ALL}
DEVICE

DISPLAY

MESSAGES

MODEL

PAGECOUNT

STATUS

TRAY {number({s) | TEST | ALL}
VERSION

Nous allons faire deux tests. Tout d’abord sur le petit service « PAGECOUNT » qui permet de savoir le
nombre de pages imprimer.

[rootBcentreon ™ 1# .- check_snmp_printer -H 192.168.1.188 -C public -x "PAGECOUNT" -w 25 -c 18
Pagecount is 348, 185iPages=34H,185;

On peut voir dans cette commande, I'adresse hote de la copieuse, la communauté public, le service
PAGECOUNT et les deux arguments warning et critique qui correspond aux statuts réglé.

Il se peut qu’il n’y est pas ce résultat demander, cela peut étre du a plusieurs facteur, dans notre cas,
mon probleme venait au début du fait que la copieuse xerox n’avait pas de communauté SNMP
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attribuer. « Cette élément m’a était indiquer par un Technicien(Mr.Achard) de chez I'entreprise
Novagency lors d’un entretien téléphonique. » Pour régler ce probleme et ajouter la communauté
SNMP « public », il suffit d’aller dans les paramétres de I'imprimante.

0 = & || & Centreon - IT & Network Moni.. || N [SNIMP Printer Check - Nagios ... | (& Xerox WorkCentre 7232 -19...

Xerox WorkCentre 7232

Configuration SNMP

& xerox WorkCentre 7232
@ Présentation de Ia configuration
@ Description
(3 Configuration générale [ Activer les protocoles SNMP v1/v2¢ Modifier les propriétés SNMP viivac
— = Connectivité
m]’aramen'e; de port
+ [ Connexions physiques Remarque : configurer HTTPS avant SNMP3. La configuration de cette fonction requiert la communication sécurisée des pages Web.

=} E=yProtocoles Remarque : I'arrét des protocoles SNMP entrainera une interruption de la communication entre le périphérique et les applications client distantes.
[@) TcPap

) T

[t ssDP

[ Activer e protocole SNMP v3 Modifier les propriétés SNMP v3

‘ Appliquer | | Réinitialiser | | Avancé |

Il faudra évidement besoin des codes administrateurs de I'imprimante pour y accédez.

Apres ce réglage vous pouvez tester votre commande pour constater le résultat. Notre 2eme test est
de savoir la consommation totale de I'imprimante.

[rootBcentreon plﬁgins]n .~check_snmp_printer -H 192.168.1.188 -C public -x "CONSUM ALL" -w 25 -c 18

lack Tomer [K]1 Cartridge is at 93+ - OKt Yellow Toner [Y] Cartridge is at 54+ - OK! Magenta Toner [
1 Cartridge is at 28x - WARNING' Cyan Toner [C] Cartridge is at 68« - ODK! Waste Toner Container is
t 1882 - OK! Bias Transfer Roll is at 188+ - OK! Transfer Belt is at 1688+ - OK! Fuser fissembly is a
1882 - OR? Black Developer is at 1887 - OK! Yellow Developer is at 188 - OR! Magenta Developer is
at 188+ - 0OK! Cyan Developer is at 188< - OK?! Transfer Belt Cleaner iz at 188< - 0OK! Drum Cartridge
is at 48x - OK? | Black Toner [K] Cartridge=93:25:18: Yellow Toner [Y] Cartridge=54:25:18: Magenta
oner [M] Cartridge=28:25:18; Cyan Toner [C] Cartridge=68:25:18: Waste Toner Container=188:25:18: Bi
g Transfer Roll=188:25:18: Transfer Belt=188:25:18: Fuser Assembly=188:25:18: Black Developer=188:2
;18: Yellow Developer=188:25:18: Magenta Developer=188:25:18: Cyan Developer=188:25:18: Transfer Be
1t Cleaner=188:25:18: Drum Cartridge=48:25:18:

On peut constater le niveau des encres comme la couleur noire a 93%. On voit I'état du matériel.

Maintenant qu’on a vu comment fonctionner en forme brut, il faut le régler sur I'interface Centreon
pour qu’il s’exécute automatiquement avec n’importe qu’elle adresse d’héte ou de communauté.

Pour cela il faut aller dans Configuration>Commande et faire ajouter.

Accueil Supervision Rapports Configuration  Administration

Hotes  Services  Utilisaleurs  Commandes  Nofifications  Traps SNMP  Collecteurs

Configuration > Commandes > Controles
Commandes

| Madifier une commande

Vérification

Connecteurs )
Nom de commande Copieurs_Consommable

teurs

Type de commande

Utilisateurs connectés $USER1S/check_smp printer ~H $HOSTADDRESSS -C
$_HOSTSNMPCOMUNITES —x "CONSUM ALL" -w $ARGLS -c $ARG2S = SUSER1S {path to the plugins) ]
& admin R
Ligne de commande << ICentreon/SNIMP [v] @
<< SADMINEMAILS ~]
Activer le shell O
Exemple d'arguments $HOSTADDRESSS >

Décrire les arguments | Effacer les arguments
Description des arguments

BREL : Warning
ARGZ : Critieal

<>

SUSER1S/check_snmp_printer -H SHOSTADDRESSS -C $_HOSTSNMPCOMMUNITYS -x "CONSUM ALL"
-w SARG1S -c SARG2S
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On peut voir sur cette commande qu’on a ajoutée le services consum all avec les arguments qu’on
peut aller décrire. Les balises entre « $ » sont disponible a disposition sur le coté.

Apres avoir sauvegardé, il suffit d’ajouter le service du nom « copieurs_consommable » a I'hote
imprimante qu’on a crée. Apres avoir exporter et recharger I'interface Centreon disponible dans
I’onglet collecteur.

Il suffit d’aller superviser le résultat pour constater qu’on récupeére les mémes informations que dans
la console.

Black Toner [K] Cartridge is at 92% - OKI Yellow Toner [Y] Cartridge is at 53% - OKI Magenta
Toner [M] Cartridge is at 20% - OK! Cyan Toner [C] Cartridge is at 68% - OK! Waste Toner
Container is at 100% - OKI Bias Transfer Roll is at 100% - OKI Transfer Belt is at 100% - OKI
Fuser Assembly is at 100% - OK! Black Developer is at 100% - OKl ellow Developer is at
100% - OKI Magenta Developer is at 100% - OKI Cyan Developer is at 100% - OKI Transfer
Belt Cleaner is at 100% - OKI Drum Cartridge is at 40% - OKl

[] xerox_portai Consommables & €D 2n3Bm36s 0BOG2016-14:31:32 13 (H)

Ajout d’un groupe de service et d’hote :

Pour cet exemple, je devais ajouter un groupe d’hote qui regroupe les copieuses, et un groupe de
services qui attribue directement un type de service a un groupe d’hote.

e Ajout groupe d’hote :

Accueil Supervision Rapports Configuration Administration

Hites Services Utilisateurs Commandes Motific ations Traps SMNMP Collecteurs

Configuration = Hotes = Groupes dhites

Hotes

Hites

P — | Modifier un groupe d'hétes

Modéles

Catégories - ..

- Informations genérales

Temps d'arrét g
Utilisateurs connectés 2 REnEDE 26 Copieurs_XEROX

2 admi (fchazs ALL Copisurs XEROX

[ ] - P

7) Hotes lies ® n xerox_DRH |
u xerox_expedition |
¥ erox Facturation |

J ai ensuite ajouté le groupe d’hote a un différent service, on peut aussi ajouter un groupe de service
a un groupe d’hote.

Accueil Supervision Rapports Configuration Administration

Hates Services Utilisateurs Commandes Motific ations Traps SNMP  Collecteurs

Configuration = Services = Services par groupe d'hites
Services
Services par hite Groupes d'hétes Services
Services par groupe dhétes
Groupes de Services
Modéles
Catégories

T d'arrét
emps d'aré Plus d'actions... M

Méta-Services

Méta-Services |_| Groupe d'hétes Service
Utilisateurs connectés || Copieurs_XEROX Consommables
€ admin

() Mbre de pages
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Résultats final, on peut aller constater dans la supervision I'état de nos copieuses. On remarque
direct que deux imprimante sont en statut critique car un de leur matériel et proche de ne plus

fonctionner.

[ Hotes a Services.
O xerox_ADYV Consommables.

(5] Nbre de pages
L] erox_BE Consommables

(=] Nbre de pages
(] xeros_DRH Gonsommables
(=] Nbre e pages
[0 xerox_expediion Consommables
(=] Nbre de pages
[ xerox_Facturation Consommables
(5] Nbre de pages
O xerox_portai Consommables

(5] Nbre de pages

Statut

o/H|oHo o

e

eee

Durée

17n 36m 128

17h 36m 245

17h 8m 438

17h 36m 36s

17h9m 58

Dennier controle

080612016 - 10:03:39

1h10m 545 09

Tentatives

113.(H)

113 (H)
3 (H)

113 (H)

33 (H)

113 (H)

33 (H)

113 (H)

33.(H)

18 (H)

113.(H)

113 (H)

Statut détaille
Biack Toner [K] Cartridge:SNS11F0830ED0DD44D i at 55% - OKI Yellow Toner [V] Cartridge:SN183CSSS0EQ0004C2 is at 96% - OKI Magenta Toner [M] Cartridge:SN120F1 780E00DD4BF is at 96% - OKI Cyan Toner [C]
Cariridge:SN5408FFB0E0D00422 i at 96% - OKI Waste Toner Container is OK! Black Drum Cartridge is at 37% - OKI Yelow Drum Cartridge is at 77% - OKI Magenta Drum Cartridge s at 77% - OK! Cyan Drum
Cartridge Is at 77% - OK| Bias Transfer Rol i OKI Transfer Bel s OK! Fuser Assembly i OK!
Pagezountis 644,780

Toner Bottle CRU is at CRITICAL level Xerographic CRU Module s at 4% - OK! Fuser CRU Module is at 27% - OKI Waste Toner Boftie CRU is OK!

Pagezountis 868 678

T L L T e el o R e ) e e Ol e T B e e G e M G i
OK! Bis Transfor Rol i at 100% - OKI Transfer Belt i at 100% - OK! Fuser Assembly is at 100% - OK! Baok Developer i at 100% - OK! Yelow Developer s af 100% - GK! Magenta Developer s ot 100% - OKI Cyan
Developer s at 100% - OK! Transfer Bek Cleaner is at CRITIGAL toel Soom Cartridge is &t 80% - OK!

Pagecountis 455 506

Black Toner [K] Cartridge is at 80% - OK! Yellow Toner [Y] Cartridge is at 70% - OK! Magenta Toner [M] Cartridge is at 97% - OKI Cyan Toner [C] Cartridge is at 87% - OK! Waste Toner Container is at 8% - WARNING!
s Transfr Roli ot 100% - OKI ranster Bk f 100% - O Fuser Assembly 8 100% - OI Back Developr i o 100% - O Yelow Develope is st 100% - OKI Magnia Developr & o 100% - OKICyan
Developer is st 100% - OKI Transfer Belt Cleaner is at 100% - OK! Drum Cartridge is st

Pagesountis 803,732

eI S LN o R st o] e S B R s s IS
Magenta Developer & at 10!

Biack Toner [K] Cartridge is at 90% - OK! Yellow Toner [¥] Cartridge is at 10%
Bis Transier ol s at100% - O Transfer B s at 100% - OK! Fuser Assemby s &t 100% - OK! Black Developer & at 100% - OKI Yelow Deveboper s &t 100% -
Developer is at 100% - OK! Transfer Belt Gleaner is at 100% - OK! Drum Cartrigge is at S0%

Pagecountis 33

Biack Toner [K] Cartridge is at 91% - OK! Yellow Toner [¥] Cariridge is at 53% - OK! Magenta Toner [ Cartridge is at 20% - OKI Cyan Toner [C] Cartridge is at 67% - OKI Waste Toner Container is t 100% - OK! Bias
Transfer Rol s ot 100% - OKI Transfet Bef s i 100% . OKI Fuser Asscmbly i at 100% - OK! Biack Developer & at 100% - OKI Yelow Developer is af 100% - OK Magenia Developer  at 100% - OK! Gyan Develope
is at 100% - OK! Transfer Bek Cleancr is at 100% - OK! Drum Cariridge is at 3% - OK!

Pagecount is 340,244

Ce genre de notification permet de prévenir si la piece de remplacement est disponible ou s’il faut en
commander une nouvelle.
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