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Avant-Propos 

Compétences : 

- A1.1.1 Analyse du cahier des charges d’un service à produire 

- A1.2.4 Déterminer des tests nécessaires à la validation d’un service (3) 

- A4.1.9 Rédaction d’une documentation technique 
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Objectif :  
 

Dans cette procédure, nous allons montrer comment installer et configurer un serveur de courrier 
Postifx sous Debian.  
 

OS Distribution Version 

Debian Linux 8.5 

 

 

1. Le serveur DNS 
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1. Configuration 
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Ajout de la configuration serveur DNS direct 

 

 

Ajout de la configuration serveur DNS indirect 
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LE POSTE MAIL  
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On laisse 0 car par défaut cela correspond a l’infinie. 
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Tester le fichier de configuration 
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Premiers tests : 
 

S’il y a une erreur, il faut refaire la configuration avec la commande « dpkg-reconfigure postfix » 

Les commandes suivant pour écrire un mail 

 

Pour aller lire le mail, il suffit d’aller voir dans notre répertoire : 

 

 

 

Tester la syntaxe du fichier /etc/postfix/main.cf par 
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1. Configuration de postfix en serveur pour un domaine 
 

Vous allez ajouter à votre serveur MTA la capacité d’un serveur POP. Pour cela il faut le transformer 
en serveur pour un domaine. Dovecot est un serveur IMAP et POP3 pour les systèmes d’exploitation 
Unix et dérivés. 

 

 

Vous allez utiliser pour commencer une politique d’authentification simple en « plain text » (sans 
sécurité). Editer les fichiers /etc/dovecot/conf.d/10-auth.conf puis 20-pop3.conf et 10-mail.conf 

 

 

 

Relancer le serveur dovecot 
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1. Installation d’un serveur IMAP 

 

Fair en sorte que le service Dovecot utilise le protocole IMAP en plus de POP3. 

Utiliser l’utilitaire Telnet pour regarder la bonne réactivité de Postfix 

 

1. Le webmail 
 

Squirrelmail est un webmail sous licence GPL écrit en PHP4. Il supporte les protocoles IMAP et SMTP, 
et toutes les  

pages  générées  le  sont  en  pur  HTML  (sans  aucun  Javascript),  ceci  afin  d'être  compatible  avec  
la  plupart  des  

navigateurs. Squirrelmail inclut de base toutes les options de bases d’un logiciel de messagerie : le 
support MIME, un  

carnet d’adresses, et la création de dossiers pour trier vos e-mails. 
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1. Installation et paramétrage 
 

 

Sont nécessaires à l'installation de Squirrelmail : 

, 

 

 

 

 

Vérifier  la  présence  et  le  bon  fonctionnement  d’Apache  et  de  Php.  Réaliser  une  page  de  test  
en  insérant  la  

commande phpinfo(). 

 

On commence par installer apache 

 

 

On install ensuite php5 

 

On crée un fichier php dans /var/www/html 
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On peut apporter quelques modifications si nécessaires au fichier php.ini : 

$ nano /etc/php5/apache2/php.ini 

 

La dernière version stable est squirrelmail-1.4.22. Procéder à l’installation des paquetages 
nécessaires : 

 

Installer également dovecot-imapd pour le protocole imap. Il est déjà installer normalement. 

Il vous faut procéder à une post configuration de Squirrelmail, ce que vous ferez avant une petite 
manipulation avec  

Dovecot. 

Lancer  la  configuration  par squirrelmail-configure. 
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Pour régler la couleur : 

 

 

Ne pas oublier de faire toute les modifications et de sauvegarder 
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Squirrelmail  comporte  une  mauvaise  configuration  de  la  langue  française  en  ISO-8859-1  au  
lieu  d’UTF-8.  Il  faut procéder à quelques modifications du code source Php. 

Editer le fichier /usr/share/squirrelmail/functions/i18n.php et changer les lignes suivantes : 

$languages*‘fr_FR’+*‘CHARSET’+ = ‘UTF-8’ ; 

$languages*‘fr_FR’+*‘LOCALE’+ = array(‘fr_FR.UTF-8’,’fr_FR.UTF-8’,’fr_FR’) ; 

 

Le problème de la langue persiste encore car vous n’avez pas les traductions des messages. 

 

Choisissez le langage Fr. 

Au niveau d’Apache, ajouter un lien symbolique pointant vers la page d’accueil de Squirrelmail. 

 

 

 

Vérifier la ligne dans le fichier /etc/dovecot/dovecot.conf : 

 

Tester le serveur IMAP par la commande : 

 

1. Tests de l’interface 
A partir d'un navigateur, saisissez l'URL : 

http://192.168.1.145/squirrelmail ou http://mail.rt2a.local/squirrelmail ou 
http://srt2a.fr/squirrelmail 

Tester aussi la configuration http://rt2a.local/squirrelmail/src/configtest.php et visualiser les erreurs 
éventuelles. 
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On se connecte avec les identifiants de notre utilisateur 
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1. Personnaliser l’interface 
 

Vous aurez peut-être envie d'étendre les fonctionnalités de votre  interface graphique de 
messagerie. Pour cela, il faut installer un ou plusieurs plugins, et le choix est vaste... Il en existe plus 
de 170 différents ! Par défaut, 16 plugins sont déjà installés (mais non activés !) : 

carnet d'adresse. 

pour administrer à distance la configuration de SquirrelMail. 

 

 

 

ilters : pour filtrer vos mails (antispam) 

 

La page des plugins en anglais est disponible à l'adresse suivante : 
http://www.squirrelmail.org/plugins.php 

Faites le nécessaire pour faire fonctionner le carnet d'adresses. 

1. Administration de Squirrelmail 
 

Gestion des utilisateurs 

Seuls  les  utilisateurs  ayant  un  compte  sur  votre  serveur  de  mail  auront  la  possibilité  d'utiliser  
SquirrelMail.  Pour créer  un  compte  uniquement  destiné  à  la  messagerie,  sans  possibilité  de  
connections  sur  votre  serveur,  il  faut d'abord créer un groupe d'utilisateur dédié à l'utilisation de 
SquirrelMail : 

 

 

Puis créer chaque utilisateur par l’instruction suivante : 

$ useradd –c “nom_utilisateur” –s /bin/false –g squirrelmail nom_utilisateur 

 

Enfin définir le mot de passe pour chaque compte nouvellement créé : 

$ passwd nom_utilisateur 
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Mainteant il faut crée le répertoire personnel de l’utilisateur afin que les mails puissent etre stockes 
dedans. 

 

Puis on indique que ce dossier est le répertoire personnel de l’utilisateur. 

 

Pour tester le fonctionnement, essayer d’envoyer des mails à un autre compte et à vous-même. 
Utiliser d’abord une adresse mail du type utilisateur@rt2a.org. 

 

On se connecte avec l’utilisateur arthur 

 

Mail bien reçu  

 

 

1. Conclusion 
 

Vous avez créé un serveur complet avec la suite LAMP, DNS et l'interface Webmail Squirrelmail.  
Autres interfaces  

Webmail : 

n Ajax, 

mailto:utilisateur@rt2a.org
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très  bien  les  protocoles  

IMAP/SMTP et il dispose d'une interface moderne (HTML5/CSS3) très ergonomique, 

 

 

 

 

1. Sécurisation du serveur de courriers 
Amavisd-new est une interface sure et haute performance entre un MTA et un ou plusieurs filtres de 
contenu: anti-virus, anti-spam, white/grey/black listings... Il est écrit en Perl et s'interface avec les 
MTAs à travers les protocoles (E)SMTP ou LMTP 1 . 

Il  est  normalement  positionné  dans  ou  près  d'un  serveur  de  messagerie  électronique,  pas  
nécessairement où  les boites emails des utilisateurs sont stockées. 

SpamAssassin est un logiciel libre mené par l’Apache Software Foundation. SpamAssassin est un filtre 
anti-spam de type  « analyseur  de  contenu »  (ou  « content-filter »).  Il  utilise  une  grande  variété  
de  mécanismes  (analyse  des headers  et  du  corps  d'un  message,  filtrage  Bayesien,  blacklist  
DNS,  catalogues  collaboratifs  d'identification  de spams…)  pour  classifier  un  message  en  tant  
que  spam  (courrier  non  sollicité)  ou  ham  (courrier  légitime).  Après chaque  test  effectué,  une  
note  est  attribuée.  Si  la  somme  de  ces  notes  dépasse  le  seuil  configuré,  SpamAssassin 
identifie le message comme un spam, sinon, comme un ham. SpamAssassin est écrit en Perl. 

Quand le filtre  anti-spam SpamAssassin  (SA) est activé,  amavisd-new appelle SA une seule fois par 
message reçu, quel  que  soit  le  nombre  de  destinataire.  Enfin,  il  décode  le  message  reçu  et  ses  
pièces  jointes,  puis  les  met  à disposition des analyseurs de contenu. Ainsi, le décodage est fait une 
fois pour toute.  

ClamAV («  Clam  AntiVirus  »),  est  un  logiciel  antivirus  pour  UNIX.  Il  est  généralement  utilisé  
avec  les  serveurs  de courriels pour filtrer les courriers comportant des virus. 

Installation 

# apt-get install amavisd-new spamassassin clamav clamav-daemon zoo unzip bzip2 arj  

nomarch lzop cabextract apt-listchanges libnet-ldap-perl libauthen-sasl-perl clamav- 

docs daemon libio-string-perl libio-socket-ssl-perl libnet-ident-perl zip libnet-dns- 

perl p7zip unrar-free 
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Paramétrage de Postfix 

Lorsque  Postfix  reçoit  un  mail  il  va  le passer  à  Amavis  qui, à  son  tour,  va  envoyer  le  message  
à  travers  les  filtres  

antispam et antivirus. Il repassera ensuite le mail présumé propre à Postfix, pour sa destination 
finale. 

 

Ajouter à la fin les lignes suivantes : 

amavis unix - - - - 2 smtp 

 -o smtp_data_done_timeout=1200 

 -o smtp_send_xforward_command=yes 

 -o disable_dns_lookups=yes 

 -o max_use=20 

 127.0.0.1:10025 inet n - - - - smtpd 

 -o content_filter= 

-o local_recipient_maps= 

-o relay_recipient_maps= 

-o smtpd_restriction_classes= 

-o smtpd_delay_reject=no 

-o smtpd_client_restrictions=permit_mynetworks,reject 

-o smtpd_helo_restrictions= 

-o smtpd_sender_restrictions= 

-o smtpd_recipient_restrictions=permit_mynetworks,reject 

-o smtpd_data_restrictions=reject_unauth_pipelining 

-o smtpd_end_of_data_restrictions= 

-o mynetworks=127.0.0.0/8 

-o smtpd_error_sleep_time=0 

-o smtpd_soft_error_limit=1001 

-o smtpd_hard_error_limit=1000 

-o smtpd_client_connection_count_limit=0 

-o smtpd_client_connection_rate_limit=0 

-o receive_override_options=no_header_body_checks,no_unknown_recipient_checks 
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Ajouter la ligne suivante à la fin du fichier /etc/postfix/main.cf 

content_filter = amavis:[127.0.0.1]:10024 

 

Activation des filtres Amavis 

ter le fichier /etc/amavis/conf.d/15-content_filter_mode et décommenter les lignes 
@bypass 

 

Configuration de la mise en quarantaine 

-user et modifier les lignes pour la mise en 
quarantaine. 
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use strict; 

# 

# Place your configuration directives here.  They will override those in 

# earlier files. 

# 

# See /usr/share/doc/amavisd-new/ for documentation and examples of 

# the directives you can use in this file 

# 

$QUARANTINEDIR = '/var/spool/virusmails';              # Répertoire de quarantaine 

$spam_quarantine_method = 'local:spam-%b-%i-%n'; # Nom du fichier dans $QUARANTINEDIR 

$spam_quarantine_to = 'spam-quarantine';         # Mettre le Spam dans Quarantine Directory 

# $spam_quarantine_to = "admin\@$mydomain"; # Envoie du Spam à Administrateur 

# $spam_quarantine_to = undef;                   # Ne rien faire avec le Spam 

$final_spam_destiny = D_DISCARD; 

$spam_admin = "admin\@$mydomain";          # A qui notifier 

#------------ Do not modify anything below this line ------------- 

1;  # ensure a defined return 
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-le  appartenir  à  l’utilisateur  amavis du  
groupe  du  même nom. 

 

 

( a verifier) 

Mise à jour des règles SpamAssassin 

 

Activation de SpamAssassin 

   Editer le fichier /etc/default/spamassassin 

Ce fichier d’activer SpamAssassin et de permettre la mise à jour par une tâche cron. 

# Change to one to enable spamd 

ENABLED=1 

# Options 

# See man spamd for possible options. The -d option is automatically added. 

# SpamAssassin uses a preforking model, so be careful! You need to 

# make sure --max-children is not set to anything higher than 5, 

# unless you know what you're doing. 

OPTIONS="--create-prefs --max-children 5 --helper-home-dir" 

# Pid file 

# Where should spamd write its PID to file? If you use the -u or 

# --username option above, this needs to be writable by that user. 

# Otherwise, the init script will not be able to shut spamd down. 

PIDFILE="/var/run/spamd.pid" 

# Set nice level of spamd 

#NICE="--nicelevel 15" 

# Cronjob 

# Set to anything but 0 to enable the cron job to automatically update 

# spamassassin's rules on a nightly basis 

CRON=1 
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Mise en service 

mavis, clamav-daemon. 

 

 

 

 

Test de SpamAssasin  

Vous trouverez dans la doc un exemple de spam: /usr/share/doc/spamassassin/examples/sample-
spam.txt. 

-le. 

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H* 

 

XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X 

 

 

 

On suffit ensuite d’aller consulter sa boite mail pour voir que le virus a été détecté : 
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On peut aussi le verifier dans les fichiers de log 

 

 

 

15.       Pour aller plus loin… 

Comment lutter efficacement contre les serveurs émettant des spams ? 

16.       Quelques commandes utiles pour Postfix 

Pour voir l’état des mails mailq 

Supprimer tous les mails en queue postsuper -d ALL 

Supprimer un mail spécifique postsuper -d DA80E24A0A 

Voir le contenu d’un mail dans la queue postcat -q F1F942D236 
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Installation de postfixadmin 

 

 

 

 

 

Le password utiliser « Password1234 » 

Il nous genere un mot de passe  

 

 

 

On redémarre les services postfix et apache. 

 

On remplit les champs pour la création du compte admin 
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Mot de passe de l’admin «  Password123456 » 

 

Ensuite on se connecte avec les identifiants à la page : http://notredomaine/postfixadmin/login.php 

 

On ajoute ensuite notre domaine 

 

 

http://notredomaine/postfixadmin/login.php
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Pour les tests, nous laisserons les paramètres de bases. 

Ensuite on va dans liste de domaine, dans notre domaine et on fait « ajouter un compte courriel » 

- 

------------------------------ 

 

 


