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Avant-Propos

Compétences :
- A1.1.1 Analyse du cahier des charges d’un service a produire
- Al.2.4 Déterminer des tests nécessaires a la validation d’un service (3)
- A4.1.9 Rédaction d’'une documentation technique

Un serveur FTP permet de stocker des fichiers, des répertoires et de mettre ceux-ci a la disposition
des clients. Deux catégories sont a considérer : les utilisateurs authentifiés avec noms et mots de
passe d'une part et les anonymes d'autre part. Les utilisateurs ont le droit de déposer et de charger
des fichiers a partir de leur répertoire personnel sur le serveur. Les anonymes ne peuvent que char-
ger des documents du serveur vers leur machine.

Proftp utilise une syntaxe similaire a celle d'Apache permettant ainsi d'homogénéiser les fichiers de
configurations.

1120



MARIETTE ARTHUR
09/16
[Installation serveur ProFTP] VERSION : 1

Objectif :

Dans cette procédure, nous allons montrer comment installer et configurer un serveur FTP avec un
équilibrage de charges au moyen du service Keepalived sous Debian.

oS Distribution Version
Debian Linux 8.5

1. Installation du serveur ProFTPD

aﬁt iﬁztall DPthﬁd

Outil de configuration des paguets

ProFTPD configuration
FroF TPD peut étre lancé soit en tant gue service depuis inetd, soit
comme un serweudr indépendant. Chague méthode a ses awvantages. Pour
guelgues connexions par jour, 11 est suggéré de lancer ProFTPD depuis
inetd afin de préserver les ressources du systéme.

Bu contraire, avec un trafic plus important, 1l est recommandg
d'exécuter FroFTPD indépendamment pour éviter de démarrer un nouveau
processus pour chague connexion entrante.

Lancement de proftpd

Depuis inetd
Indepe

2. Acceés en anonyme

Attention, tous les utilisateurs se connectant sur le serveur ProFTP doivent exister réellement sur le
systeme (avec un UID)

Il faut crée la section anonymous pour que les clients puissent se connecter sans authentification, en
fait au nom de I'utilisateur ftp, dont le répertoire personnel est /home/ftp, et qui n’a pas de shell,
comme le confirme I'examen de /etc/passwd.
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Il faut aller décommenter les lignes suivantes :

_______ setocsproftpdd nano setcsproftipdsprofipd.cont

GHMU nano 2.2.6 Fichier Jetcsproftpdsproftpd. conf

A basic anonymous conflguration, no upload directories.

<Anonymous Tftps
r ftp

clients to he able to ¢in with "anonymous' as well as "'f
> changes, .-: to ftp user
on tip
Group on ftp
Reguirevalidshell off

# Limit the ma<imum number of anonymous logins
MaxClients

# He want 'welcome.msg' displaye and '.me ' displayed
# in ‘b newly chdired direc
DisplaylLogin

DisplauChdir

# Limit WRITE everywhere in the anonymous chroot

cLimit
enypll

# Uncomment this if
rectory incomings

3. Configuration générale

Il faut ensuite effectuer des tests d’accées au serveur FTP : (prendre le logiciel WINSCP)
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Il faut donc choisir sur le logiciel la connexion en FTP, puis rentrer I’adresse IP de la machine sur

laquelle on veut se connecter. Vu que I'on a activer la connexion anonyme, on peut cocher la case. Il
suffit ensuite de cliquer sur connexion et voila, nous sommes connectés.

G Nouveau Site Session
Protocole de fichier Chiffrement :
[FTP v] [Pas de cryptage VJ
Nom d'héte Numéro de port
192.168.1.144 21 1
Nom d'utilisateur Mot de passe
anOnYmOUS SO0 ORRRRRRORININS

[¥] Connexion anonyme

Sauver... IV Avancé... |v

B [ ] [

Le logiciel est séparé en deux parties, a gauche on a le poste sur lequel on est, et a droite le serveur
Debian. Maintenant il suffit de faire glisser les fichiers que I'on veut dans le répertoire que I'on veut.
Cependant, lorsque I'on veut se déplacer dans |'arborescence, on ne peut pas, et on ne peut pas
déplacer un fichier (pour mon test une image), car nous n’avons pas encore les droits.
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g- anonymous@192.168.1.144 - WinSCP == %
Local Marquer Fichiers Commandes Session Options Distant Aide
on| % I_ﬁ Synchroniser | Bl @ = 1:%} gf.l File - Réglages de transfert Défaut - e -
& anonymous@192168.1.144 | Nouvelle session |
| Mes documents - E i m E T e E i m E @Rechercher des fichiers ™
£ [ £ [a
C:\Users\amariette\Documents /
Nom = Taille Type Date de modification Nom = Taille Date de modification Droits
4. Répertoire parent 19/09/2016 08:20:55 4.
J copie USB Dossier de fichiers  18/05/2016 16:26:15 || welcome.msg 1KB 19/05/201513:11:31 W-r--f--
1 GNS3 Dossier de fichiers  12/05/2016 17:20:25
150 Dossier de fichiers  02/09/2016 14:33:05
. MARIETTE Dossier de fichiers  12/05/2016 14:19:09
.ﬂMes formes Dossier de fichiers  18/01/2016 16:27:42
. Modeles Office perso... Dossier de fichiers  17/09/2015 15:49:55
, openElement Dossier de fichiers  02/12/2015 16:56:03
J Visual Studio 2010 Dossier de fichiers  29/09/2015 09:28:04
J Visual Studio 2013 Dossier de fichiers  30/11/2015 17:13:35
W debian8.5.machinel .. 513323KE Open Virtualizatio...  19/09/2016 08:22:17
1 [ . Jdor | [ 1 ] b
0 B de 502 MB dans 0 de 10 5 cachés 0Bdel70B dans0del

Le mode FTP passif

Mais ce n’est pas ¢a qui nous intéresse pour le moment. De base, les serveurs FTP sont configurés en
mode Actif. C’'est le mode par défaut des clients FTP. Le client établi dans un premier temps une
session TCP sur le port 21 (FTP) du serveur. Une fois la session établile et I'authentification FTP
acceptée, c’est le serveur qui établit une session TCP (avec le port source 20, FTP-DATA) vers un port
dynamique du client.

Le mode passif est conseillé a partir du moment ol les clients peuvent se trouver derriere un
Firewall/NAT. Comme le FTP actif, le client établi une premiére session TCP sur le port 21 (FTP) du
serveur. Une fois |a session établie et I'authentification FTP acceptée, on demande au serveur de se
mettre en attente de session TCP grace a la commande PASV. Alors le client peut établir une seconde
session TCP sur un port dynamique vers le serveur. Le numéro de port dynamique est transmis du
serveur vers le client suite a la commande PASV.

Pour activer le mode passif, il suffit simplement d’aller dans proftpd.conf et de décommenter la ligne
suivante et de renseigner les ports que |'on veut utiliser :
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GHU nano 2.2.6 Fichier fetcsproftpdsproftpd.cont Mt

DefaultRoot

z require a walid shell listed in fetcsshells to login.
di tive to release that
aff

FPart 21 is the standard FTF port.
Fort 21

ave To specify p
al ports can be usec

aroftpd restart

Pour le test on a |"utilisateur « antoineh »

On active ensuite les autorisations pour 'utilisateur antoineh qui sera le seul a accéder a la racine du
serveur web (/var/www)

Création de dossiers Web personnels sur le service Web:

Le mod UserDir est un mode installé par défaut avec Apache 2. Il permet, une fois configuré, de faire
correspondre une URL de type a un dossier /fhome/utilisateur, par
exemple.

Il faut tout d’abord activer le modeéle userdir a I'aide de la commande « a2enmod userdir »
Il ne faut pas oublier de redémarrer les services apreés.
root@debianlinux:™# aZenmod userdir

Enabhling module userdir,

0 activate the new configurat

2 apacheg restart
hianlinux:™#
ebianlinux:™#

service

Apres on peut créer le répertoire et y aller
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______ TH mkdir thmEfaﬂtDiﬂEhfjuhlic_htm£:

rootddebiang:™# cd thmEfaﬂtDiﬂEhf;uhliE_htmlf

Lorsqu’on est dans le répertoire public_html, on peut créer un fichier html pour tester

root@debhiang: Ahomesantoinehspublic_html# nano test.html

GMU nano 2.72.6 Fichier test.html

test public_html

Résultat : il ne faut oublier de mettre le caractére « ~ » avant l'utilisateur

é 1921681144/ ~antoineh/test. htm

test public _html

Autoriser seulement |'utilisateur antoineh a accéder a la racine du serveur web

(non fait)

4. Analyse de trames FTP

Manque de temps pour I'effectuer

5. ProFTP avec MySQL

Le but de cette installation sera de pouvoir créer des utilisateurs directement via une base de
données, comme cela tous les utilisateurs créés seront dans le méme groupe et auront-le méme ID.

R aﬁt iﬁztall mgqu¥zeﬁuer_
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i aﬁt iﬁztall DPthﬁd—ﬁDdiaQSal_.

Configuration de mysgl-serwer-5.5 |
Il est trés fortement recommandg d'établir un mot de passe pour le
compte d'administration de MySOL (# root %).

51 ce champ est laissé wide, le mot de passe ne sera pas changé.

Mouweau mot de passe du superutilisateur de HMySOL

Maintenant, nous allons devoir créer des bases de donnée. Cependant, cela serait trop long de le
faire, notre professeur nous a donc donné un script a mettre en FTP sur le home de l'user. En
['utilisant, la base sera remplie directement.

Avec le fichier suivant qu’il faut mettre dans le répertoire de notre utilisateur

| proftpd_mysqgl

Envoyer

Envoyer fichier 'proftpd_mysgl. txt' vers Répertoire distant :

E |

fhome/antoineh
Mom . Taille Date de modification Droits

public_html 26/08,/2016 08:58:50 PWET- XX
|| proftpd_mysgl.td 3 KB 10/03/2014 10:09:32 PW-F-=r-~

On peut aller ensuite se connecter sur la base de donnée :

mysql —u root —p

2T omysgl -u oroot -p

Permet de voir les bases
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zhiow datahb

create database profipd;

0K, 1 row affected (0.01

insert, update, delete on proftpd.® to 'proftpd'@'localhost

muysglx flush privileges;
Query 0K, 0 rows affected (0.00

mysoly gquit

Maintenant on va se connecter en tant que utilisateur root et non proftpd

‘char |

Maintenant on veut lister ce qui est présent dans la table des utilisateurs, mais on peut constater que
celle-ci est vide.
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n ftpuser;

mysogl: guit
Bue

On decommente la ligne

GMU nano 2.2.6 Fichier Jetcsproftpdsproftpd. cont

antrol 1, svarsrunsoroftpdsproftpd. sock
</SIfHodu

ITHDdHlH mod_ctrls_admin.cs
inControlsEngine HTT
<AIfModules

#

# flternative authentication frameworks

#

#Include fetcsproftpdsldap.caont

Include setcsproftpdssgl.cont

modules.conf

GHMU nano 2.2.6 Fichier

ModuleControlse : insmod,rmmod allow user root
ModuleContrao s lsmod allow user =

LoadModule mod_ctrls
LoadModule mod_tls.c

proftpd-mod-pgsc
1 deHlH and the
tory loaded before anyone

GHU nano 2.2.6 Fichier modules.cant

# Install proftpd-mod-ldap to use this
#LoadHModule mod_ldap.c

'SOLEackend mgﬂql' ar ~es ' (or any other walid b
g : You can also comm

unused module heri, in alternative.

nztall proftpd-mod-mysgl and decomment the previous
sgl.c module to L this.
LoadModule mod_sgl_my ;
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GMU nano 2.2.6 Fichier : =ql.conf

#
# Proftpd sample configuration for S0L-based authentica
#

(Thisz is not to he used if you prefer a PAM-based SdL
#

<IfModule mod_sqgl.c»

#

# Choose a SOL hackend among : )

# Both modules oaded in dration, =o
# or comment out the un £ aroftpdsmodu
# lUse 'mysgl' or 'pos 2

#

SO0LBackend mysol

#
SALEngine on

SOLAuthenticate users groups_

#
# Use hoth a crypted or plaintext
SOLAUthTypes Crypt Plaintext

GMU nano 2.72.6 Fichier : l.conf

SOLAUthTypes Backend Crypt

#

# Connection

SULConnectInfo proftpd@localhost proftpd root_
#

# Describes both userss¢groups tables

Root = mot de passe de tout a I’heure

GMU nano 2.2.6 Fichier : sgl.conf

SQLAUthTypes Backend Crypt

Connectian
SALConnectInfo proftpd@localhost proftpd root

Describes both users/groups tables

</IfModules
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GMU nano 2.2.6

Fichier Jetcsproftpdssogl.cond

#S0LAUThTypes Backend Crypt

#

# Connection

SALConnectInfo proftpd@localhost proftpd root

# Describes hoth users oups tables

wd uid g2id homedir shell
d = 'true'"

‘reateHome an

Il nous fait maintenant ajouter un groupe avec un gid précis, comme ¢a quand on créera les

utilisateurs directement depuis la base de données ils seront ajoutés dans le bon groupe et auront
directement le bon id.
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d:antoineh

16:antoineh

ineh

Le groupe est bien créé, mais on peut constater que I'utilisateur n'est pas dans le groupe. Il faut
utiliser la commande suivante afin de I'ajouter.

sswd -a ftpuser ftpgroup
groupe ftpgroup

Maintenant nous allons nous connecter sur mysql avec |'utilisateur proftd, avec le mot de passe
proftpd, directement dans la base proftpd

insert into ftpgroup
<, 1 row affected (0

row 1R

Maintenant que la base est préte, nous pouvons ajouter des utilisateurs directement via celle-ci. Les
utilisateurs seront directement créés dans le bon groupe et avec le bon gid.
Création utilisateur titi avec mot de passe secret
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update ftpus
. 1 row aff
matched: 1 Cha

GHMU nano 2.2.6 Fichier : setc/proftpd/proftpd.cont

# DefaultRoot

SErFS require a v 5 ed in ¢
this di tiv e that cons
E off
On redémarre le service

IS :"# systemctl restart proftpd.service_

Pour faire le test, nous allons tenter de nous connecter en FTP avec le logiciel WinSCP sur le serveur,
avec |'utilisateur titi et le mot de passe secret. C'est |'utilisateur que nous avons créé précédemment
directement dans le mysql.

Maintenant on peut se connecter avec les identifiants titi et secret

|| L titi@192.168.1.144

6. Installation php5 et phpmyadmin

Il faut faire apt install php5

Il faut aussi faire apt install phpmyadmin
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Outil de conflguration des paguets

Contiguration de phpmuyadmin
Vegillez choisir le serveur web a reconfigurer automatiguement pour
executer phpMuyAadmin.

Serveur weh & reconfigurer automatiguement

FAIRE BARRE D’ESPACE POUR VALIDER APACHE2

Jutil de configuration des paguets

Configuration de phpmyadmin

Le paguet phpmyadmin a besoin d'une base de données installée et
configurée avant de pouwvoir Etre util;sé. 51 wous le souhaitez,
dbconftig-common peut prendre cette operation en charge.

Si vous étes un administrateur de bases de données expérimenté et si
WOUS Savez Que vous voulez procéder a cette configuration wous-méme, ou
si votre base de données est déja installée et configurée, vous pouUvEZ
refuser cette option. Des précisions sur la procedure se trouvent dans
Jusrssharesdocsphpmyadmin.

Autrement, wous dewvriez cholsir cette option.

Faut-11 configurer la base de données de phpmuadmin avec
dbcontig-common 7
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It il de configuration des paguets

Configuration de phpmuadmin
Yeulillez indiguer le mot de passe pour le compte d'administration gui
servira a créer la base de données MysSOL ainsi gue les utilisateurs.

Mot de passe de 1'administrateur de la base de données

<Annuler:

L til de configuration des uets

Configuration de phpmyadmin
Yeuillez indiguer un mot de passe de connexion pour phpr
serveur de bases de données. 51 vous laissez ce champ v,
passe aléatolre sera Cree.

Mot de passe de connexion MySOL pour phpmyadmin

<AnnUlers

On peut aller ensuite se connecter avec l'identifiant « proftpd » et mdp « root »

€< P 192.168.1.144
PhP e Clloenveur:
8l 3 © & Afficher
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On ajouter ensuite un utilisateur avec phpmyadmin

p h p 7] Serveur: localhost » @ Base de données: proftpd » [ Table: ftpuser “Table des wtilisateurs ProFTPD™
HEEO g =| Afficher &% Structure L] SQL , Rechercher = #¢ Insérer | [& Exporter | =} Importer | J°
Récentes  Préférées Colonne Type Fonction Null Valeur
{1 information_schema id int(10) unsigned E|
| proftpd 2
EflcuSiatabie userid varchar(32) E|
+.l# ftpgroup dadou
| -
T'y- fipquotalimits passwd varchar(32) E|
+.74 ftpquotatotal root
|
S mipaser uid smallint(6) E|
+.{j CGolonnes 5500
+_ | Index
= gid smallint(6) E| f—
homedir varchar(255) E| /home/dadoy]
shell varchar(16) E|
/bin/false
count int(11) E| .
accessed datetime E| 2000-00-00 00-00:00
-00- :00: =
modified datetime
E| 0000-00-00 00:00:00 =
LoginAllowed enum - @ true () false
Exécuter
[[] & Modifier & Copier @ Effacer 2 dadou | root 5500 | 5500 | /home/dadou | /binffalse 0| 0000-00-00 00-00-00 | 0000-00-00 00-00-00 | true

On se connecte ensuite sur winscp

‘ @ dadou@192.168.1.144
-E N

/. Ajout 2eme serveur avec FTP

Pour la suite nous allons avoir besoin de deux serveurs avec FTP d'installé dessus. Nous avons alors
cloné le serveur que nous utilisions précédemment. Les opérations qui vont suivre doivent étres
répétées sur les deux serveurs.

On clone la 1*" ftp, avec la 2eme, on change I’adresse ip, son hosts et hostname

On va installer keeplive sur les 2 ftp

apt-get install k
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Puisqu’il faut le faire sur les 2 serveurs,

On peut directement transférer le fichier vers une autre machine avec la commande suivante :

On change la priority

GMU nano 2.2.6 Fichier fetc/keepalivedskeepalived. conf

wrrp_instance FTR §
state BACEUP
interface etho
' al_router_id 50
=1

Maintenant il suffit de redémarrer le service et de se connecter sur WinSCP sur I'adresse IP virtuelle
avec un utilisateur quelconque. Nous avons utilisé titi pour faire le test.

8. TEST keepalived entre les serveurs

Maintenant il suffit de redémarrer le service et de se connecter sur WinSCP sur I'adresse IP virtuelle
avec un utilisateur quelconque. Nous avons utilisé titi pour faire le test.

Maintenant que I’'on a vu que I’adresse virtuelle fonctionne, il faut tester si le service keepalive en lui-
méme fonctionne aussi.

Pour ce faire, on va éteindre le service sur le serveur maitre et voir si la bascule ce fait correctement
sur le backup.

Test de la réponse des deux serveurs entre lorsqu’on en éteint un, I'autre serveur doit prendre la
suite, il est alors MASTER.

Pour vérifier cela, on éteint un des deux serveurs, pour celui qui reste allumer, on vérifie c’est log :

c™ME tail Avars
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Loaking far

Looking for 'mysglcheck’

1stallation of
gl_u

Jdebian-start[1213]: C ng for insecure roo
sdebian-start[1218]: . ring myis

palived_wrrp[515]: ¥ 5 cel(FTP) forcing a new M

debian® Keepalived_vrrp[515]: _Instance(FTP) forcing a new M

debiand Keepalived_wrrpl[515]: YRRP_Instance(FTP) Transition to W

debiand Keepalived_wrrplS515]1: YRRP_Instancel(FTPF) Entering MASTER

Au vue de la capture, on voit bien que le serveur est passé master.

Une fois donc que le service est arrété sur le serveur, on regarde les logs sur I'autre serveur pour voir
s’il est bien passé en maitre.

On peut voir dans les logs que le serveur est passé en MASTER, ce qui confirme le fonctionnement de
Keepalive.

Le fonctionnement du service est donc bien confirmé.

Cependant, cela n’a énormément d’intérét. En effet, ce que I'on veut ce n’est pas particulierement
de savoir si le service keepalive est tombé en panne ou non, mais de savoir si le service FTP
fonctionne toujours ou non. Nous allons modifier les fichiers de conf afin que lorsque le service FTP
tombe, on bascule sur le second serveur automatiquement.

Maintenant on va configurer les fichiers de keeplived pour que lorsqu’on arréte proftp sur un
serveur, le proftpd du 2eme prend la suite.

On commence par modifier le fichier keeplived, il faut le faire sur les 2 serveurs :

nano : .conf —

GMU nano 2.2.6 Fichier : setc/keepalived/keepalived.conf

Aem 27 1damas 1
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virtual_ser - 192,16
loop 4
‘0 rr
ind DR
ence_timeout 120

ort 21
connect_timeout

real_serwver 192.

real_server
welight 1
TCP_CHECK

Conn _port 2
connect_paort 5

Petite erreur dans les captures, il faut mettre le port 80 a la place du port 21 ! En effet, faire du round
robin avec le FTP n'est pas possible, nous I'avons découvert lors des tests. Lorsque I'on ce connecte
sur un serveur FTP, on reste connecté dessus, et il est impossible de basculer directement sur un
autre sans authentification de la part du client. Nous avons donc décider de faire le changement de
serveur si le service web (qui utilise le port 80) tombe en panne, tant pis pour le 21 qui est celui du
FTP

Apres avoir redémarré le service keepalive, on peut effectuer les tests.

Pour voir si I'on arrive a se connecter maintenant, il suffit de lancer WinSCP et de se connecter sur
I’adresse IP virtuelle.

Si I'on arrive a se connecter, alors c’est que le service fonctionne. Maintenant nous allons tester la
continuité de service.

Il suffit pour effectuer le test d'éteindre le serveur comme précédent et de voir dans les logs si I'autre
serveur est bien passé en master. Nous pouvons aussi rafraichir une page web qui est contenue sur le
serveur et voir si celle-ci bascule bien d'un serveur a l'autre.

On redémarre enfin les services de keeplived
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