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Avant-Propos 

Compétences : 

- A1.1.1 Analyse du cahier des charges d’un service à produire 

- A1.2.4 Déterminer des tests nécessaires à la validation d’un service (3) 

- A4.1.9 Rédaction d’une documentation technique 

 

Le terme proxy se traduit littéralement par le mot procuration mais on lui préfère celui de mandat. 
Un serveur proxy se définit donc comme un serveur mandataire réalisant à votre place des requêtes 
réseaux protocolaires comme par exemple http ou encore FTP. 

Principalement un serveur proxy sert : 

- A mettre en cache des éléments (images, pages HTML) 

- A filtrer des données. 

Un proxy agit selon deux modes différents, serveur ou transparent : 

- En mode serveur, une modification se fera dans les paramètres de connexion du navigateur 
des postes clients afin d’indiquer l’adresse du serveur et le port sur lequel il doit s’y 
connecter. 

- En mode transparent, aucune modification n’est nécessaire sur le poste client mais il ne peut 
plus y avoir alors demande d’authentification utilisateur. 
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Objectif :  
 

Dans cette procédure, nous allons montrer comment installer et configurer un serveur Proxy-
Mandataire sous Debian.  
 

OS Distribution Version 

Debian Linux 8.5 

1. Installation de Squid : 
apt update 

apt upgrade 

Apt install squid3 

Pour vérifier les groupes d’utilisateur : «  cat /etc/passwd » 

 

2. Configuration de base : 
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On remarque que internet ne marche plus. 

On peut consulter le fichier de log pour constater notre erreur. On peut aussi utiliser la commande 
« tail »  

 

 

On effectue ensuite une copie du fichier squid.conf 

 

 

    

 

On rajoute les lignes de commandes suivantes dans le fichier squid.conf 
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On peut mettre un nom d’hote : 

 

 

On redémarre le service squid 

 

On peut ensuite aller consulter les messages 

 

 

3. Les contrôles d’accès : 
 

On vérifie que notre distribution supporte les ACL 

«  cat /boot/config_version_noyau | grep ACL » 

 

 

On retourne dans le fihcier squid.conf 
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On test une recherche sur internet pour vérifier que sa marche : 

 

 

On a modifié les commandes ACL et http_access 

ACL est là pour crée la règle 

http_access pour appliquer la règle 

 

Contrôle d’accès horaire : 

On peut alors autoriser une machines a se connecter 
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On autorise l’adresse ip 192.168.1.60 entre 9h et 17h30 

 

4. Authentification des utilisateurs : 
 

 

Avant d’installer apache2-utils, on fait un apt upadte et apt upgrade. On install apache2-utils. 

 

 

Le mot de passe est le dernier mot «  reporter » et « chien » 

On modifie ensuite le fichier /etc/squid3/squid.conf 
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On redémarre ensuite le service 

 

 

On donne ensuite la liste des permissions 

 

 

 

 

5. SquidGuard : 
Comment bloquer l’accès a un site 

On installe SquidGuard 

 

 

On crée ensuite deux fichiers :  

 

 

On va ensuite indiquer l’endroit des fichiers et de ces regles  dans le fichier squid.conf 

 

On peut aller mettre les pages a bloquer dans la liste black et redemarrer les services : 
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On peut essayer avec une liste de liste a bloquer : 

 

On redémarre les services de squid. 

 

On va ensuite récupère une liste noir du site de Toulouse : 

 

Et ensuite l’extraire 

 

Apres avoir extrait le fichier, il faut le déplacer dans un autre dossier 

 

Il faut ensuite modifier le fichier squid.conf 

 

 

Il faut ensuite définir le réseau, la destination interdit et les ACL dans le fichier squidguard : 
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Il faut ensuite  redémarre le service 

 

Reconstruire la base de la liste noire pour squidguard 

 

Attribuez la propriété de l’ensemble des fichiers de la liste noir a l’utilisateur proxy du groupe proxy 

 

Apres avoir mis les autorisations du dessus ; 

Il suffit de crée une parge html  

 

 

Puis de redémarrer les services squid 

 

RESULTAT FINAL 

 

On peut aussi consulter les sites précédents consultés. 

 

6. Analyseur de log Lightsquid : 
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Lightsquid est un analyseur de log SQUID open source écrit en perl permettant d’afficher sous forme 
de page web l’usage du proxy. 

 

 

On télécharge maintenant lightsquid 

 

 

On le met dans le dossier /var/www/html 

 

 

 

 

Rends les scripts pl et cgi exécutables 

 

Changer le propriétaire du répertoire Lightsuid 

 

On active le module 

 

On faut ensuite aller configurer le fichier default d’apache 
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On change le nom du dossier pour qu’il soit en  coordonnante avec le fichier précédant. 

 

 

 

 

 

On test l’installation par une commande : 
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On test ensuite dans un navigateur. 

 

Resultat final : 

 

7. Configuration d’un navigateur via un script : 
 

 

 

 

 

Enfin il faut aller régler le proxy en mode automatique : 



MARIETTE ARTHUR 
09/16 

 [Installation Serveur Proxy-Mandataire] VERSION : 1 
 

P a g e  13 | 13 

 

 

 

 


