MARIETTE ARTHUR

09/16
[Installation Serveur Proxy-Mandataire] VERSION : 1

Table des matieres :
TaDIE dES MALIEIES ©.neeeiiiiiiiiee ettt e ettt e e e e e s e bbbttt e e e e e s saaabbaeeeeeeesesannbbaaeeeeeesanannns 1
(0] o =Tot i 1 PP PPPPPPPPRS 2
1. Installation de SQUId c...eeeeeeeeeeeeeeeeeeeee 2
2. Configuration de base ... 2
3. LS CONTIOIES A ACCES I..nneiiiiiieiiiieeeieee ettt ettt e e st e e st e e s s e e e s e e e e anreee s 4
4. Authentification des UtilISAtEUIS f...c..cuviiiiiiie e e 6
L Yo [ e (U= 1o EE PP PPPPPPPRS 7
6.  Analyseur de 1og LIghtSQUIT :.......cuuiiiiiiiiiiiiiiiiiieieieee it eeeeeee e eeeeeeeeeeeeeeereeeeeeeseearaseessesssresrsenrrrnnns 9
7. Configuration d’'un navigateur via UN SCriPt @ .......uuiiiiiiiiiiiiiiiiieieeeeivieeereeeeereeereeeeeeererreereerrrrerrrane 12

Avant-Propos

Compétences :
- A1.1.1 Analyse du cahier des charges d’un service a produire
- Al.2.4 Déterminer des tests nécessaires a la validation d’un service (3)
- A4.1.9 Rédaction d’'une documentation technique

Le terme proxy se traduit littéralement par le mot procuration mais on lui préfere celui de mandat.
Un serveur proxy se définit donc comme un serveur mandataire réalisant a votre place des requétes
réseaux protocolaires comme par exemple http ou encore FTP.

Principalement un serveur proxy sert :
- A mettre en cache des éléments (images, pages HTML)
- Afiltrer des données.
Un proxy agit selon deux modes différents, serveur ou transparent :

- En mode serveur, une modification se fera dans les paramétres de connexion du navigateur
des postes clients afin d’indiquer I’adresse du serveur et le port sur lequel il doit s’y
connecter.

- En mode transparent, aucune modification n’est nécessaire sur le poste client mais il ne peut
plus y avoir alors demande d’authentification utilisateur.
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Dans cette procédure, nous allons montrer comment installer et configurer un serveur Proxy-

Mandataire sous Debian.

0S

Distribution

Version

Debian

Linux

8.5

1. Installation de Squid :

apt update
apt upgrade
Apt install squid3

Pour vérifier les groupes d’utilisateur : « cat /etc/passwd »

2. Configuration de base :
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Avance
Recherche
Général Données collectées Réseau Mises & jour Certificats
Contenu
Applications Connexion

Configurer la facon dont Firefox se connecte a Internet

Vie privée

Parameétres...

T Le con ) ) L fider maintenant
2ync Configuration du serveur proxy pour accéder a Internet

Sécurité
Conte Paramétres de connexion -

) M ) Pas de proxy
Avancé
) Détection automatique des paramétres de proxy pour ce réseau

) Utiliser les paramétres proxy du systéme

Conte| ﬂ:onfiguratwon manuelle du proxy :

Le cac Proxy HTTP: 1921681.144 Port: 31285 ider maintenant
7| A tiliser ce serveur proxy pour tous les protocoles . S
Proxy 55L: [192.1681.144 Port: | 3128
— Proxy ETP: |1921681.144 Port: | 3128
Héte SOCKS: |192168.1.144 Port: | 3128F
SOCKSwd @ SOCKSwS [C] DNS distant
Pas de proxy pour:

localhost, 127.0.0.1

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

) Adresse de configuration automatique du proxy :

Actualiser

[] Me pas me demander de m'authentifier si le mot de passe est enregistré

[ ok || Annuler | [ Aige |

On remarque que internet ne marche plus.

On peut consulter le fichier de log pour constater notre erreur. On peut aussi utiliser la commande
« tail »

B:7% cat

0 192.168.1.60 3611 COWMECT www.google.fr:443
tedtshiml

c/squidad cp sguid.conf sqguid.conf.sauve

root@debiang: setcs/squid3® cat sguid.cont. T gre TS gre ¢y 7% 0y sguid.
cont_

On rajoute les lignes de commandes suivantes dans le fichier squid.conf
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On peut mettre un nom d’hote :

sgulid.caonf

Fichier

GMU nano 2.2.6

nattern -1

_pattern “gopher:

# Emplacement de : e des données et réglage des niveauw
cache_mem 16
dir ufs swar/ /sguid3s 120 16 128

art sguid3

swap.sztate

3. Les controles d’acces :

On vérifie que notre distribution supporte les ACL

« cat /boot/config_version_noyau | grep ACL »

;UEPESDDDIEEquidE# cat sbootsconfig-3.16.0-4-amdaed | g

On retourne dans le fihcier squid.conf
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sguid.cant

GMU nano 2.2.6 Fichier

ort 44;
port
fe_por port
fe_po part
fe_paor
fe_po
fe_po 1 65535
fe_po
fe_po
fe_por

red ports

It I I FE FE O FE HE HE I

multiling http

MECT method COMWECT
droit AU-DESSUS des autres hitp_acc
allow 1

deny

On test une recherche sur internet pour vérifier que sa marche :

s -~ T e e e L e e wr Vun
- = F [ P J

€ | @ https://f yahoo.com Rechercher
#& Accueil Mail Actualités Sport Finance Style People Cinéma Metéo Qud
YAHOO! | Recherche Web
Bl WMai
. En utilisant Yahoo, vous acceptez que Yahoo et ses partenaires installent des Ti
E Actualites cookies & des fins de personnalisation du contenu ou de publicité 1
Sport

i I8 People 4
On a modifié les commandes ACL et http_access
ACL est la pour crée la régle

http_access pour appliquer la régle

Controle d’acces horaire :

On peut alors autoriser une machines a se connecter
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GWJ nano 2.2.6 Fichier sguid.conf

acl lan src
ac 1

port

dd!
art i

acl COMM

# Ajout

# http_ allow lan

http_access allow allowed_hosts limithour
; allow lan

On autorise I'adresse ip 192.168.1.60 entre 9h et 17h30

4. Authentification des utilisateurs :

root@debiand: setcs/squid3s touch fﬁtcfﬁruidﬂfztuidusévs_

Avant d’installer apache2-utils, on fait un apt upadte et apt upgrade. On install apache2-utils.

_______ :/etc/squid3# apt-get install apachef-utils_
root@debianfg:setc/squid3d hipasswd -b setcrs/sguidissguidusers tintin reporter
word for user tintin

‘etc/squid3i® htpasswd -b setcssguidissguidusers milou chien
Adding password for user milou

Le mot de passe est le dernier mot « reporter » et « chien »
On modifie ensuite le fichier /etc/squid3/squid.conf
sguid.conf Modifié

GMU nano 2.2.6 Fichier :

ichier

~/libssquidisbasic_ncsa_auth Aetcs/sguid3ssguidusers
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| :f# chown proxy:shadow Susrslibssguid3sbasic_ncsa_auth

| :f# chmod 2750 Jusrslibssqguid3rsbasic_ncsa_auth

Authentification reguise

-

indique : « Squid proxy 28 »

Utilisateur:  tintin

0 Le proxy moz-proxy:/192.168.1.144:3128 demande un norm d'utilisateur et un mot de passe. Le site

Mot de passe:  ssssssss

OK | | Annuler

5. SquidGuard :

Comment bloquer I'acces a un site

On installe SquidGuard

“® apt-¢et install sguideuard_

On crée ensuite deux fichiers :

root@debiang: etcs/sguiddd nano white_

IPﬂﬂTﬁdHhiaﬂE:EETEESEuidE# nano black

On va ensuite indiquer I'endroit des fichiers et de ces regles dans le fichier squid.conf

acl whitelist dstdomain "

acl blacklist dstdomain

On peut aller mettre les pages a bloquer dans la liste black et redemarrer les services :

root@debiang: /fetcssguidad Sﬁztemctl restart sguidi_
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On peut essayer avec une liste de liste a bloquer :

GHNU nano 2.2.6 Fichier : hlack

L . g

. y
fr.yahoo.co

On redémarre les services de squid.

MARIETTE ARTHUR
09/16
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On va ensuite récupére une liste noir du site de Toulouse :

Setossguidad my blacklistss Avarsdlibssguideguardsdb.

# la ligne pour redirif
url_rewrite_program Jusrsbin
url_rewrite_children S5—

dibbhome
logdir

domai I domains
_I_H"lliE:T_ o o
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luéal none

Apres avoir mis les autorisations du dessus ;

I suffit de crée une parge html

root@debhiang: svarsuunshtml# ﬂéﬂn iroxy.html_

TERAVAIL, AU LIEU DE JOUER

Puis de redémarrer les services squid

RESULTAT FINAL

jeuxvideo.com

TRAVAIL, AU LIEU DE JOUER

On peut aussi consulter les sites précédents consultés.

P 192.1658.1.60 TCF_SHAFFAIL_MIS 00 407 GET http:ssuww. jeusx

i/ tintin HIEH_hIHEETleE.lEE.l.144 textshtml

6. Analyseur de log Lightsquid :
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Lightsquid est un analyseur de log SQUID open source écrit en perl permettant d’afficher sous forme
de page web 'usage du proxy.

root@debiang: svarswwwshimld apt-get install libed-gdZ-perl_
[Fl e E A ]

On télécharge maintenant lightsquid

chmod Ugo+x
chmod ugo+x

ans : acenmod
Mam ; ffect and will be removed in the next
.conf il
Selecting cgld instead of cgi.
Enablin .
To i e the : you need to run:
i : rt
oo AunwAhtmlslightsguid-1.84 service apache? restart _

On faut ensuite aller configurer le fichier default d’apache

root@dekbianf: setcsapachez/sites-availabled nano O00-default.conf
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GHUJ nano 2.72.6 Fichier

g frnm conf-
at a ¢ ewel, it
Hnlu HHH parTl

For most config
enabled or

include a line an
following line enables confisurat
after it has hled with
Include canf- rve-cegi-hin.conf

<Directory /:

Opti
Allo
lirectory

s FollowSymLinks
verride Mone

Uptluﬂ_
</Directorys

On test 'installation par une commande :

Aupshtmlslightsguidg

:-f@mmjhtmlfliéhtsquid# service

poo-default.caonf

MARIETTE ARTHUR
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avallable|

iz pos:

wirtual hi

1 for
"a2disci

.pl
GHU GFL

e.simple

apachez restart

11| 13



[Installation Serveur Proxy-Mandataire]
On test ensuite dans un navigateur.
LightSquid :: Index
€ 192.168.1.144

Resultat final :

192.168.1.144/lightsquid Rechercher

Squid rapport d'accés utilisateur
Periode de travail: Sep 2016
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wBe ¥ A S

Calendar Top Sites| Total |Groupe
2016 ANNEE | ANNEE |ANNEE
01]02]03]04]os|oslo7|osfog]10]11]12 Mois Mois | Mo1s
Date Groupe Utilisateurs Quota Dépassé Octets Moyenne Hit %
16 Sep 2016 rp 1 0 141932 141932 0.20%
13 Sep 2016 rp 2) 0 82M 41M 0.15%
12 Sep 2016 rp 1 1 2040  204M 0.00%
Total/ Moyenne: 1 0 287M 82MO0.12%

LightSquid v1.8 (c) Sergey Erokhin AKA ESL

7. Configuration d’un navigateur via un script :

sAvarsuuwshtmld nano ‘Ol Pac_

'F-J Clone de debian8.5. [En fonction] - Oracle VM Virtual Box

Fichier Machine Ecran Input Périphériques  Aide
GMU nano 2.2.6 Fichier

functinﬂ FindProx<yForURL{url,host)
feturﬂ "PR

o0

Enfin il faut aller régler le proxy en mode automatique :
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hPammétres de _ E

Configuration du serveur proxy pour accéder a Internet

| i) Pas de proxy
i) Détection automatique des paramétres de proxy pour ce réseau
(1 Utiliser les paramétres proxy du systéme

71 Cenfiguration manuelle du proxy :

Proxy HTTP : |192168.1.144 | Port: | 2

"

Utiliser ce serveur proxy pour tous les protocoles

Proxy SSL: |192.168.1.144 | Port: | 3128f

Proxy ETP: |192.168.1.144 | Port: | 31

"

Héte SOCKS : |192.168.1.144 | Port: | 31281
SOCKSv @ SOCKSS DNS distant

Pas de proxy pour:
localhost, 127.0.0.1

Exernples : .mozilla.org, .asso.fr, 192.168.1.0/24

i@ | Adresse de configuration autematique du proxy :
hitp://192.168.1.144,/ proxy.pac

Me pas me demander de m'authentifier si le ot de passe est enregistré

oK | — | | Aide |
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