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Avant-Propos

Compétences :
- A1.1.1 Analyse du cahier des charges d’un service a produire
- Al.2.4 Déterminer des tests nécessaires a la validation d’un service
- A3.3.3 Gestion des identités et des habilitations
- A4.1.9 Rédaction d’'une documentation technique

Procedure d’installation d’un windows server 2012
Configuration:

- 4goram

- 32 godedisque taille alloué

- Acces par pont
Identifiants :

- Le mot de passe Administrateur de la machine : « Password1234 »

Objectifs :
- Création des différentes objets de la base Active Directory (Uo, groupe, utilisateur)
- Pour les comptes d’utilisateur = compte, profil, membre de, ...
- Créer et utiliser un modéle de compte utilisateur (utilisation de la variable %username%)
- Application et gestion des droits de partage et des droits de sécurité NTFS

- Gestion des quotas
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- Gestion des stratégies de groupe (GPO)

Objectif :

Dans cette procédure, nous allons montrer comment installer et configurer un serveur Windows
2012.

oS Distribution
Windows serveur 2012 Windows

1. Installation

https://msdn.microsoft.com/fr-fr/library/jj612867(v=ws.11).aspx

Pour obtenir une clé pédagogique

Windows Server 2012 Server Standard HCOB7-MNBPP2-83J2H-RHMBY-92BT4

Prendre l'interface graphique

Selectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2012 Standard (installation minimale) i 260772012
Windows Server 2012 Standard (serveur avec une interface gr... b 260/07,2012

On peut ensuite procéder a l'installation personnalisé de windows.
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Quel type d'installation voulez-vous effectuer ?

Mise & niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

Avec cette option, les fichiers, les paramétres et les applications sont déplacés v findows.
Cette option n'est disponible que lorsqu’une version prise en charge de Windows est déja en
cours d'exécution sur I'ordinateur.

Personnalisé : installer uniquement Windows (avancé)

c cette option, les fichiers, les paramétres et les applications ne sont pas déplacés
indows. Pour appoerter des modifications aux partitions et aux lecteurs, démarrez I'ordinateur 3
I'aide du disque d'installation. Mous vous recommandons de sauvegarder vos fichiers avant de
continuer.

Pas besoin de partition.

Installation de Windows

Votre ordinateur va redémarrer & plusieurs reprises, Cette opération peut prendre un certain temps.

Copie des fichiers de Windows
Préparation des fichiers pour l'installation (54 %)

Apres l'installation, le mot de passe Administrateur de la machine : « Password1234 »

Vérifier que le clavier n’est pas activé en querty

Rarametres

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous connecter
automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrer de nouveau le
mot de passe

On arrive sur une page d’identification, pour y accéder « Ctrl droite + Suppr »

‘ RE Tableau de bord .
Serveur local X

Tous les serveurs

'WIN-8TLTTA23837

- Propriétés systéme £
W§ Services de fichiers et d... b

[ Paramétres systéme avancés | Utlisation & distance ]
Nom de lordinateur Watérel

S .. Windows utiise les informations suivantes pour idertifier votre

I

Vous pouvez modfier s nom et I'appartenance de cet .

Modification du nom ou du ine de I'...

ordinateur. Ces modfications peuvent influer sur | accés auc E;;’:?“’de production 115" ou
ressources réseau

paga7
Nom de lordinateur P

w201 2marietie] |

r de domaine

Nom complet de |‘ordinateur

w2012marette
<
Autres.
Membre d'un
EVENEMEN O Domaine
Filtrer (® Groupe de travail

WORKGROUP |

Nom du serw Aoolion
' [ Dt ] e

14/11/2016
VERSION : 1
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[Serveur Windows 2012]
Gestion de réseau | k d'accés Internet |
Connexion en utiisant : Propriétés de : Protocole Internet version 4 (TC... ? I

¥ Carte Intel(R) PRO/1000 MT pour m‘

Les parametres IP peuvent étre déterminés automatiqguement si votre
Cette connexion utilise les élémerts suiva réseau le permet. Sinon, vous devez demander les paramétres IP
appropries & votre administrateur réseau.

& Cliert pour les réseaux Microsof
g Planificateur de paguets QoS
gpartage de fichiers et imprimantg
[ -+ Protocale de multiplexage de cal

(") Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :

- Pilote E/S Mappage de découw Adresse [P ¢ 192 . 168 . 1 . 145
e . .
S Répondeur de découverte de Masque de sous-réseau ! 255,255 .255. 0
[ -+ Pratocale Intemet version & (TC
-4 Protocole Intemet version 4 (TC Passerelle par défaut : l:l
IR L () Obtenir les adresses des serveurs DMS automatiquement

Description (®) Utiliser I'adresse de serveur DNS suivante :

Protocole TCP/IP (Transmission Contrg

protocole de réseau étendu par défaut Serveur DNS préfére : 127.0 .0 .1

différents réseawx interconnectes.

Serveur DNS auxiliaire : l:l

On redémarre le serveur a la fagon Windows 8 = sur le coté droit

On active le bureau a distance dans propriété du systeme

Propriétés systéme -

MNom de |'ordinateur I Matériel |
Paramétres systéme avancés | Utilisation & distance

Assistance & distance

Autoriser les connexions d'assistance 3 distance vers cet ordinateur

% Options avancées...

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.
() Ne pas autoriser les connexions 3 distance & cet ordinateur
(®) Autoriser les connexions & distance & cet ordinateur

N'auteniser que la connexion des ordinateurs exécutart le Bureau
2 distance avec authentfication MLA recommandé)

Comment choisir 7 | Sélectionnez des utilisateurs... |

| OK | | Annuler Appliguer

Sur notre W7 en bureau a distance :

MARIETTE ARTHUR
14/11/2016
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| Aclministrateur ]
‘ ’ ------------l ]
Domaine : 510

Meémoriser ces informations

@l La tentative d'ouverture de session a échoué

I fatts I [ [

On ajoute I'exception en sélectionnant oui

On a désactivé le pare-feu pour pouvoir ping le pc du prof.

Pare-feu Windows Public : Actif

1. Configuration
Ajouts de roles

° Configurer ce serveur local

2 Ajouter des roles et des fonctionnalités

SERVEUR DE DESTI

Sélectionner le type d'installation waot2

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer i z 3 3 ;
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type d'installation
Sélection du serv%

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalité

) Installation des services Bureau i distance
Installez les services de rdle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure)
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

MvanL S Lo e
Type d'installation (@) Sélectionner un serveur du pool de serveurs
tion du serveur () Sélectionner un disque dur virtuel
Réles de serveurs Pool de serveurs
Fonctionnalités
Filtre : |
Nom Adresse IP Systéme d'exploitation

w2012mariette 192.168.1.145 Microsoft Windows Server 2012 Standard

Sélections des roles
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Wous ne pouvez pas installer Services AD D5 sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

er des roles de serveurs

Sélectionnez un ou plusieurs réles a install [Outils] Gestion de stratégie de groupe

A 4  Qutils d'administration de serveur distant
e 4 Dutils d'administration de réles
4  Qutils AD D5 et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d’administration Active Directory

[ Accés a distance
Hyper-\f

Serveur d'applications
Serveur de télécopie

Serveur DHCP [Outils] Composants logiciels enfichables et outils e

Serveur DMS

[ <] T} | [2]

Serveur Web (I15)

Service de fichiers et de stockage

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Services AD LDS (Active Directory

IOOf0EOO0O0O0On

SERVEUR DE DESTINATION
w201 2Zrmaristte

Sélectionner des fonctionnalités

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Avant de cogimencer

Type d'installation Fonctionnalités Description

Sélection du serveur L'assistance 3 distance vous permet

{ou permet 4 un technicien du
support technigque) d'aider les
utilisateurs qui rencontrent des
problémes avec leur ordinateur ou
| | qui ont des questions relatives a
celui-ci. Cette fonctionnalité permet
d'afficher et de contréler le Bureau
de l'utilisateur afin de résoudre les
problémes. Les utilisateurs peuvent
également demander de l'aide & des
amis ou & des collégues.

| >

ssistance a distance
Réles de servaurs

[] Base de données interne Windows
[] BranchCache E
[J Chiffrement de lecteur BitLocker
[ Client d'impression Internet

[ Client pour NFS

[] Client Telnet

[ Client TFTP

O Clustering avec basculement

AD DS

Confirmation

[] Compression différentielle & distance
[] Data Center Bridging

[ Déverrouillage réseau BitLocker

[] Equilibrage de la charge réseau

[ Expérience audio-vidéo haute qualité Windows

— - . N - W

<| [ | B

|<Précédent|| Suivant > | | Installer || Annuler

On constate une confirmation avec la liste de nos choix, et on installe
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Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

O Re&%marrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d'administration de réles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer || Annuler

Clique sur promouvoir un serveur

eau de bord

. Configuration post-déploie... % |

— Configuration requise pour : Services AD DS 3
W2012MARIETTE

C Promouwvoir ce serveur en contrileur de domaine

o Installation de fonctionnalité
|

B

- Configuration requise. Installation réussie sur
w2012mariette.

3 Ajouter des réles et fonctionnalités

1 Détails de la tdche

Ajouter une nouvelle foret avec nom de domaine mariette.local
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Configuration de déploie...

Sélectionner I'opération de déploiement

Options du contréleur de... o i L ) )
% () Ajouter un contrdleur de domaine & un domaine existant
Options supplementaires ) Ajouter un nouveau domaine & une forét existante

Chemins d'accés @) Ajouter une nouvelle forét
Exarminer les options L i i ) o
Spécifiez les informations de domaine pour cette opération
VErification de |la configur...
MNom de domaine racine mariette.lcuca‘

Niveau fonctionnel = ws 2012 indique qu’on pourra installer qu’un ws 2012 ou une version
supérieure mais pas les versions avant ws 2012

Mdp = Password1234

[ Assistant Configuration des services de domaine Active Directory \;Ii-
. Iy . SERVEUR CIBLE
O%pt\ons du contrdleur de domaine w20iamariette

Configuraticn de dé

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du con

Niveau fonctionnel de Is forét : [ Windows Server 2012 [~]

Options DNS

Options supplémentaires Niveau fonctionnel du domaine : ‘ Windows Server 2012 |v ‘

Chermins dzcces Spécifier les fanctionnalités de contréleur de domaine

Examiner les options Serveur DNS (Domain Name System)

érification de |a configur... /| Catalo

n lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

Confirmer le mot de passe : sssesssnsnne

En savoir plus options du contraleur de domaine

On fait suivant sur I'option DNS

On fait suivant sur le nom de domaine, on fait attention que le nom de domaine et le netbios soit
pareil car on est limité a 15 caractére
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= Assistant Contiguration des services de domaine Active Directory = | =

. . . SERVEUR CIBLE
Options supplémentaires w2012mariette

Configuraticn de déploie... o ] _ . ) )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Cptions du contrdleur de...
Le nom de domaine NetBIOS : MARIETTE
fions DNS

Options suppl&mentairas

Chemins d'accés
Examiner les options

\&rification de |a configur...

En savoir plus options supplémentaires

< Précédent| | Suivant > Installer

On laisse nos choix de chemins de dossier « suivants »

On a un récapitulatif de nos choix « suivants »

On obtient une vérification du matériel, on fait installer. L’installation est longue avec a la fin un
redémarrage automatique.

| Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x |

Configuration de déploie ) . ) . o ) . . )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contréleur de... installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

. = ~ il .
RN 1 GEas Voir les résultats

1. Les contrdleurs de domaines Windows Server 2012 offrent un paramétre sécurisé -~
par défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 =. Ce paramétre empéche ['utilisation des algorithmes de chiffrement
faibles dans des sessions sur canal sécurisé.

verification de la configur...

Pour plus de détails a ce sujet, voir l'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Sivous
procédez a I'intégration avec une infrastructure DS existante, vous devez v

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

Apres redémarrage, on se connecte en admin du domaine (pas en domaine local !!!)

Id—> mariette\administrateur avec mdp - Password1234
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Autre utilisateur

mariette\administrateur

00000000000‘1

Connexion

On va ds outils « utilisateur et ordinateur active directory... »

e Outils Afficher Aide

Assistant Configuration de la sécurité
Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
DNs
Domaines et approbations Active Directory
Gestion de Fordinateur
Gestion des stratégies de graupe
Informations systéme
Initiateur iSCSI
Modification ADSI
Mdule Active Directory pour Windows PowerShell
Moniteur de ressources
Observateur d'événements
Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
Seniices
Senvices de composants
Sites et services Active Directory

¥ Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Utilisateurs et ardinateurs Active Directory
Windows PowarShell
Windows PowerShell (x86)
Windows PowerShell ISE

On va ensuite ds outils > DNS

On va créer une nouvelle zone principale inversé :

Gestionnaire DNS = |E]

=

Fichier Action Affichage 7

e s d B F 83

£ DNs -
4 [ W2D1ZMARIETTE [0] Ajouter une nouvelle zone
b (] Journaux globaux
4 | 7] Zones de recherche dire| Assistant Nouvelle zone -
I _msdcs.mariette.loca
I [Z1 mariette.local Type de zone . .
| s e e R Le serveur DMS prend en charge différents types de zones et de stockages. E
p ] Points d'approbation
b [ Redirecteurs conditionng Sélectionnez le type de zone que vous voulez créer :
Zone principale
Crée une copie dune zone qui peut &tre mise 3 jour directement sur ce serveur.
() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs prindipaux et autorise la gestion de la
tolérance de pannes.
() Zone de stub
Crée une copie diune zone contenant uniquement des enregistrements Mom de
serveur (N5), Source de nom (S0A), et éventuelement des enregistrements «glue
Host (&) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contréleur de domaine accessible en écriture)
< m >
< Précédent ” Suivant > | | Annuler
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Choisissez la facon dont les données de la zone doivent étre répliquées :
() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét
mariette.local

(®) Vers tous les serveurs DMS exécutés sur des contréleurs de domaine dans ce
domaine : mariette.local

(") Vers tous les contrdleurs de ce domaine (compatibilité avec Windows 2000) :
mariette.local

Vers tous les contrdleurs de domaine spécifiés dans |Etendue de cette partition
d'annuaire :

Chuoisissez si vous souhaitez créer une zone o
ou [:§ adresses IPva.

(®) Zone de recherche inversée IPv4

(") Zone de recherche inversée IPvG

Pour identifier la zone de recherche inversée, entrez |'ID réseau ou le nom de |a zone.

(®) I}véseau :
% 168 1 .

L'ID réseau est la partie des adresses IP gui appartient & cette zone, Entrez ITD
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans ITD réseau, il va apparaitre dans le nom de la zone. Par
exemple, IID réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(_) Nom de la zone de recherche inversée :
1.168. 192.in-addr.arpa

= Mautoriser que les mises a jour dynamiques sécurisées (recommande pour
= Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

'::Rumriser a |a fois les mises 3 jours dynamigues sécurisées et non sécurisées

Les mises & jour dynamigues denregistrement de ressources sont acceptées  partir o
nimporte quel dient.

. Cette option peut mettre en danger la sécurité de vos données car les mises 3 j
risguent d'&tre acceptées a partir dune source non approuvée,

Et on termine la création

Ensuite pour pouvoir mettre a jour la création inverser, il faut aller dans la zone direct, dans les
propriétés de notre machine et cocher « mettre a jour I'enregistrement »
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et i  ——————————

b |2 _msdcs.mariette.loca
B[~ mariettelocal
1 || Zones de recherche invel
=) 1.168.192.in-addr.arp

Points d'approbation

Lol

Redirecteurs conditionne

[Serveur Windows 2012]

MARIETTE ARTHUR
14/11/2016
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o _Lep
al _udp

| DomainDnsZones
| ForestDnsZones
Q (identique au dossier parg
Q (identique au dossier parg
a (identique au dossier parg
& w201 2mariette

Propriétés de w201 2mariette |

Hate local (A) | Sécurté

Hite (Utilize le domaine parent si ce champ est vide)

|w2'l}'|2mariette

Mom de domaine pleinement qualifié (FADN)

|w2ﬂ12mariette.marieﬁe.lncal

Adresse P :

|152.1EE.1.145

[] Mettre & jour | 'enregistrement de pointeur (FTR) associé

On peut maintenant revenir dans la zone inverser est faire « F5 » pour rafraichir, on voit que le PTR

enregistrement est apparue

, DM5
I § W2012MARIETTE

I+ lournaux globaux

% | Zones de recherche direc
- _msdes.marietteloca
- mariettelocal
Zones de recherche invel
=1 1.168.192.in-addr.arp

Ly~ = L

Mom

] (identique au dossier parent)
] (identique au dossier parent)
£]192.168.1.145

Type

Source de nom (504)
Serveur de noms (N5)
Pointeur (PTR)

Données

[2], w201 2mariette.mariett...
w201 2mariette.mariette.lo...
w201 2mariette.mariette.lo...

1. Configuration Utilisateurs et ordinateurs Active Directory

2. Configuration groupes utilisateur

On va ensuite dans « Utilisateur et ordinateurs Active directory »

On commence par crée les UO puis les groupes puis les utilisateurs

r
Délégation de contréle...

Rechercher...
B Changer de domaine...

Changer de contrleur de domaine...

S ——

Maitres d'opérations...

Augmenter le niveau fonctionnel du domaine.,

Dggult container for up...
Default container for do...
Default container for sec...
Default container for ma...

Default container for up...

Nouveau

Toutes les tiches
Affichage
Actualiser
Exporter |z liste...

3 Ordinateur

3 Contact

» Groupe
InetOrgPerson

mslmaging-P5Ps
Alias de file d'attente MSMQ

Propriétés Unité d'organisation
Aide Imprimante
Utilisateur
Dossier partagé
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On commence par crée une unité d’organisation :

- I%a dans : marette local/

Mom :
|5u

[ ] Protéger le conteneur contre une suppression accidertelle

On peut continuer et faire deux UO (sisr /slam)

FRERR
2 SLAM

On peut passer a la création de groupe, on crée deux groupes sisr et slam

On obtient ce résultat

%,SISF‘.L“E Groupe de séc..
%SLAM Groupe de séc...

3. Configuration utilisateur

On crée un utilisateur :

& Créer dans : mariette local/SU/SISR

by

Mot de passe |oooooooloooo |

& Créerdans :  marniette local/51/515R

Prénom |arhur | Initiales : |

Mom : |marieﬂe Confimer le mot de passe : |uouuuu. |

Mom complet : |arhur mariette

[] L'utilisateur ne peut pas changer de mot de passe

MNom d'ouverture de session de |'utiisateur :

|amarieﬂe| | | @mariette local [] Le mot de passe n'expirs jamais
. ) - P ["] Le compte est désactivé
Mom d'ouverture de session de |'utlisateur (antéreur 3 Windows 2000) :
[MARIETTE | [amarete
| <Précedent || Suvant> | [ Annuer | <Précédent || Suvant> | | Annuler
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On met le mdp de base « Password1234 », on a décoché la 1% option pour éviter de devoir modifier
le mdp pour les tests

Apres avoir fait terminer.

Clique droit propriété sur notre utilisateur.

Propriétés de : arhur mariette X

Environnement | Sessions | Contréle 3 distance I Profil des services Bureau & distance | COM+
Général |Mresse |Compte | Profil |Té|éphor|es |Organisation | Membre de |ﬂppel entrant

Membre de :
Nom Dossier Services de domaine Active Directory
Ltilisateurs du do... marnette local/Users

Sélectionnez des groupes

Sélectionnez le type de cet objet :
|des groupes ou Principawux de sécurité intégrés |

jout
IE A partir de cet emplacement :

|rnarieﬂe local |

(Groupe pri
Entrez les noms des objets & sélectionner {exemples) :

SISR]

Définir le

o

Ensuite on va configurer le profil itinérant de notre utilisateur :

Pour ce faire on va devoir crée des dossiers ds le disque local de notre serveur w2012 (ne pas oublier
de partagé en controle total le dossier de base):

W Persot 2510

Ol IR C:Profin2sio

Pour régler la sécurité du partage de dossier PERSO, il faut aller ds Propriété > sécurité

Il faudra supprimer les utilisateurs pour éviter que tous les utilisateurs est acces au fichier perso.

Oy, AOMINISTIETEUNS (IMIARIE | | ENOmInistrat

- A Ltiisateurs (MARIETTE" Liilisateurs)

Pour supprimer, on a besoin des autorisations parent, pour les avoirs, il faut aller dans propriété>
sécurité et la boite « Avancé » On désactive ensuite I'héritage

l% Désactiver |'héritage

Et on choisit de convertir les autorisations.
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[Serveur Windows 2012]
T
< Convertir les autorisations héritées en autorisations explicites
sur cet objet.

On peut alors aller supprimer les utilisateurs.

Environnement | Sessions | Contrdle 3 distance | Profil des services Bureau a distance | COM+
(Général I Adresse | Comptel Profil |Téléphon&s I Crganisation | Membre de | Appel entrar

Profil utiisateur
Ch%n du profil : 'I 52.168.1.145\Profil\2510" \amariette |

Script d'ouverture de | |
session

Diossier de base

() Chemin d'accés local : | |

® Connecter : |z; vl a3 |\\192.163.1.145\Pefso\25|0\amarieﬂe |

Retour sur notre machine client, on peut ajouter un lecteur réseau

B Iﬁf -
[ | =

Cunnezl‘\lfl un lecteur réseau

Pour régler la sécurité de partage de dossier PROFIL :
On supprimer dans sécurité « Tout utilisateur » on le remplace par notre groupe « SISR »

Ne pas oublier d’ajouter 'autorisation « Ecriture »

Sécurité

Mom de l'objet : | C:AProfil

MNoms de groupes ou d'utilisateurs :
%CF{EATEUF{ FROFRIETAIRE
2, Systéme

SISR (MARIETTE\SISR)
82, Admiristrateurs (MARIETTENAdministrateurs)

4. Configuration modele utilisateur :

On crée un modele utilisateur

14/11/2016
VERSION : 1
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& Créerdans . marnette local/5U/515R

Mom : |mudele

Prénom : |mudele L% | Initiales I:I
|
|

Mom complet : |mudele modele

Mom d'ouverture de session de |'tilisateur

|mudele modele| | | @mariette local W |

Mom d'ouverture de session de |'Utilisateur {artéreur & Windows 2000) :
|MAHIEI‘I’E\ | |mudele modele

On crée le profil utilisateur et son lecteur réseau

Environnement | Sessions I Contrile 3 distance I Profil des services Bureau 3 distance | COM+
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entrant

Prafil utilisateur
Chemin du prafil : |‘\‘».'IHE.'IEE.'I 45 Profils2510% usemame % |

Sc:'ip_:t d'ouverture de | |
SE53i0n |

[ossier de base

() Chemin d'accés local ; | |

(®) Connecter - |z; v| 3 |u192.153.1.145xPersu\25|m*:¢usmame*z,| |

On ajoute le modeéle au groupe sisr pour I'exemple

MARIETTE ARTHUR
14/11/2016
VERSION : 1
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FCIRTICLITD WS .« TTIESITS TS L

[
vironnement | Sessions | Cortrile 3 distance | Profil des services Bursau 3 distance | Col
Général | Adresse | Compte | Profil | Téléphones | Organisation | Membre de | Appel entr

Membre de :

Mom Diossier Services de domaine Active Directony
|tilisateurs du do... marette local/Users

Sélectionnez le type de cet objet :

|d&a groupes ou Principawx de sécurité intégrés | |:

A partir de cet emplacement -
|mar1a'tejucal | D

Entrez les noms des objets & sélectionner (eemples) :

SISR B

Pour utiliser le modeéle :

| Copier...

Pour I'exemple nous avons créé un utilisateur

& dadou dado... Utilisateur

5. Configuration quota utilisateur

On va dans les propriétés le disque local du serveur 2012, dans Quota
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14/11/2016
[Serveur Windows 2012] VERSION : 1
5 Propriétés de : Disque local (C2) [ x
Géogral | Ouls | Maténel | Patage | Sécunté
Pichés instantanés | Versions précédentes | Quota

§ Etat :  Le systéme de quota de disque est actif

Activer la gestion de quota
Refuser de I'espace disque awx utilisateurs qui dépassent leur limite de quota
Sélectionnez |a limite de quota par défaut pour les nouveawx utilisateurs sur ce volume ;
() Ne pas limiter I'espace disque
(®) Limiter 'espace disque 3
Deéfinir le niveau d'avertissement a
Sélectionnez les options de joumalisation de quota pour ce volume :

[ Enregistrer |'événement lorsqu'un utiisateur excéde sa limite de quata

[ Enregistrer I'événement lorsqu'un utilisateur excéde son niveau d'avertissement

Entrées de quota...

Maintenant tous les utilisateurs ont ce quota, si on veut modifier un quota pour un utilisateur précis,
il faut aller dans la boite « Entrée de quota.. »

On peut vérifier sur notre client que le quota est bien appliqué

amariette (\\,192.168.1.145\Perso\2510) (Z:) Esﬁalﬁ'utilisé: —
Lecteur réseau Espace libre: 0,99 Go

6. Configuration Gestion des stratégies de groupe (GPO)

Gérer Qutils  Afficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémaoire Windows

DMS

Domaines et approbations Active Directory

Gestion de I'ordinateur

Gestion des stratégies de groupe

|5l Gestion de stratégie de groupe | mariette.local
4 _-i\ Forét: mariette.local Erat

4 [ 54 Domaines

iette.local
4 & r'_narl eloca _ Cette page affiche I'état de la réplication Active Din
#i Default Domain stratégie de groupe.

B 2. Domain Contro

| (Objets de stratégie de groupe liés | Hértage

4 [Z] su
o SIS Infomatinns d ‘&tat
ET| Créer un chjet GPO dans ce demaine, et le lierici...
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Avec cette GPO, on va empécher I'accés au panneau de configuration

Mom :

|Fanneau de configuration

Ohjet Startter GPO source :

|{au::1_|r1}

Maintenant qu’elle est créé, on peut aller la modifier (clic droit + modifer..)

.__EJ Stratégie Panneau de configura)
2 i Configuration ordinateur
[ | Stratégies
b 1 Préférences
PR Configurati%utilisateur
4 [ Stratégies'
b [] Paramétres du logici
b | Paramétres Windows
4 [ Modéles d'administr
b | Bureau
b [ Composants Win
7] Dossiers partagés|
b | Menu Démarrer ¢
b | Panneau de conf
b || Réseau
b [ ] Systéme
::_‘ Tous les paramét)
b 7| Préférences

Interdire 'accés au Panneau de
configuration et a I'application
Paramétres du PC

Modifier |e parameétre de stratégie

Configuration requise:
Au minimum Windows 2000

Description :

Désactive tous les programmes du
Panneau de configuration et
I'application Paramétres du PC,

Ce paramétre empéche le
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de

configuration et de l'application

On active notre paramétre :

Paramétre

= Affichage

] Ajouter ou supprimer des programmes
~ ] Imprimantes

= Options régionales et linguistiques

[ Personnalisation
[l Programmes
=] Masquer les éléments du Panneau de configuration spécifiés

Toujours afficher tous les éléments du Panneau de configur...

Interdire I'accés au Panneau de configuration et a I'applicati.

N'afficher que les éléments du Panneau de configuration sp..

| Paramétre précédent | |

Paramétre suivant

O Non configuré
® Active

() Désactivé

Commentaire :

Pris en charge sur:

@ Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

Au minimum Windows 2000

On revient a la gestion de stratégie de groupe :

On actualise (F5):

ransau ue LUy ul auwi

Détails | Paramétres | Délégation

Ci

Panneau de configuration
Données recueilies le : 24/11/2016 11:52:49

LG

2]

Aucun paramétre n'est défini.

Configuration utilisateur (activée)

Définitions de stratégies fichiers ADMX) récupérées a partir de 'ordinateur local.

de configuration et &

PC

Panneau de configuration
Stratégie Paramétre Commentaire
Interdire I'accés au Panneau  Activé

|'application Paramétres du
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Apres avoir test sur une session client, en tentant de rentrer dans le panneau de configuration, on
obtient bien un message d’erreur prévu...

r -

'E?' Restrictions @

il | Cette opération a ét€ annulée en raison de restrictions sur cet ordinateur. Contactez votre
M administrateur systéme,

Si on veut forcer la mise a jour des stratégie du groupe dans la session sans vouloir se déconnecter, il
suffit de taper dans I'invite de commande :

= Gpudapte /force
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