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Avant-Propos

Compétences :
- A1.1.1 Analyse du cahier des charges d’un service a produire
- Al.2.4 Déterminer des tests nécessaires a la validation d’un service (3)
- A4.1.9 Rédaction d’'une documentation technique

iface eth0 inet

La suite de logiciels Samba est une ré-implémentation en logiciels libres des protocoles réseau clients
et serveurs de Microsoft. Jusqu’ici, Samba 3 était capable de couvrir I'ensemble des fonctionnalités
d’un réseau de type NT4 avec un certain nombre d’améliorations, comme la possibilité d’utiliser
OpenLDAP comme backend de stockage ou encore un fonctionnement en cluster. Samba 3 gere
notamment I'authentification en mode serveur maitre/esclave (PDC/BDC pour Primary Domain
Controler et Backup domain controler) et la fourniture des services de partage de fichiers et
d’impression.
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La compatibilité avec I’Active Directory de Microsoft est cependant limitée a la possibilité de joindre
un domaine — au sens domaine de sécurité — et il devenait de plus en plus pressant de rattraper le
retard accumulé. En effet, Active Directory est sorti en 2000, samba 4 a été démarrée en 2003

Objectif :

Dans cette procédure, nous allons montrer comment installer et configurer samba 4 en contréleur de
domaine sous Debian.

oS Distribution Version
Debian Linux 8.5

1. Mise en place d’'un domaine sous Samba 4
Le DNS est élément clé d’une architecture Active directory. Les clients notamment recherchent les
contrbleurs de domaine via des requétes DNS de type srv, afin de localiser un contréleur de domaine
et certain nombre de mise a jour DNS dynamique se font via Kerberos.

On Modifie d’abord le fichier /etc/hostname pour qu’il contienne le nom FQDN de la machine

GHJ nano 2.2.6 Fichier Ffetcshostname

smb.mariette. local_

Modifier le fichier /etc/hosts pour qu’il contienne la résolution DNS du FQDN de la machine sur son
IP, avec le nom long puis le nom court.

GHNU nano 2.2.6 Fichier Jetc/hosts

=t

iettE.lDEal smb—

On configure le DNS pour pointer sur lui-méme dans le fichier /etc/resolv.conf en renseignant
127.0.0.1
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GMU nano 2.72.6 Fichier

fetcsresoly.cont

domain sio.local

On installe ensuite les paquets suivant pour la compilation de samba et pour son bon
fonctionnement.

On fait un installe update juste avant pour vérification :

root@smb: ™# update_
get install build-essential libacli-dev libattril-dev libblkid-de
¢ libreadline-dev python-dev libpam dev puthon-dnsputhon

iﬂpéﬁi—deu libhldap?-dew dnsutils libhsd-dev atir krbhS-user dochook-xs
1 libhcups2-dev acl_

Configuration de 1l'authentification Kerbheros
Quand les utilisateurs tentent d'utiliser Kerberos et indiguent un
principal ou un identifiant sans préciser a guel rovaume (4 realm #)
administratif Kerberos ce principal est attaché, le systéme ajoute le
royaume par défaut. Le rovaume par défaut peut également étre utilisé
comme rodaume o 'un service Kerberos s'exécutant sur la machine locale,

Il est d'usage gue le rodaume par défaut soit le nom de domaine DMS
local en majuscules.

Royaume (& realm %) Kerberos wversion S par défaut

MARIETTE. LOCAL
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Configuration de 1'authentification Kerberos
Yeulllez indiguer les noms d'hidtes des serveurs Kerberos dans le royaume
Kerberos HARIETTE.LOCAL, sépares par des espaces.

Serveurs Kerberos du royaume

smh.marietfe. local

Configuration de 1l'authentification Kerberos
Veulillez indiguer le nom d'hote du serveur administratif (permettant les
modifications de mot de passel pour le royaume Kerberos MARIETTE.LOCAL.

Serveur administratif du royaume Kerberos

smh.mariette. local

Le systéme de fichiers et le montage de vos partitions doit prendre en charge les ACL et les attributs
étendus. Il vous faudra donc modifier le fichier /etc/fstab en conséquence.

1. on ajoute un second disque a votre machine virtuelle.

4™ Contréleur : SATA (ﬁ @: Mombre de ports 1 1
Samba-disk 1. vmdk | Utiliser le cache
.
€23 VirtualBox - Question |i|_’i_"—hj

Vous étes sur le point d'ajouter un nouveau disque dur virtuel
{ au contréleur SATA.

Voulez-vous créer un nouveau fichier vide pour le contenu du
disgue ou bien en choisir un existant?

lCréer un nouveau disquel |Ch0isir un disque existant| | Annuler

5, ”

2. Formater-la en ex4.

971520 S1z-hyte logical blo (10,7 GBALO.0O

cache: enabled,

an
Lac

4|17



[Samba 4 en controleur de domaine]

l'aide) : n
rimaire, 0 E&tendue, 4 lihre)
eur pour partitions logigues)
HE
défaut)
LHML,G,T,P

Ine nouwelle partition 1 de ftype & Linuw et de taille 10 GiB

Commande {m pour
; 1le de pe :
d'ioctl() pour ir a t: e de partitions.

hronis tiﬁﬁ aES di

3. Monter cette partition avec les ACL dans le fichier /etc/fstab.

/dev/sbd1/samba ext4 user_xattr, acl, errors=remount-ro 0 1

root@smb: ™% nano Jetcs/fstab

MARIETTE ARTHUR
02/11/16
VERSION : 1

i-noeud
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GHNU nano 2.2.6 Fichier Jetcsfstab Modifie

static file system information.

|i |||_]_‘H| I_II_-iI
‘e added

<dump>  <pa

FE I I FE FE G FE E

BERACH ome et defaults

defaults
defaults
s
0
s=remount-ro 0 1

ip add

Pour que les utilisateurs « standards » puissent également définir des ACL, il est nécessaire d’ajouter
I'option user_xattr.

Pour éviter de redémarrer le serveur pour les partitions actives, il est possible de les remonter avec
les options adéquates de cette facon :

gsmb: ™% mount -o remount,rw,acl,user_xattr

On redémarre lavm

root@smb: R

Le protocole d’authentification par défaut de I’Active Directory étant Kerberos v5, il est important
gue les horloges soient a I’heure. Le serveur NTPD doit étre installé. Il faut donc indiquer le serveur
NTP source et le firewall du réseau devra autoriser les requétes NTP vers |'exterieur. Cela revient a
definir le parametre serveurs du fichier /etc/ntpd.conf. Ce paramétre peut etre multivalué. Je vous
recommande d’utiliser fr.pool.org afin d’avoir une liste de serveurs sources fiables et disponibles.

root@smh: ~# apt-get install

root@smh: ™% ntpdate fr.opool.ntp.org

14 15:40:26 r ntpdate [1003]: the NTP socket is in use, exiting

~oot@smb: M apt-<et install ntp

On relance ntp
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‘zamba-4.5.04 echo “export PATH=$PATH: usr/localssambasbins:s
»» T/ hashrc &% source TS bashreco

1. faire une copie du fichier /etc/krb5.conf

[root@smb:/etc# cp krbS.conf save.krbS.conf_

2. Pour configurer kerberos locale, modifier le fichier /etc/krb5.conf, supprimer tout ce qu’il y a
dedans et rajouter :

GHMU nano 2.2.6 Fichier krbs.conf

[libdefaults]

p_kdc
_realm = MARIETTE.LOCAL_

Effacer le fichier smb.conf s’il a déja été généré (il va étre régénéré par la commande de
rpovisionning samba-tool juste apres)

Froot@smb:setcd rm -f Alocalssambasetcssmb, cond

Pour crée le domaine de samba4 en DC :

root@smb:™# samba-tool domain provision --i - f 07 --realm=MARIETTE.LOCAL --d

omain MARIETTE --adminpass Fasswordl?34 --server-ro 1 e=dc --interactive_

Le mot de passe (Password1234) doit respecter un certain niveau de complexité (>=8 caractéres avec
des chiffres et caractéres spéciaux).
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Le schéma RFC2307 est une extension LDAP qui permet de renseigner les options pour Unix de I’AD
(SFU, service for Unix) et avoir des UID /GID correctement renseigné et mappé entre tous les
serveurs du domaine.

IETTE.LOCAL --d
ctiwve

ndalone) [dc]:
BIMD9_FLATFILE, BIMD9_DLZ, MOME) [SAMBA_INTERMAL] :

(write 'none' to dizable forwarding) [127 L17:

On remarque ci-dessous notre info.

Il est possible de changer le mot de passe du compte administrateur avec les droits superutilisateur
(root) avec la commande :

Samba-tool user setpassword administrator

Pour démarrer I’ensemble des processus, rien de plus simple, il suffit de lancer la commande samba.
Pour I'arréter, un killall samba suffit.

Pour connaitre I'ensemble des services démarrés par samba :

-1
= 0T

)
co o

0 =1 =] =1

1
T L e

Tester que le kerberos est bien configuré, attention, 'administrateur par défaut est administrator en
anglais (taper le mot de passe, si ¢a ne renvoie rien ou qu’il parle juste de I'expiration de mot de
passe, c'est que ¢a marche).
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ETTE.LOCAL:
1ire in 41 days on ven. 25 now. 2016 15:32:44 CET

Default UrlHllﬂdl admin

Ex : orincipal
4:09 15/10/2016 44109 MARIETTE.LOCAL@MARIETTE . LOCAL
renew until 15/1C B o :

Tester les DNS
lroot@smh:™# dig @localhost
root@smb:™# dig @localhost smb.mariette. local
p.mariette. local_

dp.mariette. local_

=[HWindows &.1]

comment

3596128 hloc

Pour intégrer un poste windows a un domaine AD, il faut obligatoirement une version
professionnelle, les versions familliales n’étant pas prise en charge. Que ce soit en IP fixe ou en
DHCP, le poste client devra parvenir a résoudre votre zone DNS. Enfi, et ceci est une contrainte
inhérente au protcole Kerberos, il ne doit pas y avoir unn décalage d’horloge de plus de cing minutes
entre KDC et le client.

Avant toute chose, s’assurer que le client utilise le serveur Samba en tant que serveur DNS et que le
nom de domaine DNS est bien mariette.local.
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Pour faire rejoindre le client windows au domaine mariette en utilisant le compte Administrator,
vous pouvez le faire graphiquement ou par ligne de commande.

Netdom /domain :mariette.local :user :administrateur /password :secret MEMBER PC-TEST
/joindomain

Pour ce TP, on a choisi la méthode graphique :

Ne pas oublier d’ajouter les additions invités qui sont Périphérique > insérée I'image CD des
additions invités

On commence par mettre une adresse ip :

Propriétés de : Protocole Internet version 4 (TCP/IPvd)
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiqguement

(@) Utiliser I'adresse IP suivante :

Adresse IP : 192 .168. 1 . 146
Masque de sous-réseau : 255 ,255.255. 0
Passerelle par défaut : 192 .168 . 1 ., 254

Obtenir les adresses des serveurs DNS automatiqguement
@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192 ,168. 1 . 144

Serveur DNS auxiliaire : . . .

[ |valider les paramétres en quittant

On ajoute ensuite le pc au domaine : (lors de I'ajout du domaine, les identifiants du superutilisateur
seront demandés) (administrator et Password1234)
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-
Propriétés systéme

- \

(=]

Modification du nom ou du domaine de |'ordinateur 1 2 |h

3 distance

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ceci peut influer sur |'accés aux ressources en
réseau. Informations complémentaires

Nom de |'ordinateur :
mariette-PC

Nom complet de |'ordinateur :
mariette-PC

Membre d'un
@ Domaine :
mariette

() Groupe de travail :
WORKGROUP

J [ Aonder |

il

otre

(oK ][ Amuer |

Appliquer

-

MARIETTE ARTHUR
02/11/16
VERSION : 1

figuration » Systéme et sécurité » Systéme

~[4][ 7

Informations systéme générales
Edition Windows
Windows 7 Professionnel

Copyright © 2009 Microsoft Corporation. Tous droits réservé

Service Pack1
Obtenir plus de fonctionnalités avec une nouvelle édition de
Windows 7

Modification du nom ou du domaine de I'ordinateur
@ Bienvenue dans le domaine mariette.
r

La fonctionnalité de saisie tactile
disponible sur cet écran

Stylet et fonction tactile :

Parameétres de nom d’ordinateur, de domaine et de groupe de tri

Nom de |'ordinateur : mariette-PC

g. Installation de RSAT (remote server administration tools)

sur le client

Les outils d’administration de serveur distant pour windows 7 avec SP1 permettent aux
administrateurs informatiques de gérer des roles et des fonctionnalités installés sur des ordinateurs

Windows Server et Samba 4.

Apres le redémarrage, il faudra se connecter en tante qu’Administrator :
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—
s

Quvrir une session sur: MARIETTE
Comment ouvrir une session depuis un autre domaine.s

Changer d'utilisateur

Il faut ensuite ajouter un dossier permanent :

Select a directory

» &, Windows 7 SI0 (C:)
4, Windows 7 PEDAGO (D)

|| M50Cache
L MysQL Chemin du dossier : Autre...

S Parlage| Mom du dossier :
I |, ProgramData Lecture seule
I | Programmes

I | Python34
I |, Tomeat?
I L Utilisateurs
1 VIAXHCD
&> L. Windows

rage automatigqu Accés

Montage automatique
Configuration permanente

[ ok | Annder

[ Créer un nouveau dossier ]

Bo&

Le dossier partage a été créé avant, il contient les outils d’administration de serveur.
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b Ordinateur » Windows 7 PEDAGO (D:) » Partage
Inclure dans la bibliotheque « Graver Mouveau dossier
Mom
Windowsi.1-KB358830-x64 -RefreshPlg
On installe ensuite le KB (I'installation est trés longue, 10 minutes)
Pour cela on doit récupérer le fichier sous le client windows 7 :
On va donc dans ordinateurs pour connecter un lecteur réseau :
=&
iv‘: » Ordinateur » - I +y ’ Rechercher dans : Ordinateur
iser v Propriétés systéeme Désinstaller ou modifier un programme » ﬁ: - m
voric 4 Disques durs (1) Connecter un lecteur réseau
) Ouvrir le Panneau de configuration
Bureau Nicaue lacal (C:)

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter :

Lecteur: [H: v

Dossier: \\vboxsrvf\Partage v Parcourir...

Exemple : \\serveur\partage

[V] Se reconnecter a I'ouverture de session
[7] Se connecter a I'aide d'informations d'identification différentes

Se connecter a un site Web permettant de stocker des documents et des images.

[ Terminer ][ Annuler ]

On peut maintenant lancer l'installation
On accepte les termes de contrats.

Une fois installer, il faut aller dans démarrer > panneau de configuration > Programmes > activer ou
désactiver des fonctionnalités windows

Il faut cocher les fonctionnalités suivantes :
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Fonctionnalités de Windows o & ==
Activer ou désactiver des fonctionnalités Windows @
Pour activer une fonctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case & cocher - n
[7] | Gestionnaire de serveur -

correspondante. Une case a cocher pleine signifie qu'une partie de la
fonctionnalité est activée. @ (@ | Outils d'administration de fonctionnalités

= [ |, Outils d'administration de roles

@ [ ) Jeux E y
@ (@ |, Microsoft NET Framework 3.5.1 @0 e Outfls ADDS et AD LD_S
= [@ |, Outils d'administration de serveur distant @ [C] 1. Outils de services de fichiers s
[7] |, Gestionnaire de serveur ;‘ [] .. Outils des services Bureau a distance i
= [@ |. Outils d'administration de fonctionnalités L 5 @ [T] |, Outils des services de certificats Active Directory
[7] . Outils d'équilibrage de la charge réseau [] J. Outils du serveur DHCP
[7] |, Outils de clustering avec basculement %
" F1U Outis HyperV |

Outils d'administration de roles
ils AD DS et AD LDS

Composants logiciels enfichables et outils de lign
\Le module Active Directory pour Windows Power!

|, Outils de Serveur pour NIS
@ "] 1. Outils de services de fichiers

On valide les changements :

Si vous avez configuré votre serveur samba4 avec I'option RFC2307, ou que vous avez mis a jour a
samba3NT4 vers samba4, il faut alors gerer les uid/gid linux des utilisateurs et activer en plus les
options NIS :

(Dans notre cas, on I'active)

= i, . Outils d'administration de roles
= [¥] J. Outils AD DS et AD LDS
. Composants logiciels enfichables et outils de lign
|, Le module Active Directory pour Windows Power! -
| Outils AD DS ‘
v| .. Centre d'administration Active Directory
. Composants logiciels enfichables et outils de |

I8 Outils de Serveur pour NIS

@ (] J. Outils de services de fichiers

v
2 ¥

-

S

Les consoles MMC se trouvent dans Panneau de configuration/Systéme et sécurité/Outils
d’administration.

On peut utiliser les différentes consoles MMC (gestion AD, DNS, GPO, ...)

3. L'outil samba-tool

Samba 4 est entierement administrable en ligne de commandes. La commande samba-tool permet
de réaliser I'ensemble des taches courantes d’administration d’un réseau Microsoft windows. La
syntaxe de la commande est tres bien détaillée dans I'aide contextuelle. Les paramétres additionnels
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sont documentés en indiquant le parametre —H a la sous-commande désirée sans indiquer de
parametre.

mb:™# samba-tool domain info 192.16
: mariette.local
mariette.local
HARIETTE

=mb.mariette. local
HE
efault-

Default-First

Dans samba4 la stratégie de mot de passe domaine est gérée en ligne de commande
- Pour la complexité (par défaut activé)

Pour la taille minimale du mot de passe (par défaut 7 caractéres)

- Pour I’Age minimal/maximal du mot de passe (par défaut min 1/max 42)

Pour la durée d’expiration du mot de passe (365 jours au lieu de 42 jours par défaut).

Pour voir la configuration en place :
mh:™4# samba-tool domain settings show
sword informations for doma IC=mariette,bC=local’

plainte:
jard hi
Minimum g
Minimum p
Mawximum |

int lockout thr thld.iatT ;
account lockout after (mins):

Voici I'exemple d’'une configuration complexité (ne pas le faire)
# samba-tool domain passwordsettings set --complexity=off

# samba-tool domain passwordsettings set --history-length=0

# samba-tool domain passwordsettings set --min-pwd-age=0

# samba-tool domain passwordsettings set --max-pwd-age=0

# samba-tool domain passwordsettings set --min-pwd-length=6

# samba-tool domain passwordsettings set --min-pwd-length=7 --max-pwd-age=365
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Affichage des réles FSMO (Flexible Single Master operation)

mha-tool f
rkole ner:

ite-Na
mulatio

root@smb:™# samba-tool user create bob Azertyl+
User 'hob' d suce fully

root@smb:™# whinfo --name-to-sid boh
71 7529 2-1104 SID_USER (1)

mha-tool user list

-tool group add '"rt2a’

addmembers "rtz2a" hohb

Liste des membres d’un groupe :

root@smb:™# samba-tool group listmembers “rt2a'

bob

4. La société exemple
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